A 国际 信息 工程 先进 技术 译 从 
aa 
WILEY 


3GPP 网 络 中 的 IPv6 部 署 
M\2GR)ILTER ARB RH bt 


Deploying IPv6 in 3GPP Networks 
Evolving Mobile Broadband from 2G to LTE and Beyond 


尤 尼 ， (Jouni Korhonen) 


[ 4} | 2 £ + BEJK Se AE (Teemu Savolainen) ae 
FA - 索 纳 能 (Jonne Soininen) 
IER ERF All BF 


WILEY 


Deploying 


IPv6 
Ra in 3GPP Networks 


KS Evolving Mobile Broadband 
ay from 2G to LTE and Beyond 
AN F 

ig = 4 §:0062:0124:0248:049 


900:2001:0000:2018:0 


0db8:0062:0124:0248:0498&:9 
8:1879:1642:7 84 FT 


Ri 
Er 
A ~ 





机 械 工 业 出 版 社 


CHINA MACHINE PRESS 


国际 信息 工程 先进 技术 译 从 


3GPP 网 络 中 的 IPv6 BE: 


从 2G 向 LIE 及 未 来 移动 宽带 的 演进 


尤 尼 … 高 享 (Jouni Korhonen) 
|2] Æ + 萨 沃 莱 能 (Teemu Savolainen) 车 
FTE + RIRE (Jonne Soininen) 
HWER EBF 





机 械 工 业 出 版 社 


Copyright © 2014 John Wiley & Sons, Ltd. 

All Right Reserved. This translation published under license. Authorized 
translation from English language edition, entitled < DEPLOYING IPv6 IN 
3CPP NETWORKS: EVOLVING MOBILE BROADBAND FROM 2G TO LTE 
AND BEYOND > , ISBN; 978-1-118-39829-6, by Jouni Korhonen, Teemu 
Savolainen and Jonne Soininen, Published by John Wiley & Sons. No part of 
this book may be reproduced in any form without the written permission of the 
original copyrights holder. 

本 书 中 文 简体 字 版 由 机 械 工业 出 版 社 出 版 ， 未 经 出 版 者 书面 允许 ， 本 
书 的 任何 部 分 不 得 以 任何 方式 复制 或 抄袭 。 版 权 所 有 ， 翻 印 必 客 。 

北京 市 版 权 局 著作 权 合同 登记 图 字 : 01-2013-7265 3 


图 书 在 版 编目 (CIP) 数据 


3GPP 网 络 中 的 IPv6 部 署 : 从 2G 向 LTE 及 未 来 移动 宽带 的 演进 / (CF) 
Bi (Korhonen, J.) SH; 孙 玉 荣 等 译 .一 北京 : 机 械 工业 出 版 社 ， 
2015.9 
(国际 信息 工程 先进 技术 译 公 ) 
书 名 原文 : DEPLOYING IPV6 IN 3GPP NETWORKS 
ISBN 978-7-111-51259-2 


1.@3… 1.08: ®©- M. 计算 机 网 络 一 通信 协议 
IV. DTN915. 04 


中 国 版 本 图 书馆 CIP 数据 核 字 (2015) 第 195579 号 


机 械 工 业 出 版 社 (北京 市 百 万 庄 大 街 22 号 ”邮政 编码 100037 ) 
策划 编辑 : 张 俊 红 “责任 编辑 : BR 

版 式 设 计 : Bk 责任 校对 : 刘 雅 娜 

封面 设计 : 马 精 明 责任 印 制 : 李 洋 
北京 机 工 印 刷 厂 印刷 (三 河 市 南 杨 庄 国 丰 装订 厂 装 订 ) 
2015 年 11 月 第 1 版 第 1 次 印刷 

169mm x239mm : 21 印张 .470 FF 

标准 书号 ; ISBN 978-7-111-51259-2 


定价 : 89. 00 元 
凡 购 本 书 ， 如 有 缺 页 、 倒 页 、 脱 页 ， 由 本 社 发 行 部 调换 
电话 服务 网 络 服务 


服务 咨询 热线 : 010-88361066 机 工 官 网 : www. cmpbook. com 
读者 购书 热线 : 010-68326294 机 工 官 博 : weibo. com/cmp1952 
010-88379203 4 书 网 : www. golden-book. com 


封面 无 防伪 标 均 为 盗版 教育 服务 网 : www. cmpedu. com 


本 书 内 容 涵盖 互联 网 协议 版 本 6 (IPv6) 在 蜂窝 移动 宽带 当前 业界 标 
准 中 的 定义 和 采取 这 条 路 线 的 技术 原因 ， 以 及 当前 部 署 的 真实 情况 。 本 书 
给 出 了 作者 认为 在 未 来 数 年 如 何 改 进 IPv6 相关 的 高 级 3GPP 网 络 的 观点 、 
在 3GPP 移动 宽带 环境 中 正确 地 实现 和 部 署 IPv6 的 方法 以 及 当 具 体 实施 时 
可 能 面 对 的 问题 。 本 书 涉及 从 2G 到 LTE 的 3GPP 技术 ， 并 提供 了 未 来 发 
展 的 思路 。 

本 书 适 合 部 署 Pv6 网 络 的 运营 商 、 网 络 厂商 以 及 涉及 IPv6 相关 开发 
的 应 用 开发 商 或 手机 制造 商 的 工程 技术 人 员 和 研究 人 员 阅 读 。 本 书 也 可 为 
希望 在 IPv6 网 络 知 识 和 在 3GPP 网 络 中 对 IPv6 过 渡 感 兴趣 的 计算 机 、 通 
信 相 关 专 业 在 校本 科 生 和 研究 生 提 供 参考 。 
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从 20 世纪 80 年代 开 始 ， 互 联网 逐步 走出 实验 室 ， 首 先 挣 脱 其 ARPANET 的 幼稚 园 阶 
段 ， 接 着 步 入 NSFNET 的 小 学 阶段 ， 随 后 在 一 家 公司 的 牵头 下 ， 进 行 了 商业 化 尝试 的 中 学 
阶段 。 此 时 有 识 之 士 已 经 预感 到 互联 网 的 基石 IPv4 可 能 面临 的 困境 ， 即 地 址 的 短缺 。 他 
们 在 20 世纪 90 年 代 就 开始 提出 IPv6， 探 索 各 种 方法 。 正 是 在 这 个 阶段 ， 互 联网 一 举 跨 过 
规模 化 部 署 的 门槛 ， 呈 现 出 欣欣 向 荣 的 景象 。 但 地 址 短缺 这 个 “ 阿 喀 琉 斯 脚 中 ”仍然 存 
在 ， 成 为 IPv4 挥 之 不 去 的 阴影 。 倡 导 IPv6 的 专家 学 者 找 出 了 IPv4 的 种 种 劣势 ， 以 此 说 明 
IPv6 被 采用 的 必要 之 处 ， 但 总 而 言 之 ，IPv4 的 致命 点 仅仅 是 地 址 短缺 而 已 。IPv6 终 将 随 着 
IPv4 地 址 的 耗 尽 而 被 采用 。 尽 管 如 今 IPv4 的 公共 地 址 已 经 宣称 正式 耗 尺 ， 然 而 由 于 IPv4 
地 址 分 配 管理 的 不 合理 性 一 一 在 其 分 配 过 程 中 ,许多 机 构 或 国家 得 到 大 块 的 地 址 段 ， 至 今 
还 存在 大 量 空 闪 地 址 一 一 所 以 IPv6 要 取代 IPv4, 仍然 有 较 长 的 路 要 走 。 本 书 正 是 在 这 样 
的 背景 下 引入 的 ， 以 引领 国内 读者 提前 进入 IPv6 替代 IPv4 的 准备 阶段 。 

本 书 内 容 涵 盖 IPv6 在 蜂窝 移动 宽带 当前 业界 标准 中 的 定义 和 采取 这 条 路 线 的 技术 原因 ， 
以 及 当前 部 署 的 真实 情况 。 本 书 给 出 了 作者 认为 在 未 来 数 年 如 何 改 进 IPv6 相关 的 高 级 3GPP 
网 络 的 观点 、 在 3GPP 移动 宽带 环境 中 正确 地 实现 和 部 署 IPv6 的 方法 以 及 当 具 体 实 施 时 可 能 
面 对 的 问题 。 本 书 涉及 从 2G 到 -LIE 的 3GPP 技术 ， 并 提供 了 未 来 发 展 的 思路 。 本 书 讲解 了 
两 个 重要 专题 一 一 互联 网 的 移动 宽带 接 入 和 迁移 到 互联 网 协议 版 本 6 (IPv6) 。 

本 书 结构 如 下 : 第 1 章 以 互联 网 技术 和 将 互联 网 迁移 到 IPv6 的 背景 和 隐 含 意义 的 
概述 作为 开篇 ; 第 2 章 介 绍 了 3GPP 的 基本 知识 ; 第 3 章 的 主题 是 IPv6 技术 ， 给 出 了 
IPv6 如 何 工作 的 深入 理解 ; 第 4 章 讨 论 了 IPv6 如 何在 3GPP 移动 宽带 网 络 中 工作 ; 第 5 
章 给 出 了 可 用 于 3GPP 网 络 中 不 同 迁移 策略 的 理解 ; 第 6 章 给 出 了 与 3GPP 网 络 中 IPv6 
未 来 相关 领域 的 一 种 前 瞻 观 点 。 

本 书 由 王 玲 芳 负 责 第 1、6 章 以 及 第 2 章 除 2.4 节 外 内 容 的 翻译 、 全 书 统 稿 和 审 校 
工作 ; 孙 玉 荣 负 责 第 3、4 章 以 及 第 3$ 章 3.4~5.7 节 、 序 、 前 言 、 致 谢 、 附 录 等 内 容 的 
翻译 工作 ; 闫 册 负责 2.4 节 和 5.1~5.3 节 内 容 的 翻译 工作 。 本 书 在 翻译 过 程 中 ， 李 虹 、 
BAH. SAR. REM, ERR, RR. HKS, FHA. ERR. ER. FR, 
RR. ERA. KA. SRM. ASH. HAM, BRA. mR, SRM, ERK, FE 
倩 、 陈 军 、 许 侠 林 等 同志 也 均 参 加 了 部 分 的 翻译 工作 ， 在 此 表示 感谢 。 同 时 感谢 机 械 工 
业 出 版 社 的 编辑 和 相关 同志 。 | 

需要 指出 的 是 ， 本 书 的 内 容 仅 代表 作者 个 人 的 观点 和 见解 ， 并 不 代表 译 者 及 其 所 在 单位 
的 观点 。 男 外 ， 由 于 翻译 时 间 比 较 仓促 ， 下 漏 错误 之 处 在 所 难免 ， 敬 请 读者 原谅 和 指正 。 
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我 是 幸运 的 ， 当 因特网 还 是 ARPA 的 一 个 相对 较 小 的 研究 项 目 时 ， 我 就 已 经 参与 其 
中 。 从 1978 年 开始 ， 我 就 在 马萨诸塞 州 便桥， 与 Bolt, Beranek 和 Newman 一 起 研究 
ARPANET 和 早期 因特网 ， 那 绝对 是 在 正确 的 时 间 和 正确 的 地 点 ， 我 能 够 作为 研究 组 的 
一 员 与 真正 发 明 因特网 的 人 们 一 起 工作 。 该 组 现在 已 经 演变 成 核心 因特网 协议 标准 化 
的 组 织 : 因特网 工程 任务 组 (Internet Engineering Task Force, IETF)。 

在 20 世纪 90 年 代 早 期 ， 我 们 就 认识 到 当时 因特网 版 本 (IPv4) 中 使 用 的 地 址 空间 
将 出 现 问题 ， 我 们 看 到 IPv4 地 址 空间 的 B 类 部 分 正在 快速 消耗 ， 当 时 还 是 在 万 维 网 成 
为 因特网 增长 的 一 个 因素 之 前 的 情况 ， 因 特 网 大 部 分 是 由 联网 的 大 学 和 研究 组 织 组 成 
的 ， 应 用 范围 也 是 非常 基本 的 。 即 使 那 时 看 到 了 快速 增长 一 一 虽然 有 点 事后 诸葛 亮 的 
味道 一 一 那 也 仅 是 后 来 将 要 发 生 的 事情 的 点 滴 瞳 示 而 已 。 

这 种 上 暗示 时 致 ETF 启动 了 一 个 项 目 ， 构 造 了 因特网 协议 的 一 个 新 版 本 ,被 称 作 IP 
下 一 代 (IP next generation ，IPng) 项 目 ， 考 虑 了 许多 不 同方 法 ， 且 都 投入 了 大 量 精 力 ， 
不 出 所 料 ， 接 下 来 项 目 组 内 发 生 了 非常 激烈 的 争论 。 在 最 后 ， 选 择 了 现在 称 为 卫 版 本 6 
(IPv6) 的 协议 。 由 Stephen Deering 和 我 共同 领导 了 这 项 工作 。 

新 版 本 因特网 协议 的 开发 解决 了 两 个 问题 ,一 个 是 技术 问题 ,一 个 是 “政治 问 
题 ”。“ 政 治 问 题 ” 是 在 当时 TCP/IP 因特网 还 不 是 确定 的 事物 ， 它 没有 得 到 当时 大 型 电 
信 公 司 、 政 府 或 像 ANSI fe ITU 的 官方 标准 组 织 的 支持 。 虽 然 当 时 就 一 种 新 的 数据 网 络 
是 人 们 所 期 望 的 这 一 点 ， 存 在 广泛 的 一 致 ， 但 就 该 网 络 应 该 基于 什么 架构 之 上 还 不 存 
在 任何 一 致意 见 。TCP/IP 因特网 当时 也 许 不 太 可 能 成 为 那 时 所 谓 的 “信息 高 速 公 路 ”， 
就 这 一 点 而 言 ， 它 是 “黑马 "” 。 另 外 ， 多 数 其 他 标准 组 、 政 府 和 大 型 电信 公司 甚至 不 知 
道 IETF， 因 为 它 是 纯粹 自发 性 组 织 ， 没 有 任何 法 律 支 持 。 我 们 不 被 看 作 “ 有 效 组 织 ”。 

结果 是 ， 随 着 更 多 的 人 开始 听 说 TCP/IP 因特网 没有 技术 性 的 未 来 ， 因 为 它 会 很 快 
用 光 地 址 ， 于 是 它 成 为 了 一 个 重大 的 “政治 问题 ”。IPv6 的 开发 和 标准 化 解决 了 这 个 问 
题 。 如 果 没 有 开发 IPv6 ， 也 许 不 会 有 当前 的 TCP/IP 因特网 。 

IPv6 也 解决 了 用 光 IP 地 址 的 技术 问题 。 这 是 我 们 当时 意图 解决 的 主要 问题 ， 也 是 
如 今 IPv6 正在 部 署 的 主要 原因 。 我 在 评估 新 技术 (联网 和 其 他 技术 ) 和 下 结论 时 的 首 
要 标准 就 是 看 它们 意图 解决 的 问题 是 否 仍然 存在 ， 也 就 是 说 ， 它 是 寻找 一 个 问题 的 一 
种 解决 方案 ， 还 是 它 将 焦点 放 在 一 个 真实 问题 上 ? 很 明显 ，IPv6 是 后 一 种 情况 的 一 个 
例子 。 设 计 IPv6， 是 为 了 解决 IPv4 地 址 耗 尽 问题 ， 没 有 尝试 进一步 解决 某 个 其 他 问题 。 
这 是 它 今 天 正 被 部 署 的 原因 。 

就 因特网 从 早期 日 子 成 长 起 来 而 言 ， 我 认为 增长 才刚 刚 开 始 。 我 们 远离 了 联网 计 
算 机 非常 巨大 且 充 满 房间 的 日 子 ， 来 到 了 联网 的 计算 机 可 装 入 衬衫 口袋 ， 从 许多 人 共 


原 + Fe V 


享 单一 大 型 计算 机 到 了 每 个 人 有 许多 计算 机 的 日 子 。 因 特 网 的 这 个 阶段 还 没有 完成 ， 
因为 世界 上 各 处 的 人 们 都 可 以 访问 计算 机 和 因特网 的 时 代 还 没有 到 来 ,但 我 们 正 迈 向 
这 个 目标 。 在 因特网 增长 的 这 个 持续 阶段 ，IPv6 是 一 个 必要 元 素 。 

因特网 增长 的 下 一 阶段 将 是 不 同 的 ， 且 是 非常 广泛 的 。 除 连接 人 们 外 ， 它 将 连接 
“ 物 ”。 因 特 网 增长 的 当前 阶段 正 使 因特网 更 广 和 更 高 下 一 阶段 将 使 它 更 密 。 我 们 
正在 走向 这 样 一 个 世界 ， 其 中 连接 了 越 来 越 多 的 “ 物 ”， 各 设备 不 直接 与 人 关联 ， 如 传 
感 器 、 仪 器 、 娱 乐 设备 、 照 明 控 制 、 电 源 分 配 和 汽车 。 仅 仅 是 每 种 事物 都 将 有 台 计 算 机 
在 其 内 部 ， 并 将 被 连接 到 因特网 。 对 于 因特网 增长 的 这 个 阶段 ，IPv6 是 必需 的 。 

总 之 ，IPv6 解决 了 在 一 个 非常 大 型 的 因特网 中 寻 址 的 问题 。 因 特 网 以 许多 方式 改 
变 了 世界 ，IPv6 将 使 因特网 继续 增长 ， 这 种 增长 将 持续 为 世界 带 来 益处 。 如 今 ， 运 行 
JES MB PH IPv6， 将 在 因特网 的 持续 增长 中 扮演 重要 角色 。 

从 1998 年 到 2009 年 ， 我 在 诺基亚 公司 的 各 种 工作 组 中 工作 并 担任 过 许多 职位 ， 离 
开 时 的 头衔 是 诺基亚 Fellow (Nokia Fellow)。 我 非常 了 解 Jouni, Teemu 和 Jonne， 为 他 
们 的 书 作 序 ， 我 感到 荣幸 ， 他 们 以 极 大 的 热情 投入 3GPP 标准 化 工作 ， 负 责 将 IPv6 引入 
3CPP， 并 使 IPV6 成 为 移动 协议 标准 的 组 成 部 分 。 

我 相信 本 书 将 为 Pv 在 移动 因特网 设备 中 的 部 署 做 出 重要 贡献 。 

在 IETF 我 们 将 给 出 一 句 贺 词 。 意 思 是 “荣誉 归属 Jouni, Teemu 和 Jonne, #241) 4% 
写 了 这 本 有 用 的 书 ， 荣誉 归属 IPv6 的 全 球 部 署 ”。 





Robert Hinden 
加 州 Palo Alto 


本 书 的 故事 开始 于 2010 年 3 A, 4 t} John Wiley & Sons 有 限 公 司 找 到 Teemu， 请 他 
评审 一 本 书 的 选 题 。 在 评审 这 项 选 题 时 ，Teemu 产生 了 写 一 本 以 IPv6 为 主题 的 书 的 想 
法 ， 沉 得 撰写 这 样 一 本 书 将 会 很 有 意义 。 原 始 思路 是 撰写 一 本 有 关 “IPv6 多 寻 址 ”的 
书 ， 在 本 书 的 第 6 章 我 们 将 谈 及 这 个 话题 。2010 年 8 A, Teemu 和 Jouni 正在 进行 称 为 
“无 线 宽带 接 入 (WiBrA)” 的 一 项 芬兰 TEKES 联合 资助 的 研究 项 目 ，Teemu 问 Jouni 是 
否 感 兴趣 共同 撰写 这 本 有 有关“ 高 等 IPv6 多 寻 址 ”的 一 本 书 ，Jouni 是 感 兴趣 的 ， 但 也 提 
出 了 稍 有 不 同 的 焦点 。 在 2010 年 和 2011 年 期 间 ，Wiley 公司 周期 性 地 与 我 们 接触 ， 并 
耐心 地 提示 我 们 发 送 这 本 书 的 详细 选 题 。 因 为 当时 我 们 忙于 解决 雇主 的 实际 IPv6 问题 ， 
并 在 WiBrA 下 开展 研究 ， 且 花费 时 间 参 加 各 种 ETF 和 3GPP 标准 化 活动 ， 现 在 回想 起 
来 ， 其 实 那 时 这 本 书 的 各 部 分 内 容 似 乎 已 经 非常 完好 地 到 位 了 ， 因 为 我 们 将 前 期 大 部 
分 时 间 用 在 获取 实际 经 验 和 知识 上 ， 这 极 大 地 影响 了 本 书 的 细节 。 

.在 2011 4K, Teemu 和 Jouni 把 更 多 的 精力 投入 到 实际 撰写 本 书 上 ， 并 找到 Jonne, 
请 他 作为 第 三 作者 。 我们 过 去 都 相互 认识 ， 因 为 我 们 都 在 相同 时 间 为 诺基亚 或 诺基亚 
西门 子 网 络 公司 工 作 。 有 我 们 三 个 ,我 们 想 我 们 将 具有 足够 的 技巧 和 经 验 扔 写本 书 : 
Teemu 具有 手机 实现 的 背景 ; Jouni 具有 蜂 帘 网络 运行 和 网 络 设备 实现 的 背景 ; Jonne 具 
有 作为 网 络 设备 实现 和 IPv6 的 长 时 间 从 业 人 员 的 背景 。 我 们 三 个 都 活跃 在 3GPP 和 
IETF 标准 化 活动 中 ， 当 IPv6 打 入 3GPP 标准 中 时 Jone 已 经 参加 了 3GPP。 我 们 一 共有 
30 年 以 上 的 IPv6 经 验 。 

我 们 三 个 一 起 ， 开 始 计划 写 150 ~200 页 的 一 本 书 ， 但 很 快 增加 到 接近 4002 页 。 同 
时 范围 从 多 寻 址 改变 为 描述 3GPP MAY IPv6 的 基本 知识 ， 因 为 我 们 认为 ， 相 比 于 将 焦 
点 放 在 IPv6 的 高 级 使 用 方面 ， 描 述 在 3GPP 蜂窝 系统 中 如 何 实现 IPv6 的 需求 更 大 。400 
RKA 2012 年 Wiley 同意 的 书 选 题 的 幅面 。 在 完成 时 ， 该 书 有 398 页 。 

我 们 同意 并 认为 将 本 书 在 2013 年 年 中 正式 出 版 的 计划 是 可 行 的 。 依 据 从 其 他 地 方 
得 到 的 经 验 ， 无 论 如 何 ，9 个 月 应 该 足够 完成 一 个 项 目 。 我 们 利用 业余 时 间 扔 写本 书 ， 
几乎 作为 一 项 爱好 ， 同 时 履行 我 们 的 日 常 工作 职责 。 也 许 受 到 TCP 设计 的 影响 ,我 们 
进入 慢 启 动 模式 ， 我 们 生活 在 不 同城 市 ， 且 因此 我 们 的 工作 模式 实际 上 基于 电话 、 电 子 
邮件 和 一 个 仅 支持 IPv6 的 基于 SVN 的 版 本 控制 工具 (Jouni 为 我 们 建立 的 ) 。 我 们 的 面 
对 面 会 面 仅 限 于 IETF 会 议 (我 们 都 参加 ) 。 所 以 到 了 这 个 项 目的 中 间 点 时 ， 我 们 才 写 
了 全 书 不 到 1/3 的 内 容 ， 这 导致 2012 年 8 月 到 10 月 我 们 不 得 不 加 班 加 点 ， 因 为 我 们 不 
希望 错过 2013 年 年 中 出 版 的 目标 ， 所 以 我 们 不 得 不 从 其 他 地 方 争取 时 间 ， 典 型 的 是 将 
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睡眠 时 间 大 量 减少 了 。 

尽管 编写 过 程 显得 如 此 漫长 ， 我们 发 现 这 个 专题 是 有 趣 的 ， 且 写 起 来 也 是 有 教育 
价值 的 。IPv6 是 具有 许多 细节 和 特征 的 一 项 令 人 感 兴趣 的 技术 ， 它 提供 了 纯 学 术 兴 趣 、 
工程 美学 、 修 正和 补丁 、 政 治 和 经 济 以 及 未 来 的 研究 机 会 ， 总 之 它 反 映 了 人 类 如 何 工作 
和 构造 这 个 世界 : 从 简单 细节 构建 非常 复杂 的 系统 。 

希望 这 本 书 会 帮助 您 在 IPv6 本 身 尤 其 在 3GPP 系统 中 站 稳 脚 跟 ， 本 书 为 您 提供 了 这 
项 技术 的 知识 框架 ， 并 由 此 在 将 知识 应 用 到 实际 提供 帮助 ， 同 时 它 也 使 通过 引文 、 参 考 
文献 和 其 他 地 方 学 习 更 多 领域 成 为 可 能 。 


Jouni, Teemu、Jonne 
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最 近 ， 移 动 宽 带 对 互联 网 接 人 进行 了 革命 。 但 是 ， 移 动 互 联网 接 人 不 是 一 项 新 技 
术 一 一 自 21 世纪 初 开始 这 项 技术 就 存在 了 ， 但 仅 在 过 去 数 年 间 随 着 互联 网 移动 用 途 的 
增长 才 出 现 了 爆发 。 这 种 爆发 源 于 增长 的 数据 速度 ， 这 使 移动 互联 网 接 人 速度 接近 固 
定 宽带 接 和 人 的 速度 ， 且 价格 降低 到 人 们 可 负担 得 起 和 有 竞争 力 的 范围 。 另 外 ， 爆 发 性 的 
使 用 主要 源 于 智能 手机 的 引入 。 

同时 ， 且 部 分 地 也 是 结果 ， 互 联网 正面 临 着 自 其 引入 以 来 最 大 的 改变 和 最 大 的 挑 
战 。 这 就 是 到 互联 网 协议 (Internet Protocol, IP) 新 版 本 一 一 正版 本 6 (IPv6) 的 迁移 。 
老 版 本 一 一 IP 版 本 4 (IPv4) A 1983 年 以 来 一 直 在 用 ， 当 时 ARPANET 从 网 络 控制 程序 
(NCP) 迁移 到 互联 网 协议 。 现 在 ,在 2011 年 初 一 直 可 用 的 IPv4 地 址 耗 尽 将 整个 互联 
网 的 增长 推 到 了 危险 地 步 。 

将 互联 网 迁移 到 新 版 本 IP 将 明显 地 也 对 移动 网 络 具 有 隐 含 意义 。 我 们 撰写 本 书 ， 
将 这 两 个 重要 专题 一 一 互联 网 的 移动 宽带 接 入 和 迁移 到 互联 网 协议 版 本 6 (IPv6) 一 起 
来 讨论 研究 。 第 1 章 以 互联 网 技术 和 将 互联 网 迁移 到 IPv6 的 背景 和 隐 含 意义 的 概述 作 
为 开篇 ; 第 2 草 解 释 了 规范 移动 宽带 技术 的 第 三 代 伙 伴 计 划 (3rd Generation Partnership 
Project, 3GPP) 的 基本 知识 ; 第 3 章 介 绍 了 IPv6 技术 ， 给 出 了 IPv6 如 何 工作 的 深入 理 
解 ; 第 4 章 讨 论 了 IPv6 如 何在 3GPP 移动 宽带 网 络 中 工作 ; 第 5 章 给 出 了 可 用 于 3GPP 
网 络 中 不 同 迁 移 策略 的 理解 ; 第 6 章 给 出 了 与 3GPP 网 络 中 IPv6 未 来 相关 领域 的 前 瞻 
观点 。 

我 们 和 希望 读者 喜爱 本 书 ， 和 希望 本 书 为 学 生 、 运 营 商 、 网 络 厂 商 、 应 用 开发 商 或 手机 
制造 商 了 解 和 巡视 3GPP 网 络 生态 系统 中 IPv6 迁移 方面 提供 帮助 。 


1.1 互联 网 和 互联 网 协议 引 


互联 网 和 互联 网 协议 的 产生 最 初 得 到 美国 国防 高 级 研究 署 ( Defense Advanced Re- 
search Agency，DARPA) 的 资助 。 但 如 今 互 联网 已 经 成 为 连接 所 有 大 陆 (几乎 所 有 国 
家 ) 的 全 球 网 络 ， 且 已 经 大 大 地 超过 了 20 亿 用 户 。 从 一 个 相对 小 型 的 研究 项 目 到 全 球 
言 息 高 速 公 路 的 这 条 发 展 路 径 ， 是 令 人 惊奇 的 和 相对 快速 的 。DARPA 项 目 在 20 世纪 60 
年 代 末 启动 ， 在 20 世纪 80 年 代 初 期 引入 互联 网 协议 的 当前 版 本 ， 第 一 个 商用 互联 网 接 
和 人 提供 商 在 20 世纪 80 年 代 晚 期 或 20 世纪 90 年 代 早 期 上 线 ， 当 然 这 取决 于 国家 和 地 区 
而 会 有 所 不 同 。 至 晚 到 2006 年 ， 互 联网 监管 论坛 (IGF) 一 一 一 个 联合 国 (UN) 组 
织 ， 它 讨论 从 技术 和 非 技 术 方 面 与 互联 网 监管 有 关 的 事务 ,该 论坛 的 主要 专题 之 一 是 
连接 那些 没有 连接 的 地 区 ， 即 如 何 将 互联 网 接 入 到 发 展 中 国家 。 自 那天 开始 ， 多 数 发 展 
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中 国家 至 少 在 较 大 型 城市 都 有 互联 网 接 入 ,通常 是 通过 移动 网 络 接 入 的 。 互 联网 非常 
快速 地 包围 了 (encompass) 我 们 的 生活 ， 不 管 我 们 生活 在 哪里 。 

本 章 将 解释 引导 和 文 持 这 种 演化 的 指导 原则 是 什么 ， 并 描述 互联 网 的 最 重要 构造 
块 一 一 互联 网 协议 (IP)。 对 于 感 兴 趣 的 读者 ， 在 本 章 结 尾 处 有 附加 的 阅读 材料 ， 是 有 
天 互联 网 迷人 历史 的 更 多 信息 。 


1.2 互联 网 原则 


如 今 互 联网 被 用 于 文件 传输 、 电 子 邮 件 、 话 音 、 视 频 、 游 戏 以 及 许多 其 他 应 用 。 我 
们 已 经 变 得 依赖 于 互联 网 ， 从 世界 经 济 开始 ， 通 过 大 型 和 小 型 的 商务 公司 ， 到 信任 互联 
网 的 正常 人 群 ， 将 他 们 连接 到 经 济世 界 的 干线 ， 或 者 与 他 们 所 热爱 的 人 们 保持 联系 。 在 
这 样 短 的 时 间 内 ， 互 联网 如 何 变 得 如 此 之 大 和 重要 ， 是 令 人 惊奇 的 。 互 联网 用 途 的 多 样 
性 不 是 偶然 的 ， 原 因 在 于 互联 网 的 设计 。 

在 互联 网 设计 和 赋予 其 动力 的 技术 的 核心 ， 有 某 些 原则 。 这 些 原则 确保 互联 网 和 
互联 网 技术 支持 互联 网 的 当前 用 途 ， 这 是 超出 在 互联 网 出 现时 任何 人 所 设想 的 用 途 和 
期 望 的 方式 。 让 我 们 看 看 主要 原则 : 

© 分 组 交换 式 联网 ; 

© 疾 到 端 原则 ; 

© 分 层 架 构 ; 

© Postel 的 鲁 棒 性 原则 ; 

© 相对 独立 的 创新 型 状态 。 

1. 分 组 交换 式 联 网 

这 条 原则 被 非常 广泛 地 用 于 现代 通信 网 络 中 。 但 是 ,传统 上 以 话音 为 中 心 的 网 络 ， 
如 公众 交换 电话 网 (PSTN ) ， 基 于 一 种 不 同 技术 原理 一 一 电路 交换 式 联网 。 在 电路 交换 
式 联 网 中 ， 连 接 或 呼叫 是 通过 保留 从 呼叫 方 到 被 叫 方 的 一 条 电路 ， 通 过 网 络 进行 交换 
的 。 每 条 连接 都 有 其 自己 的 电路 ， 不 管 通过 那 条 电路 有 多 少 流量 ， 都 为 呼叫 保留 相同 的 
资源 。 例 如 ， 一 个 话音 呼叫 使 用 完全 相同 的 网 内 资源 ， 不 管 参与 方 是 说 话 还 是 沉默 。 

相 比 而 言 ， 现 代数 据 网 络 是 基于 分 组 交换 式 (PS) 联网 构建 的 。 在 分 组 交换 式 联 
网 中 ， 被 发 送 的 数据 分 成 较 小 的 分 组 ， 它 们 独立 地 传送 到 其 目的 地 ， 每 条 分 组 都 通过 这 
样 一 条 路 由 发 送 ， 在 一 个 给 定时 刻 这 条 路 由 看 起 来 对 一 条 给 定 分 组 是 最 佳 的 。 在 互联 
网 中 ， 甚 至 对 于 到 相同 的 目的 地 ， 各 分 组 也 可 能 通过 不 同 路 由 ， 在 中 转 中 会 乱 序 ， 甚 至 
完全 丢失 ， 到 达 不 了 它们 的 目的 地 。 

2. 端 到 端 原 则 

端 到 端 原则 是 互联 网 和 互联 网 技术 的 最 重要 原则 之 一 。 该 原则 宣称 ， 网 络 不 应 该 
干预 或 改变 在 网 络 层 之 上 各 层 的 流量 。 有 时 这 条 原则 也 称 作 “智能 端点 一 一 傻 ( dump) 
网 络 ” 原 则 ， 但 那个 名 字 没 有 适当 地 处 理 这 个 概念 。 基 本 上 而 言 ， 这 个 原则 所 述 的 是 ， 
网 络 不 应 该 就 任何 特定 服务 或 在 中 转 中 数据 的 特征 做 任何 假定 。 网 络 必 须 集中 人 处理 将 


第 1 章 引 = 3 


BE RB ABI HE. RR a ee mAAR. AU Sc ee BK 
于 许多 不 同 的 服务 和 应 用 。 即 使 这 样 的 应 用 和 服务 也 得 到 支持 ， 它 们 在 互联 网 设计 时 从 技 
术 上 是 不 可 行 的 、 完 全 不 可 能 的 ， 甚 至 不 可 想象 的 。 由 此 ， 该 原则 使 我 们 能 够 在 不 改变 
网 络 的 情况 下 创建 新 的 服务 。 为 支持 新 服务 或 应 用 ， 仅 有 端点 才 不 得 不 做 出 改变 。 

3. 分 层 架 构 















分 层 架 构 原 则 是 密切 与 端 到 端 原则 mF 
联系 在 一 起 的 。 分 层 架 构 原则 描述 的 = 
是 ， 有 不 同 协议 层 ， 它 们 在 同一 水 平 上 
相互 通信 (talk) 。 图 1.1 以 图 示 方 式 给 = 
该 原则 。 在 该 原则 音 后 的 主要 是 起 层 4 

不 少 。 he As a a | 
立 的 ， 并 确保 在 不 改变 其 他 层 的 情况 下 层 2 


可 改变 各 层 。 开 放 系 统 互联 (0SI)“” 模 
型 定义 了 7 层 。 但 是 ， 互 联网 模型 仅 定 
义 了 5 层 。 互 联网 技术 的 范围 是 从 层 3 
( 网络 层 ) 向 上 的 各 层 。 图 1.1 网 络 分 层 

4. Postel 的 鲁 棒 性 原则 

Postel 的 和 鲁 棒 性 原则 ， 也 称 作 Postel 定律 ， 是 从 其 发 明 人 一 一 Jon Postel 得 到 该 名 字 
的 。Jon Postel 是 互联 网 先锋 之 一 ， 他 通过 其 在 工程 和 监管 方面 的 贡献 ， 对 互联 网 及 其 
设计 具有 巨大 影响 。 该 原则 被 引用 为 “在 您 接受 的 方面 保持 目 由 ， 在 您 所 发 送 的 方面 
保持 保守 (Be liberal in what you accept, and conservative in what you send) ” 2 这 个 原则 
意味 着 ， 发 送 方 应 该 非常 保守 并 严格 遵循 标准 ， 而 接收 方 应 该 能 够 接收 甚至 不 严格 符 
合 标准 的 输入 。 对 于 解释 能 力 以 及 当 对 技术 做 出 未 来 扩展 和 改进 时 ， 这 是 一 条 非常 重 
要 的 原则 。 

5. 相对 独立 的 创新 型 状态 

最 后 一 条 原则 ， 相 对 独立 的 创新 型 状态 ， 是 看 来 与 适合 的 电信 联网 冲突 的 某 种 事 
物 。 但是， 这 意味 着 任何 人 【从 单个 个 体 到 大 型 企业 或 运营 商 ) 均 可 创建 和 分 发 新 的 
服务 和 应 用 。 这 条 原则 也 许 看 来 更 像 其 他 原则 的 一 个 症状 ,但 理解 这 条 原则 ， 对 于 理解 
互联 网 及 其 技术 仍然 是 重要 的 。 没 有 相对 独立 的 创新 型 状态 ， 则 Google, Facebook 以 及 
这 个 世界 的 类 似 公 司 将 永远 看 不 到 曙光 |! 


1.3 互联 网 协议 
互联 网 中 最 重要 的 构造 块 是 互联 网 协议 (IP), IP 是 联网 协议 ， 它 确保 分 组 从 源 发 


出 ， 经 过 网 络 并 到 达 正 确 的 目的 地 。 当 前 存在 互联 网 协议 的 两 个 版 本 : IPv4 ”和 
IPv6” 。 在 撰写 本 书 之 时 ，IPv4 是 得 到 非常 广泛 传播 和 使 用 的 。JPv6 是 一 个 较 新 的 协议 


OSI 
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版 本 ,这 个 世界 正 向 这 个 版 本 过 渡 。 如 您 从 本 书 的 书 名 和 我 们 能 够 撰写 的 页 数 已 经 认 
识 到 的 ， 这 个 过 渡 不 是 非常 直接 的 。 但 是 ， 除 了 一 些 差异 外 ， 这 两 个 IP 版 本 的 功能 是 
非常 类 似 的 ， 一 些 部 分 是 相同 的 。 因 此 ， 本 章 为 PP 撰写 的 概述 适用 于 这 两 个 版 本 。 

互联 网 协议 有 两 部 分 : 首部 和 净 和 荷 。 首 部 由 固定 长 度 的 二 进 制 字段 组 成 ， 除 了 其 他 
信息 外 ， 这 些 字段 表明 分 组 来 自 哪里 ( 源 地 址 )， 去 往 哪 里 (目的 地 地 址 ) 以 及 在 净 答 
中 是 什么 ， 或 更 好 的 表述 是 ， 上 层 协 议 是 什么 。 净 荷 可 以 是 传输 层 协 议 以 及 其 上 的 协议 
和 数据 ， 或 甚至 一 条 王 分 组 。IPv4 首部 和 IPv6 首部 如 图 1. 2 所 示 。 





IPv6 


图 1.2 IPv4 首部 中 和 IPv6 H% 


IP 提供 一 项 不 可 靠 的 分 组 交付 服务 。 基 本 上 来 说 ,该 服务 的 主要 部 分 是 寻 址 : 告 
知 一 条 分 组 应 该 被 交付 到 哪里 的 能 力 。 除 了 分 组 交付 外 ，IP 也 实施 其 他 任务 。 例 如 ， 
它 包 括 一 个 存活 时 间 (TTL) 字段 ， 该 字段 提供 这 样 的 一 种 机 制 ， 如 果 分 组 没有 到 达 其 
目的 地 (如 由 于 网 络 中 的 一 条 死 循 环 ) ， 该 机 制 确保 分 组 从 网 络 中 被 清除 。 实 践 中 ,， 通 
过 在 网 络 中 每 跳 处 将 TTL I 1 做 到 。 当 TTL 达到 0， 则 分 组 被 丢弃 。 也 存在 一 种 简单 的 
每 分 组 优先 级 机 制服 务 类 型 或 服务 质量 ) 。 通 信和 需要 的 每 个 方面 ， 如 可 靠 传输 、 分 组 
排序 和 应 用 识别 ， 是 由 上 层 协议 (如 传输 控制 协议 (TCP)"“”) 提供 的 。 

一 个 全 网 络 的 各 节点 是 通过 一 条 网 络 连接 或 一 个 接口 连接 到 网 络 的 。 一 个 节点 可 
有 一 个 或 多 个 接口 ， 在 一 个 给 定时 间 连 接 到 相同 网 络 或 不 同 网 络 。 每 个 接口 必须 有 来 
自 它们 所 连接 之 网 络 的 一 个 独特 IP 地址 。 网 络 接口 可 以 是 物理 接口 或 虚拟 接口 。 物 理 
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接口 通常 是 由 在 节点 中 支持 的 基于 硬件 的 网 络 技术 产生 的 。 物 理 网 络 接口 可 以 是 有 导 
线 的 、 无 线 的 ， 或 甚至 一 个 物理 设备 内 或 甚至 一 个 微型 芯片 内 的 微型 芯片 间 和 微型 芯 
片 内 连接 。 虚 拟 接口 通常 是 通过 隧道 接口 创建 的 。 打 隧道 意味 着 在 其 他 IP 分 组 内 传输 
PP 分组。 从 实践 角度 看 ， 外 部 IP 流 创 建 一 个 “隧道 ”一 一 一 个 网 络 之 上 的 一 条 虚拟 链 
路 。 之 后 内 部 IP 分 组 通过 这 条 隧道 被 传输 到 另 一 个 网 络 。 虚 拟 接口 被 连接 到 这 个 远 端 
网 络 ， 且 IP 地 址 来 自 那 个 网 络 。 这 种 方法 用 于 虚拟 专 网 (VPN) ( 见 3.8 节 ) 或 移动 IP 
(UL3.7.2 47) 技术 。 另 外 ， 一 种 特殊 类 型 的 虚拟 接口 是 回环 接口 。 这 是 环 回 的 一 个 市 
点 内 部 接口 ， 即 发 回 发 送 给 它 的 所 有 分 组 。 回 环 接口 用 于 节点 内 部 通信 。 

一 般 而 言 ，IP 网络 节 点 分 成 两 类 : 主机 和 路 由 器 。 主 机 是 发 送 和 接收 IP 分 组 的 节 
点 ， 但 不 会 传递 目的 地 为 其 他 节点 的 分 组 。 路 由 器 是 这 样 一 台 设 备 ， 它 连接 两 个 不 同 网 
络 ， 并 在 网 络 之 间 转 发 分 组 。 虽 然 这 个 区 分 是 相对 直接 的 ， 但 节点 有 时 可 具有 两 个 角 
色 。 一 个 不 错 的 例子 是 家 庭 路 由 器 ， 它 将 一 个 家 庭 网 络 连接 到 一 个 广域网 。 这 些 节点 通 
常 作 为 路 由 器 ， 但 也 经 常 作 为 ， 用 于 管理 目的 的 一 台 web 服务 器 。 作 为 web 服务 器 ， 该 
设备 是 主机 ， 但 作为 家 庭 网 关 ， 它 是 路 由 器 。 但 应 注意 ， 卫 在 客户 端 和 服务 器 之 间 没 
有 任何 特别 区 分 。 从 IP 的 角度 看 ， 它 们 都 是 主机 。 

除了 路 由 器 外 ， 主 机 也 有 同时 连接 到 多 个 IP 网 络 的 多 个 网 络 接口 。 具 有 多 个 接口 
和 多 个 耳 地 址 的 主机 ， 被 称 作 多 接口 主机 。 逻 辑 上 来 说 ， 仅 有 一 个 接口 的 一 台 主 机 被 
称 作 单 接口 主机 或 仅 称 为 一 台 主 机 。 实 际 上 非常 常见 的 是 ， 主 机 (如 个 人 计算 机 ) 为 
多 接口 的 。 例 如 ， 如 今 正 常 的 情况 是 ， 一 人 台 笔 记 本 同时 连接 到 一 个 无 线 网 络 和 一 个 有 导 
线 连接 的 网 络 。 另 外 ， 当 一 台 主 机 有 一 个 虚拟 接口 〈 如 一 条 VPN 隧道 ) 时 ， 它 总 是 有 
多 个 接口 的 : 它 至 少 有 一 个 物理 接口 和 虚拟 接口 。 

IP 节点 由 称 作 链 路 的 低层 网 络 连接 的 一 个 网 络 实现 相互 连接 。 这 些 链 路 是 连接 两 
个 节点 的 点 到 点 链 路 ， 或 在 多 个 节点 之 间 共 享 的 完全 层 2 网 络 。 在 现代 网 络 中 使 用 不 同 
链 路 层 。 迄 今 为 止 ， 最 常用 的 链 路 层 技术 是 以 太 网 ”。 因 为 以 太 网 是 卫 中 的 一 项 非常 
常见 的 技术 ， 所 以 IP 技术 的 一 些 部 分 也 期 望 来 自 其 他 链 路 层 技术 具有 类 似 以 太 网 的 功 
能 ， 且 甚至 一 些 非 以 太 网 技术 也 仿真 以 太 网 ， 以 便 比较 容易 地 集成 到 其 操作 系统 的 IP 
实现 之 中 (这 并 不 是 没有 问题 ， 像 将 在 4. 9. 1 节 中 见 到 的 情形 ) 。 


1.3.1 由 网 络 组 成 的 网 络 


当 阅 读 有 关 IP 和 所 有 IP 网 络 中 最 大 的 网 络 一 一 互联 网 时 ,单词 “network (网 
络 )” 的 用 法 是 非常 令 人 迷惑 的 。IP 网 络 有 大 有 小 。 一 些 IP 网 络 被 连接 到 互联 网 ,一 
些 则 没有 连接 到 互联 网 。 最 小 可 能 的 IP 网 络 的 一 个 例子 ， 是 直接 相互 连接 的 两 个 方 点 ， 
它们 交换 数据 。 这 样 一 个 小 型 网 络 的 一 个 例子 可 能 仅 是 连接 到 一 台 计 算 机 的 单 台 外 设 。 
因为 IP 是 一 个 良好 标准 化 并 得 到 支持 的 联网 协议 ， 有 时 即使 这 些 简单 的 连接 ， 相 比 使 
用 一 个 应 用 特定 的 协议 ， 人 们 更 倾 回 于 采用 IP 连接 。 

互联 网 被 称 作 由 网 络 组 成 的 一 个 网 络 ， 这 个 描述 实际 上 也 适合 较 小 型 的 IP 网 络 。 
通常 一 个 网 络 的 一 个 区 部 (section) ， 它 处 在 一 个 “行政 管理 控制 (administractive con- 
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trol) ”之 下 ， 也 称 作 一 个 网 络 。 这 样 ， 范 围 从 连接 到 单 台 计算 机 的 一 台 外 设 〈 处 在 计 
算 机 用 户 的 “行政 管理 控制 ”下 ) ， 通 过 一 个 小 型 家 庭 网 络 ， 到 有 数 生 个 节点 的 大 型 公 
司 或 运营 商 网 络 。 这 些 行 政 管 理 域 可 以 是 孤立 的 ， 也 可 以 是 互联 到 在 一 个 不 同行 政 管 
理 控制 之 下 的 其 他 网 络 。 一 个 不 错 的 例子 是 一 个 家 庭 网 络 。 这 有 不 同 节 点 ， 如 网 络 附 接 
存储 、 游 戏 控制 台 、 不 同 计算 机 等 。 这 些 设备 创建 了 一 个 网 络 ， 并 相互 通信 ， 共 享 音 
乐 、 图 片 和 其 他 信息 。 之 后 这 个 家 庭 网 络 被 互联 到 一 个 运营 商 网 络 ， 如 一 家 互联 网 服务 
提供 商 〈ISP) 。 之 后 该 ISP 连接 到 其 他 互联 网 提供 商 。 所 有 这 些 不 同 的 SP (和 小 型 家 
庭 网 络 以 及 较 大 型 的 企业 网 络 ) 产生 了 互联 网 。 

IP 本 映 没 有 独立 的 用 户 到 网 络 接口 (UNI) 和 网 络 到 网 络 接口 (NNI) 协议 , {A IP 
以 相同 方式 处 理 端 主 机 、 网 络 节 点 和 不 同 网 络 之 间 的 联网 。 因 此 ，IP 产生 了 由 网 络 组 
成 的 网 络 。 


1.3.2 ”路 由 和 转发 


— IP 网 络 中 的 各 主机 通过 发 送 全 分 组 相互 通信 。 源 主机 必须 知道 它 希望 向 之 发 
送 流量 的 目的 地 的 IP 地址 。 这 两 台 主 机 或 者 直接 相互 连接 ,或 者 在 它们 之 间 的 路 径 中 
有 一 台 或 多 台 路 由 器 。 直 接连 接 的 主机 ， 如 同一 局 域 网 (LAN) 中 的 各 主机 ， 能 够 相 
互 之 间 直 接 发 送 分 组 。 另 外 ， 为 进一步 交付 发 送 ， 一 台 主 机 可 将 分 组 发 送 到 一 台 路 
由 器 。 

如 前 一 节 所 述 ， 路 由 器 在 不 同 网 络 和 不 同 路 由 器 之 间 传 递 分 组 。 理 论 上 而 言 ， 这 个 
分 组 传递 过 程 可 被 分 成 两 个 不 同 的 过 程 : 路 由 和 转发 。 路 由 涉及 选择 分 组 接 下 来 应 该 
要 去 往 之 处 的 路 由 。 路 由 的 思想 是 寻找 到 一 个 目的 地 的 最 短 或 最 快 路 由 ,之 后 基于 那 
个 信息 选择 外 发 接口 。 转 发 则 是 实际 上 通过 路 由 器 将 分 组 移动 到 拟 设 方向 的 过 程 。 当 
由 一 台 路 由 器 转发 一 条 分 组 时 ,该 路 由 器 将 TIL 减 1。 如 果 TTL 到 达 0， 则 分 组 被 丢弃 。 

路 由 决策 是 基于 路 由 的 。 路 由 定义 哪些 网 络 或 目的 地 通过 哪个 接口 是 可 达 的 。 除 
了 路 由 外 ， 路 由 决策 可 受到 路 由 策略 的 影响 。 基 本 上 来 说 ， 路 由 策略 是 覆盖 技术 方面 路 
由 计算 的 一 条 规则 。 有 各 种 原因 设置 一 条 路 由 策略 。 例 如 ， 一 个 原因 是 成 本 一 一 通过 一 
家 运营 商 发 送 一 条 分 组 ， 可 能 比 通过 另 一 家 运营 商 的 一 条 可 能 较 短 路 径 要 廉价 。 路 由 
可 以 是 静态 配置 的 ， 也 可 以 是 动态 计算 的 。 静 态 配置 的 路 由 通常 是 由 一 名 网 络 管理 员 
配置 的 。 不 管 网 络 状态 为 何 ， 在 网 络 管理 员 改 变 配 置 之 前 ， 这 些 路 由 是 不 会 改变 的 。 对 
于 动态 路 由 计算 ， 各 路 由 器 使 用 动态 路 由 协议 相互 之 间 交 换 网 络 拓扑 信息 。 最 多 使 用 
的 路 由 协议 有 开放 最 短路 径 优 先 ( OSPF) 、 中 间 系 统 到 中 间 系 统 (AS-IS) 和 边界 
网 关 协 议 (BGP). ARH AA ETA (如 整个 互联 网 ) 的 完整 图 像 (com- 
plete picture) 。 一 台 路 由 器 也 许 不 知道 它 的 哪个 接口 会 将 分 组 带 到 正确 的 方向 。 因 此 ， 
该 路 由 器 就 会 有 一 条 默认 路 由 。 基 本 上 来 说 ， 默 认 路 由 表述 的 是 ， 如 果 没 有 更 具体 的 信 
息 〈 匹 配 分 组 目的 地 址 的 一 条 具体 路 由 ) ， 默 认 情 况 下 ， 分 组 应 该 通过 一 个 具体 接口 被 
发 送 到 一 台 具 体 的 路 由 器 。 

直接 连接 的 路 由 器 交换 有 关 它 们 从 其 他 路 由 器 (它们 所 连接 的 ) 得 到 的 路 由 信息 
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失 的 方法 ， 有 关 新 路 由 或 陈旧 路 由 消失 的 一 些 新 信息 到 达 路 由 器 时 ， 该 路 由 器 更 新 内 
部 路 由 表 。 它 也 将 有 关 它 已 经 注意 到 的 变化 通知 到 其 他 邻接 路 由 器 。 

当 连 接 新 网 络 或 陈旧 网 络 从 IP 网 络 断 开 时 ， 路 由 信息 发 生变 化 。 当 一 名 网 络 管理 
员 在 某 处 在 网 络 上 安装 一 台新 路 由 器 时 ， 这 也 许 会 输出 那 台 路 由 需 背 后 的 完整 网 络 ， 
则 会 出 现 新 网 络 。 网 络 可 被 断 开 ， 是 当 一 名 网 络 管理 员 将 一 台 路 由 需 从 网 络 中 移 走 时 ， 
以 行政 管理 方式 断 开 网 络 ， 或 者 因为 一 条 链 路 故障 ， 也 许 就 断 开 其 背后 的 整个 网 络 。 为 
降低 整个 网 络 被 断 开 的 风险 ， 网 络 有 时 通过 多 条 链 路 ， 甚 至 通过 多 台 路 由 器 进行 连接 。 
一 个 好 例子 是 当 一 家 企业 从 两 家 ISP 购买 互联 网 服务 时 的 情况 ， 其 目的 是 防止 这 样 一 种 
情形 出 现 ， 即 由 于 茶 种 原因 ， 一 家 ISP 会 失效 。 

当 一 条 IP 分 组 到 达 一 台 路 由 邢 时 ， 一 般 而 言 ， 该 路 由 器 查看 分 组 的 目的 地 址 ， 并 
将 该 分 组 转发 到 其 网 络 接口 之 一 。 转 发 决策 通常 是 这 样 完成 的 ， 通 过 从 称 作 转 发 表 的 
邦 一 个 数据 结构 中 查找 目的 地 址 。 使 用 路 由 表 和 可 能 存在 于 路 由 需 中 的 路 由 策略 ， 由 
路 由 右 创 建 转发 表 。 之 后 该 路 由 右 创 建 这 样 一 张 表 ， 其 中 列 出 哪些 网 络 通过 路 由 器 的 
哪个 网 络 接口 是 可 访问 的 。 一 台 四 路 由 器 独立 地 查看 每 条 IP 分 组 ， 并 在 逐条 分 组 的 基 
础 上 进行 转发 决策 。 如 果 在 路 由 器 的 路 由 表 中 发 生 了 一 些 变化 ， 则 即使 一 条 分 组 与 前 
一 条 分 组 有 相同 目的 地 ， 它 也 采用 一 条 不 同 的 路 由 。 

除了 路 由 噩 外 ， 主 机 也 做 出 转发 决策 。 例 如 ， 一 台 主 机 必须 确定 它 是 否认 为 目的 主 
机 是 与 之 直接 连接 的 ， 还 是 相反 ， 此 时 必须 将 分 组 转发 到 一 台 路 由 器 。 这 第 一 台 路 由 天 
经 党 被 称 作 第 一 跳 路 由 硕 。 在 主机 可 选择 的 一 个 网 络 中 ， 可 能 存在 多 台 路 由 器 。 这 些 路 
由 需 之 一 经 利 被 指派 为 主机 的 软 认 路 由 器 。 如 果 主 机 就 有 关 目 的 主机 的 位 置 没 有 更 具 
体 的 信息 ， 则 该 主机 将 分 组 发 送 到 默认 路 由 器 。 因 此 ， 主 机 的 默认 路 由 指向 那 台 默认 路 
由 占 。 与 路 由 天 可 采用 路 由 策略 进行 配置 的 相同 方式 ， 主 机 也 许 有 一 组 路 由 或 转发 策 
略 。 和 采用 策略 的 原因 包括 安全 ， 就 一 条 网 络 连接 的 成 本 或 特征 的 某 种 假设 ， 或 仅 是 用 户 
的 偏好 。 为 了 确保 公司 的 秘密 信息 不 会 通过 未 知 的 网 络 进行 传递 ， 该 公司 IT 部 也 许配 
置 用 户 的 流量 总 是 通过 一 条 活跃 的 VPN 隧道 ， 而 不 管 分 组 去 往 哪里 。 一 些 操作 系统 优 
先 于 无 线 而 选择 一 条 有 导线 的 连接 ,原因 是 假定 这 条 连接 有 更 大 带宽 和 更 加 可 靠 ， 而 
一 些 操 作 系统 允 许 用 户 定义 可 用 接口 的 优先 顺序 。 


1.4 互联 网 协议 地 址 


不 管 一 个 网 络 是 大 还 是 小 ， 在 网 络 内 IP 地 址 必须 是 唯一 的 。 如 上 所 述 ， IP 分 组 的 
目的 地 址 被 用 于 将 分 组 路 由 通过 网 络 去 往 其 最 终 目的 地 。 如 果 地 址 不 是 独特 唯一 的 ， 
则 就 没有 方法 指导 一 条 分 组 应 该 被 交付 到 哪里 。 在 没有 被 连接 到 互联 网 的 一 个 简单 网 
络 中 ， 地 址 在 那个 域 中 是 本 地 唯一 的 ， 就 足够 了 。 在 互联 网 上 ，IP 地 址 必须 是 全 球 只 
一 的 。 : | 
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IP 地 址 本 身 是 一 个 固定 长 度 的 二 进 制 标识 符 。 一 个 IPv4 地 址 是 32bit 长 的 ， 一 个 
IPv6 地 址 是 128bit 长 的 。 在 一 个 IP 网络 中 IP 地址 有 两 项 功能 : 它 唯 一 地 标识 网 络 中 的 
一 个 接口 或 一 个 节操 ; 它 代表 网 络 拓 扑 中 的 一 个 位 置 。 

身份 是 与 IP 地 址 的 唯一 性 有 关 的 一 一 网 络 中 没有 其 他 节点 应 该 与 由 某 个 地 址 识别 
的 节点 具有 相同 地 址 。 那 个 地 址 唯一 地 识别 那个 节点 的 单个 网 络 接口 ， 而 不 是 其 他 
To 

位 置 ， 意 指 地 址 唯一 地 表示 一 个 网 络 ， 其 中 该 节操 处 于 那个 IP 网 络 内 。 卫 地 址 可 
被 分 成 两 部 分 : 网 络 前 组 和 主机 标识 符 ， 它 们 一 起 构成 完整 的 IP 地 址 。 在 接 下 来 的 篇 
幅 中 ， 将 比较 详细 地 描述 在 实践 中 对 于 IPv4 和 IPv6 这 意味 着 什么 。 

在 本 节 ， 将 比较 深入 地 了 解 了 下地 址 。 首 先 ， 将 解释 IPv4 地 址 ， 之 后 解释 IPv6 地 
址 。 焦 点 在 地 址 本 身上 面 : 什么 是 地 址 ， 如 何 表示 它们 ， 以 及 存在 哪些 种 类 的 不 同 地 址 
类 型 。 


1.4.1 IPv4 地 址 


如 上 所 述 ， 一 个 IP 地 址 是 一 个 固定 长 度 的 二 进 制 字 段 。 在 IPv4 H, P 地 址 字段 有 
32bit 长 ， 由 此 给 出 理论 上 的 地 址 空间 2° =40 亿 个 地 址 。 因 为 要 记 住 且 表 示 一 个 二 进 制 
比特 序列 是 有 点 困难 的 ， 告 诉 一 个 朋友 时 同样 如 此 ， 所 以 使 用 一 个 文本 表示 法 来 表示 
地 址 信息 。 在 IPv4 中 ，32bit 被 分 成 四 个 8bit (一 个 字 节 ) 字段 ， 每 个 字段 由 一 个 点 号 
分 隔 。 这 些 8bit 字段 以 十 进 制 表示 ， 如 198.51. 123. 234, 

在 IPv4 中 ， 网 络 前 缀 长度 是 可 变 的。 前缀 尺寸 是 这 样 表示 的 ， 在 一 个 地 址 结束 处 ， 
放 一 个 斜 枉 “/” 和 以 比特 表示 的 前 缀 长 度 。 例 如 ，192. 51. 100. 0/24 表明 网 络 前 缀 斥 
寸 是 24bit。 地 址 块 以 前 缀 长 度 相 同 的 方式 进行 表示 。 例 如 ， 从 198.51. 100.0 到 
198.51. 100. 255 的 一 个 地 址 块 经 常 写作 198. 51. 100. 0/24 或 198.51. 100/24 (省 略 结束 
处 的 0)。 这 意味 着 前 级 长度 是 24bit， 而 主机 部 分 是 32bit 中 的 剩余 8bit。 当 一 个 前 级 有 
更 多 比特 时 ， 认 为 它 是 较 长 的 ， 而 有 较 少 比特 的 一 个 前 级 则 被 认为 是 较 短 的 。 前 级 越 
长 ， 则 主机 部 分 就 越 短 ， 由 此 ， 在 那个 网 络 中 可 用 于 主机 的 地 址 就 越 少 。 

最 初 ，IPv4 地 址 空间 以 网 络 前 级 的 长 度 而 分 成 不 同类 。A 类 地 址 块 是 /8 的 块 一 一 
16 777 216 个 地 址 ，B 类 地 址 块 是 /16 一 一 65 536 个 地 址 ，C 类 地 址 块 是 /24 一 一 256 个 地 
址 。 表 1. 1 给 出 了 地 址 类 及 其 长 度 。 在 20 世纪 90 年 代 ， 互 联网 转向 无 类 和 寻 址 [无 类 域 
间 路 由 (Classless Inter-Domain Routing, CIDR)? ] 且 网 络 前 级 长 度 不 再 依赖 于 地 址 
类 ; 长 度 可 不 同 于 原 地 址 类 。 


表 1.1 IPv4 地 址 类 
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用 于 主机 之 间 正 常 单 播 通信 的 地 址 被 称 作 单 播 地 址 。 非 常 明 显 ， 被 分 配 地 址 空间 
的 主要 部 分 专用 于 单 播 地 址 。 这 些 地 址 有 时 也 被 称 作 公开 地 址 或 全 球 可 路 由 地 址 。 另 
外 ， 也 存在 其 他 地 址 类 型 。 描 述 特殊 用 途 IPv4 地 址 的 规范 列 出 了 15 个 不 同 的 特殊 地 
址 块 。 这 里 将 讨论 最 重要 的 地 址 块 。 

如 将 在 下 面 看 到 的 ，IPv4 地 址 主要 用 于 网 络 节 点 之 间 的 单 播 通 信 。 但 是 ， 除 此 之 
外 ， 存 在 具有 特殊 含义 的 特殊 地 址 。40 亿 个 地 址 的 IPv4 地 址 空间 的 大 部 分 被 用 于 互联 
网 之 上 通信 的 常规 单 播 地 址 ,但 存在 不 能 用 于 那个 目的 的 相当 多 的 地 址 空间 。 这 甚至 
进一步 地 限制 了 互联 网 中 的 地 址 数量 。 后 文 将 讨论 IPv4 地 址 稀缺 性 为 何 是 一 个 问题 。 

1. 私有 用 途 网 络 

10/8、172. 16/12 和 192. 168/16 预 留用 于 私有 用 途 网 络 '"“。 普 遍 情 况 下 ， 这 部 分 
地 址 空间 被 称 作 私有 地 址 空间 ， 并 寻 址 私有 地 址 。 这 些 地 址 仅 可 用 于 一 个 私有 网 络 内 。 
它们 不 能 直接 用 于 互联 网 中 ,原因 是 从 一 个 私有 地 址 块 中 分 配 的 地 址 在 整个 互联 网 上 
不 是 唯一 的 。 

2. 共享 的 地 址 空间 

100. 64/10 预 留用 于 共享 的 地 址 空间 … 。 共 享 的 地 址 空间 类 似 上 面 介 绍 的 私有 地 
址 ， 但 并 非 用 于 通用 用 途 ， 共 享 的 地 址 空间 意图 用 在 一 个 运营 商 网 络 内 。 

3. 回环 

127. 0. 0. 0/8 预 留 用 于 回环 地 址 。 这 些 地 址 排他 性 地 用 于 主机 内 部 通信 。 在 任何 网 
络 上 不 应 该 看 到 带 有 回环 地 址 的 分 组 。 

4. 链 路 本 地 地 址 

169. 254/16 地 址 块 用 于 受 限 于 一 条 链 路 的 通信 。 这 些 地 址 特别 用 于 一 人 台 主 机 得 到 
一 个 真实 地 址 (私有 地 址 或 公开 地 址 ) 之 前 的 情形 。 在 一 些 情 形 中 ， 如 带 有 直接 连接 
的 主机 时 ， 这 些 地 址 可 能 是 一 条 链 路 上 可 用 的 唯一 地 址 (RFC 3927), 

5. 组 播 

224. 0. 0.0/4 块 用 于 组 播 服务 。 如 何 使 用 组 播 地 址 空间 是 在 REC 57710 中 做 出 规 
范 的 。 

6. 为 未 来 用 途 预 留 的 地 址 

地 址 块 240. 0. 0.0/4 被 标记 为 用 于 未 来 用 途 。 就 这 个 地 址 块 的 用 途 ， 一直 存 在 诸多 
争议 。 一 些 路 由 器 似乎 认为 ， 如 果 它 们 看 到 来 自 这 个 地 址 空间 的 一 条 分 组 ， 就 是 一 个 错 
误 。 因 此 ， 这 个 地 址 空间 的 使 用 是 相对 困难 的 ， 至 少 在 互联 网 级 别 上 使 用 是 这 样 的 。 明 
显 的 是 ， 在 采用 这 个 地 址 块 做 些 什 么 方面 一 直 存 在 大 量 压 力 和 兴趣 ， 原因 是 它 大 约 是 
整个 地 址 空间 的 6% 。 但 是 ， 在 本 书 撰 写 之 时 ， 还 没有 为 之 找到 用 途 。 

7. 受 限 的 广播 地 址 

Hatt 255. 255. 255. 255/32 是 用 于 链 路 本 地 广播 的 一 个 特殊 地 址 。 带 有 这 个 目的 地 
址 的 分 组 不 会 在 卫 层 上 被 转发 ， 但 在 链 路 范围 内 的 所 有 节点 都 得 到 该 分 组 。 一 些 应 用 
使 用 这 个 地 址 作为 初始 启动 的 目的 地 址 。 
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1.4.2 IPv6 地 址 


IPv6 地 址 字段 有 128bit 长 ， 因 此 赋予 比 IPv4 远 较 大 得 多 的 地 址 空间 。IPvw6 地 址 空 
间 的 理论 最 大 数量 是 2”=3.4 x10 。 像 这 样 大 的 数 是 相当 难以 理解 的 ， 且 人 们 已 经 学 
试 以 各 种 方式 来 解释 这 个 数字 。 例 子 之 一 是 ， 地 球 的 每 平方 米 都 有 6.5 x 10 个 地 址 。 
不 清楚 的 是 为 什么 某 个 人 希望 按 平方 米 来 分 配 地 址 ,但 信息 是 清晰 的 : IPv6 地 址 空间 
是 非常 大 的 。 

为 将 IPv6 地 址 与 IPv4 地 址 做 出 区 分 ， 并 有 至 少 是 模糊 可 读 的 一 个 地 址 格式 ，IPv6 
有 其 自己 的 文本 格式 。 在 RFC 4291 和 RFC 5952… 中 定义 了 文本 格式 。 一 个 IPv6 地 
址 的 文本 表示 法 由 8 个 以 冒号 分 隔 的 16bit 十 六 进 制 字 段 组 成 一 一 X: X: X: X: X: X; 
X: X 因为 IPv6 地 址 格式 非常 长 ， 并 且 相 当 复杂 ， 所 以 有 关 如 何 表示 地 址 的 规则 也 比较 
复杂 。 

下 面 是 合法 地 址 表示 的 例子 : 

2001: 41d0 : 1: 7827: 21 

2001 : db8 : :a:0:0 

2001 : db8 : : a 

a es | 
每 个 X 的 16bit 值 以 没有 前 导 零 的 方式 表示 。 进 而 ， 当 地 址 有 32 或 更 多 个 连续 的 零 
比特 时 ， 零 比特 序列 可 以 语法 “::” 的 形式 缩写 。“::” 在 一 个 地 址 中 仅 可 使 用 一 次 。 
如 果 一 个 地 址 有 多 个 零 系 列 ， 则 “::” 必 须 在 使 之 最 不 同 的 地 方 加 以 使 用 。 下 面 是 将 0 
从 一 个 IPv6 地 址 中 压缩 掉 的 一 个 例子 : 2001 : 0db8 : 0000 : 0000 : 0000 : 0000 : 0000 
: 000a 可 以 更 可 读 的 形式 表示 为 2001 : db8 : : a。 

也 为 在 最 低 32bit 携带 IPv4 地 址 的 IPv6 地 址 定义 了 一 种 特殊 的 文本 寻 址 格式 。 这 种 
地 址 的 地 址 格式 是 x : x : x : x : x : x : d d d. d， 其 中 各 个 d 表示 一 个 IPv4 地 址 ”。 这 
种 宜人 地 址 的 一 个 例子 是 64 : fb : : 192.0.2.1", 

当 一 个 IPv6 地 址 需要 采用 一 个 端口 号 加 以 呈现 时 ， 应 该 使 用 方 插 号 “[” 和 “]” 
使 地 址 无 歧义 。 在 没有 括号 的 情况 下 ， 难 以 确定 最 后 数字 是 一 个 端口 号 还 是 一 个 IPv6 
地 址 的 组 成 部 分 ， 如 这 里 的 2001 : db8 : : a: 80 所 示 。 使 用 括号 的 一 个 正确 例子 使 区 
别 变 得 清晰 了 : [2001 : db8 : : a] : 80。 许 多 应 用 ， 如 网 页 浏览 器 ,期望 IPv6 地 址 放 
在 方 括 号 中 。 

与 在 IPv4 中 一 样 ， 在 IPv6 中 ， 地 址 也 被 分 成 网 络 前 级 和 主机 部 分 。 在 IPv6 H, E 
机 部 分 被 称 作 接口 标识 符 〈ID ) 。 单 播 地 址 的 ID 被 定义 为 64bit K. ID 至 少 必须 
在 接口 (由 此 在 节点 中 ) 所 处 的 链 路 范围 中 是 唯一 的 。 但 是 ，ID 也 可 在 一 个 较 大 型 范 
围 中 是 唯一 的 。 网 络 前 缀 长 度 以 在 前 面 针 对 IPv4 描述 的 相同 方式 ， 在 IPv6 中 加 以 表示 。 例 
如 ，2001 : 41d0 : 1 : 7827 : : /64 意味 着 网 络 前 级 是 64bit 长 的 ， 而 在 2001 : 41d0 : 1: : /48 
中 ， 前 级 长度 是 48bit。 

结果 ， 长 到 64bit 的 ID 长度， 也 受到 最 大 为 64bit 的 网 络 前 缀 长 度 的 约束 。 因 此 ， 
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为 单条 链 路 分 配 至 少 /64 的 一 个 网 络 前 缀 是 规范 的 ， 不 管 在 那个 子 网 中 有 多 少 节点 。 在 
IPv6 中 ， 重 要 的 是 不 再 统计 单个 地 址 数量 ， 而 统计 每 条 链 路 的 [64 前 缀 数量 。 这 是 与 
IPv4 非常 不 同 的 一 种 哲学 理念 ， 对 许多 人 而 言 是 不 直观 的 。 在 IPv4 中 地 址 策略 是 由 保 
护 〈 避 免 浪 费 ，conservation) 所 驱动 的 ， 而 在 IPv6 中 驱动 要 素 是 网 络 和 编 址 简单 性 ， 
以 及 附加 的 安全 考虑 ， 这 将 在 第 3 章 中 进行 讨论 。 


15 传输 协议 


如 前 文 所 述 ，IP 在 IP 网 络 (如 互联 网 ) 上 提供 不 可 靠 的 分 组 交付 。 在 两 端点 之 间 
它 提供 的 唯一 复 用 是 它 所 携带 的 不 同 协议 之 间 的 不 同 。 由 此 ， 其 他 事物 不 得 不 由 高 层 
协议 来 提供 。 这 些 协议 被 称 作 传 输 协议 ,原因 是 它们 的 工作 是 端 到 端 地 传输 实际 的 应 
用 净 荷 。 如 今 使 用 的 两 个 最 重要 传输 协议 是 用 户 数据 报 协议 (UDP) A TCP, 一般 
来 说 ,传输 协议 是 IP 地 址 族 不 感知 的 〈agnostic) 。 由 此 ， 相 同 协议 可 用 于 IPv4 和 IPv6。 
当然 ， 在 实践 中 传输 协议 本 号 需要 与 不 同 网 络 层 一 起 工作 ， 将 在 第 3 章 了 解 这 一 点 。 
在 本 节 将 尝试 给 出 这 些 传输 协议 的 一 个 简短 概述 。 


1.5.1 用 户 数 据 报 协议 


用 户 数 据 报 协议 (User Datagram Protocol, UDP) 是 一 个 非常 简单 的 协议 。 它 仅 提 
供 两 项 服务 : 服务 和 连接 复 用 ， 以 及 一 个 校 验 和 ， 后 者 由 接收 端点 被 动 地 检查 在 传输 过 
程 中 是 否 引 入 比特 错误 。 复 用 是 由 UDP 首部 中 的 端口 号 字段 完成 的 一 一 源 端口 和 目的 
地 端口 。 五 元 组 (IP 首部 中 的 源 地 址 、 目 的 地 地 址 和 协议 号 以 及 UDP 首部 中 的 源 端口 
号 和 目的 地 端口 号 ) 唯一 地 识别 端 主机 的 连接 。 

UDP 不 能 保障 分 组 是 按 序 传输 的 ， 或 实际 上 甚至 它们 由 另 一 端 接收 到 。 由 此 ， 没 
APENE. Ae, UDP 通常 用 于 传输 应 用 数据 ， 其 中 偶然 的 分 组 丢失 不 是 致命 性 
的 ， 且 尽 可 能 快 地 传输 分 组 比 可 靠 性 更 重要 。 这 些 是 这 样 的 应 用 ， 其 中 忘记 分 组 比 滞后 
传输 分 组 要 更 好 。 这 些 应 用 包括 IP 上 的 话音 (VolP) (IP 电话 )。 如 果 一 项 应 用 需要 可 
靠 的 分 组 交付 ， 则 它 应 该 自己 实现 可 靠 性 机 制 ， 或 使 用 TCP, 


1.5.2 ”传输 控制 协议 


传输 控制 协议 (Transmission Control Protocol, TCP) 是 IP 协议 族 中 最 重要 的 协议 之 
一 。 事 实 上 ，IP 协议 族 被 非常 普遍 地 称 作 TCP/IP, TCP 提供 可 靠 的 、 有 序 的 传输 ， 有 
服务 和 连接 复 用 ， 以 及 带 有 拥塞 控制 功能 。 多 数 互联 网 应 用 要 求 可 靠 传输 。 因 此 ， 如 文 
件 传输 、 视 频 流 化 ， 以 及 特别 是 web 流量 都 在 TCP 之 上 传输 。 所 以 ， 多 数 应 用 使 用 TCP 
在 互联 网 上 通信 。 

与 在 UDP 中 一 样 ， 应 用 和 服务 复 用 是 采用 源 端口 和 目的 地 端口 号 实现 的 。 可 靠 性 
是 通过 接收 主机 确认 它 所 接收 的 分 组 做 到 的 ， 通 过 这 种 方式 ， 发 送 主机 注意 到 哪些 分 
组 已 经 丢失 。 之 后 重 传 这 些 分 组 。TCP 拥塞 控制 算法 监测 这 种 分 组 丢失 。TCP 实际 上 假 
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定 分 组 丢失 总 是 由 拥塞 导致 的 ， 且 TCP 将 降低 其 传输 速率 ， 以 适应 这 种 感知 到 的 拥塞 。 
由 于 这 种 行为 ，TCP 得 到 这 样 一 种 坏 名 声 ， 即 是 无 线 网 络 的 一 种 不 友好 的 协议 ， 原 因 是 
在 无 线 网 络 中 ， 分 组 丢失 可 以 由 不 仅仅 是 拥塞 外 的 许多 原因 造成 的 。 但 是 ， 近 些 年 来 ， 
新 的 无 线 接 人 技术 变 得 更 加 TCP 友好 ， 且 新 的 TCP 扩展 更 多 地 考虑 到 无 线 网 络 。 所 以 ， 
TCP 的 坏 名 声 通 常 是 过 时 了 。 

TCP 是 相对 复杂 的 。 因 此 ， 在 本 书 中 如 非 必要 将 不 尝试 描述 TCP。 但 是 ， 感 兴趣 的 
读者 将 在 本 章 结尾 的 1.11 节 ， 找 到 扩展 阅读 的 良好 建议 。 


1.5.3 ”端口 号 和 服务 


在 卫 网 络 中 ， 端 口号 实施 一 项 重要 的 功能 ， 所 以 值得 专门 用 一 节 加 以 讨论 。 在 
UDP 和 在 TCP 中 的 端口 号 字段 有 16bit 长 ， 因 此 可 携带 0 ~ 65 535 的 数字 。 这 个 端口 范 
围 被 分 成 不 同 用 途 。0 ~ 1023 范围 被 称 作 著名 的 端口 或 系统 端口 ， 端 口 1024 ~49 151 被 
称 作 注册 端口 或 用 户 端口 ， 剩 下 的 49 152 ~ 65 535 被 称 作 私有 的 、 动 态 的 或 短暂 的 
WH, 

著名 的 或 注册 的 端口 一 般 标 识 一 项 服务 、 一 项 应 用 或 一 种 用 途 。 这 意味 着 一 项 特 
定 应 用 或 服务 正 侦 听 那个 端口 ， 并 被 理解 为 那 项 服务 。 例 如 ， 端 口 21 是 文件 传输 协议 
(File Transfer Protocol ，FTP) 的 控制 部 分 ， 端 口 23 是 Telnet, wO 80 是 超 文本 传 
输 协 议 (Hyper Text Transfer Protocol ，HTTP) 汪汪 。 因 此 ， 例 如 在 端口 80 侦 听 和 应 答 的 
一 项 服务 ， 期 望 是 一 台 web RF. 


1.6 域名 服务 


IP 地 址 由 计算 机 一 一 相互 通信 的 主机 和 路 由 器 一 一 使 用 。 但 是 ，IP 地 址 不 是 可 由 
人 类 记 住 的 最 直观 的 标识 符 。 相 比 数字 而 言 ， 人 们 更 容易 记 住 名 字 。 为 解决 这 个 问题 ， 
在 RFC 1034 和 RFC 1035: ”中 开发 了 域名 系统 (Domain Name System, DNS), DNS 支 
持 人 类 可 读 的 名 字 用 于 协议 和 用 户 界面 ， 虽 然 为 了 具有 更 好 的 计算 特征 ， 互 联网 仍然 
采用 数字 发 挥 作 用 。 基 本 上 来 说 ，DNS 是 一 个 分 布 式 数据 库 ， 它 提供 名 字 到 地 址 和 地 
址 到 名 字 的 映射 。 所 以 DNS 有 点 像 互联 网 的 一 个 大 型 电话 秒 。 


1.6.1 DNS 结构 


DNS 是 覆盖 整个 互联 网 的 一 个 全 球 数据 库 。 因 此 ， 扩 展 性 是 非常 重要 的 。 所 以 ， 
DNS 被 设计 为 一 个 分 布 式 的 、 层 次 结构 的 数据 库 。 图 1.3 给 出 了 DNS 结构 。 在 DNS 名 
字 中 也 可 看 到 这 种 结构 。 例 如 ， 如 果 人 研究 名 字 “www. example. com. ”的 话 。 像 这 样 的 
一 个 完全 的 DNS 名 字 被 称 作 一 个 完全 合格 的 域名 (Fully Qualified Domain Name, 
FQDN) 。 它 由 如 下 部 分 组 成 ， 在 图 1.3 中 可 找到 这 些 部 分 。 

1) root ( 根 ) 由 一 个 FQDN 末尾 的 最 终点 号 (“.”) 表示 。root 是 层次 结构 的 顶 
部 ， 是 DNS 数据 库 的 中 心 点 。 对 于 用 户 ， 这 个 最 后 面 的 点 号 通常 被 隐藏 ， 且 用 户 通 常 


看 到 “www. example. com” 而 不 是 “www. example. com. ”。 
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图 1.3 DNS 结构 


X 
+e 
wp 


2) 顶级 域 (Top Level Domain, TLD), WHF MASH, ERZ HRA Mo 
它们 是 一 个 域名 末尾 的 . com, . org 和 .des 有 三 类 TLD: 通用 顶级 域 (gTLD)、 国 家 代 
码 项 级 域 (ccTLD) 和 一 个 基础 设施 TLD, Æ 1.6.3 节 更 加 详细 地 研究 TLD。 运 营 和 拥 
有 一 个 TLD 的 一 个 组 织 被 称 作 一 个 注册 处 。 注 册 处 将 第 2 级 域 卖 给 或 分 发 给 需要 域名 
的 组 织 。 

3) 第 2 级 域 由 注册 处 拥有 和 控制 。 注 册 处 包括 公司 、 组 织 甚至 私有 人 。 一 个 第 2 
级 域 属 主 可 创建 第 3 级 域名 ， 并 以 第 2 级 域 属 主 所 希望 的 方式 分 发 那些 域名 。 

4) 第 3 级 或 更 低级 域 是 在 第 2 级 以 下 创建 的 域 。 它 们 可 指明 一 项 服务 (如 www、 
ftp 等 )， 或 它们 可 以 是 描述 性 的 。 例 如 ，cs. helsinki. fi 是 赫尔辛基 大 学 计算 机 系 的 
域名 。 


1.6.2 DNS 操作 


前 一 市 解释 了 DNS 名 字 的 结构 。 本 节 将 研究 实际 的 DNS 解析 (将 一 个 DNS 名 字 映 
射 到 一 个 IP Het) 实际 上 是 如 何 工 作 的 。 图 1.4 给 出 了 该 过 程 的 一 个 简化 概 图 。 下 面 
逐步 又 地 研究 解析 这 个 过 程 。 

1) 当 一 台 主 机 有 一 个 FQDN ( 它 希 望 将 之 转换 为 一 个 PP 地址) 时 , 该 过 程 启动 。 
主机 的 DNS 解析 右 将 一 条 DNS 查询 发 送 到 一 台 递 归 DNS 服务 器 (RDNSS) ， 后 者 已 经 
在 主机 的 DNS 配置 (如 通过 3. 10. 2 节 所 述 的 方法 ) 进行 配置 。 

2) 一 个 RDNSS 接收 到 针对 www. example. com 的 DNS 查询 ，RDNSS 必须 首先 寻找 
哪 台 服务 器 负责 . com TLD, RDNSS 知道 根 服务 器 地 址 ， 且 它 将 查询 发 送 到 根 服 务 器 之 
一 。 根 服务 器 指 回 负责 . com 的 服务 器 。 

3) RDNSS 将 查询 发 送 到 负责 . com 的 权威 服务 器 。 这 人 台 服 务 器 以 指向 负责 exam- 
ple. com 的 服务 器 作为 啊 应 。 
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图 1.4 DNS 名 字 解 析 


4) RDNSS 将 查询 发 送 到 example. com 的 权威 DNS 服务 器 。 该 DNS 分 区 以 包含 对 应 
于 www. example. com AY IP 地 址 的 DNS 记录 做 出 应 答 。 

5) RDNSS 将 包含 www. example. com 的 地 址 的 记录 发 送 到 主机 。 

IP 地 址 被 存储 在 DNS 记录 中 。IPv4 记录 被 存储 在 A” 记录 中 ，IPv6 地 址 存储 在 
AAAA 记录 “ (也 称 作 4A 记录 ) 中 。 可 在 3.9.4 节 和 3.10.2 节 查 看 IPv6 到 DNS 的 更 
多 细节 方面 的 隐 含 意义 。 


1.6.3 顶级 域 


顶级 域 有 三 类 TLD: gTLD, ccTLD 和 基础 设施 TLD。 互 联网 指派 地 址 (IANA) 根 
区 数据 库 ” 列 出 当前 TLD。 下 面 解释 不 同 的 TLD 类 。 

1) gTLD 是 一 个 通用 名 字 TLD ， 指 明 在 下 一 级 上 有 关 组 织 或 内 容 的 通用 信息 。 例 
如 ，. com 指明 商务 公司 ，. org EHEN OAA EIRA), ，. net 是 网 络 ，. mobi 是 
移动 通信 。 但 是 ， 这 些 指示 信息 在 现实 中 不 是 非常 严格 的 。 一 个 gTLD 总 是 有 三 个 或 更 
多 个 拉丁 字符 长 。gTLD 通常 由 私有 组 织 拥 有 和 运营 ， 它 将 第 二 级 名 字 卖 给 或 分 发 给 以 
某 种 方式 连接 到 那个 类 的 其 他 组 织 。gTLD 由 互联 网 指派 名 字 和 号 人 码 公司 (ICANN) 管 
理 。 在 本 书 撰写 之 时 ， 存 在 21 个 独特 的 gTLD。 但 是 ，ICANN 有 正在 酝酿 的 新 gTLD 过 
程 ， 其 中 新 的 gTLD 需要 评估 才能 得 到 批准 。 在 申请 窗口 期 间 ，ICANN 接收 到 几乎 近 
2000 份 独特 的 申请 ” 。 

2) ccTLD 指明 一 个 国家 或 地 区 (在 IS0-3166 ”中 定义 )， 且 ccTLD 由 在 同一 标准 
中 定义 的 两 个 字符 组 成 的 字符 串 组 成 。ccTLD 通常 由 国家 或 地 区 的 政府 、 一 个 政府 代理 
机 构 或 由 本 地 政府 指定 的 一 个 组 织 运 作 和 拥有 。 存 在 两 字符 TLD， 其 使 用 就 像 gTLD 一 
样 ， 也 许 甚至 由 公司 拥有 。 例 如 ， 这 些 包括 . tv 在 内 的 ccTLD。 但 是 这 些 最 初 的 ccTLD 
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没有 被 拍卖 ， 或 仅 是 以 gTLD 的 方式 在 使 用 而 已 。 

3) 基础 设施 (TLD) 是 .arpa TLD。IANA 出 于 技术 目的 为 互联 网 工程 任务 组 
(IETF) 管理 arpa， 作 为 互联 网 基础 设施 的 组 成 部 分 。 例 如 ，. arpa TLD 被 用 于 DNS 反 
向 查询 (RFC 3172) 一 一 将 他 地 址 映射 到 DNS 名 字 。 


1.6.4 国际 化 的 域名 


最 初 ，DNS 仅 支 持 拉 本 字符。 明显 地 ， 在 美国 互联 网 的 诞生 、 再 与 计算 机 系统 取 
得 输入 的 各 项 挑战 中 有 其 根源 ， 并 重新 产生 其 他 字符 集 。 但 是 ,现代 计算 可 文 持 更 多 字 
母 表 。 男 外 ， 互 联网 已 经 成 为 一 种 全 球 现象 ， PSMA ABA AP RANA, 
或 甚至 使 用 拉丁 字母 表 的 人 。 因 此 ，IETF 规范 了 对 国际 域名 (IDN) 的 支持 ””。 

IDN 开始 于 不 同 TLD 下 的 第 2 级 域 。 男 外 ，ICANN ccTLD 快速 轨迹 过 程 ( Fast 
Track process) 使 某 些 ccTLD IDN 变种 被 接收 到 根 (BG). AMA, ZA IDN gTLD 
将 由 新 的 gTLD 过 程 引 入 。 


1.7 IPv4 地 址 耗 尽 


如 前 面 解释 过 的 ，IPv4 的 32bit 地 址 字段 将 理论 最 大 地 址 数量 设置 为 2” =4 294 967 
296 个 地 址 。 为 了 更 清晰 地 理解 地 址 空间 用 法 ， 可 考虑 IPv4 地 址 空间 由 256 个 尺寸 为 /8 
的 地 址 块 组 成 。 如 前 所 述 ， 有 不 能 用 于 互联 网 中 正常 通信 目的 的 地 址 空间 。 包 括 RFC 
5735") 中 规定 的 所 有 不 同 的 特殊 用 途 地 址 空间 ， 有 35.078 个 /8s (14%) 不 能 用 在 互 
联网 上 。 这 剩 下 220. 922 个 /8s 可 用 于 互联 网 节点 一 一 3 706 456 113 个 地 址 的 范围 ， 恰 
好 小 于 40 亿 。 

因为 连接 到 互联 网 的 所 有 节点 都 需要 它们 自己 的 唯一 地 址 ， 所 以 只 有 少 于 40 亿 个 
个 体 节 点 可 同时 处 在 互联 网 上 。 这 些 节点 包括 路 由 器 、 服 务 器 、 端 主机 ， 基 本 上 来 说 是 
连接 到 互联 网 的 所 有 节点 ， 它 们 从 互联 网 上 是 可 达 的 。 在 本 书 撰 写 之 时 ,世界 人 口 在 
70 亿 左 右 ， 且 已 经 有 20 多 亿 互 联网 用 户 ， 这 个 数字 正在 快速 增长 。 物 联网 ( 见 6.5 
节 ) 的 引入 对 地 址 空间 消耗 造成 巨大 的 额外 压力 。 明 显 的 是 ，IPv4 地 址 空间 是 一 项 受 
到 严重 约束 的 资源 。 为 了 清晰 地 理解 IP 地 址 分 配 问题 和 IPv4 地 址 空间 耗 尽 的 状况 ， 现 
在 看 看 IP 地 址 是 如 何 分 配 到 端 用 户 的 ，IPv4 地 址 空间 耗 尽 的 历史 是 什么 样 的 ， 以 及 采 
取 了 哪些 措施 来 缓解 IPv4 地 址 空间 的 耗 尽 问题 。 最 后 ,将 看 看 在 本 书 撰写 之 时 的 情况 。 


1.7.1 IP 地 址 分 配 


IP 地 址 分 配 是 一 个 层次 型 的 系统 。 图 1.5 给 出 的 是 如 何 建立 IP 地 址 分 配 层 次 结构 。 
这 是 层次 结构 的 一 种 表示 法 。 当 然 可 以 找到 其 他 描述 ， 其 中 各 方 框 处 于 一 种 不 同 顺序 。 
IP 地 址 分 配 应 该 是 更 技术 的 、 机 械 的 功能 。 但 是 ， 在 过 去 数 年 间 ， 围 绕 IP 地 址 分 配 的 
不 同 兴趣 使 这 个 过 程 政治 化 了 ， 甚 至 建立 过 程 都 受到 质疑 。 但 是 ， 就 我 们 的 观点 看 ， 当 
从 一 个 技术 角度 观察 互联 网 时 ， 这 幅 图 是 合理 的 。 
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图 1.5 卫 地 址 分 配 层次 结构 


AfriNIC RIPE NCC 


层次 结构 的 最 高 层 是 IETF, IETF 是 标准 化 组 织 ， 它 负责 规范 PRA, BAEK 
协议 (IP) 本 身 。IETF 规范 标准 确定 地 址 有 多 长 ， 寻 址 架构 是 什么 样 的 ， 以 及 不 能 作 
为 单 播 地 址 分 配 的 特殊 地 址 范围 是 多 大 。 

IP 单 播 地 址 的 全 球 分 配 是 IANA ”的 职责 ， 它 由 ICANN ”和 运作。 在 IPv4 H, IANA 
为 区 域 互联 网 注册 机 构 (RIR) ”分 配 /8 地 址 块 。 各 RIR 负责 在 地 区 范围 内 分 配 地 址 。 
如 今 存在 5 个 RIR: 非洲 的 非洲 网 络 信息 中 心 (AtriNIC) 、 亚 洲 太 平 洋 地 区 的 亚太 网 络 
信息 中 心 (APNIC) 、 美 洲 互联 网 地 址 号 码 注册 机 构 (ARIN) 、 拉 丁 美 洲 的 拉丁 美洲 和 
加 勒 比 海 网 络 信息 中 心 (LACNIC) 以 及 欧洲 的 研究 IP 欧洲 网 络 协调 中 心 (RIPE-NCC) 
( Réseaux IP Européens Network Coordination Centre ) 。 

RIR 负责 将 IP 地 址 分 配 到 其 区 域内 的 本 地 互联 网 注册 机 构 (LIR)。 一 般 来 说 ，LIR 
是 运营 商 或 较 大 型 的 组 织 ， 它 们 将 IP 地 址 分 配给 地 址 的 最 终 用 户 一 一 使 用 地 址 的 主机 
和 路 由 器 。 从 IANA 将 全 地 址 分 配给 RIR， 从 RIR $ IP 地 址 分 配给 LIR， 都 基于 全 球 或 
RIR 策略 。 基 于 商务 或 技术 基础 (依据) ， 通 常 各 LIR 将 地 址 分 配给 端 用 户 。 基 本 上 来 
说 ,分 配 多 少 个 PP 地 址 给 一 条 消费 者 宽带 线路 背后 的 不 同 计 算 机 ， 依据 的 是 端 用 户 与 
运营 商 签订 的 合同 。 

就 地 址 分 配 而 言 存 在 不 同 的 都 市 传闻 。 有 关 一 些 北 美 大 学 如 何 比 一 些 非常 大 的 国 
家 还 多 地 址 的 故事 ， 被 用 来 说 明 地 址 分 配 过 程 是 不 公平 的 ， 且 将 某 些 地 区 区 域 排 在 其 他 
区 域 前 面 。 虽 然 就 这 些 故 事 而 言 有 些 依 据 ， 但 当 互联 网 仍然 主要 是 一 个 研究 网 络 时 就 参与 
其 间 的 大 学 、 组 织 、 企 业 ， 也 包括 国家 ， 都 得 到 相对 大 型 的 〈 卫 ) 地 址 分 配 。 例 如 ， 
在 开始 时 得 到 A 类 地 址 。 但 是 ， 随 着 互联 网 成 长 壮大 ， 地 址 分 配 策略 和 过 程 已 经 演化 
成 我 们 今天 采用 的 那 种 ， 它 是 基于 需要 确定 的 。 所 以 ， 这 些 故事 现在 多 半 都 过 时 了 。 
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1.7.2 IPv4 地 址 耗 尽 的 历史 


2011 2 H3 H, IANA 宣称 ， 它 已 经 将 最 后 的 /8 IPv4 地 址 块 分 配给 各 RIR。2011 
年 4 月 ，APNIC 宣称 ， 它 已 经 达到 其 /8 的 最 后 地 址 块 ， 在 2012 年 9 月 RIPE NCC 表明 
出 现 了 相同 情况 。 可 预计 其 他 RIR 很 快 出 现 同样 情况 。 也 许 在 您 拿 起 这 本 书 时 ， 其 他 
RIR 也 已 经 用 光 了 IPv4 地 址 。 所 以 ， 如 今 容易 得 到 的 IPv4 地 址 已 经 耗 尽 了 。 

但 是 ，IPv4 地 址 空间 的 耗 尽 不 是 一 件 令 人 惊奇 的 事情 ， 且 技术 共同 体 已 经 为 之 准 
备 了 十 多 年 时 间 。IPv4 地 址 出 现 耗 尽 危 机 的 首次 时 间 是 在 20 世纪 90 年 代 初 。 当 时 ， 问 
题 是 地 址 类 。 如 前 文 所 解释 的 ， 地 址 被 分 成 不 同类 ， 且 IPv4 地 址 分 配 的 大 小 取决 于 类 。 
这 个 体系 是 非常 严格 的 ， 难 以 按 组 织 从 类 中 找到 一 个 不 错 的 拟 合 情 形 。 因 此 ， 多 数 较 大 
型 的 组 织 至 少 需要 一 个 B 类 地 址 空间 。 所 以 ， 当 互联 网 开始 在 20 世纪 90 年 代 初 期 增长 
时 ，B 类 地 址 快速 地 用 光 了 。 

IETF 的 互联 网 技术 共同 体 设计 了 CIDR” ， 支 持 以 所 需 块 尺寸 在 整个 地 址 空间 分 
配 地 址 空间 。 这 种 改变 为 共同 体 开始 重新 设计 互联 网 协议 CIP) 并 规范 一 个 新 的 IP HH 
议 版 本 充分 地 延长 了 IPv4 寿命 ， 这 个 新 IP 协议 版 本 为 互联 网 增长 提供 了 充足 的 地 址 空 
[a], CIDR 解决 了 IPv4 地 址 分 配 效 率 问题 ， 足 以 处 理 20 世纪 90 年 代 和 21 世纪 初期 的 互 
联网 增长 问题 。 

宽带 联网 的 增长 ， 以 及 联网 计算 机 和 其 他 网 络 设 备 的 快速 增长 ， 点 燃 了 互联 网 的 
增长 速度 。 在 企业 中 甚至 在 家 庭 中 网 络 得 以 增长 。 这 带 来 了 企业 连接 和 私人 用 户 的 每 
用 户 多 个 地 址 的 需要 。 但 是 ,运营 商 遵循 后 将 IP 地 址 分 配给 用 户 线 的 规则 。 多 数 运营 
商 仅 为 每 用 户 分 配 一 个 地 址 ， 所 以 仅 支 持 有 一 台 计 算 机 连接 到 网 络 。 存 在 将 多 台 计 算 
机 复 用 到 单个 公开 IP 地 址 的 需要 。 私 有 地 址 空间 ”和 网 络 地 址 转换 (NAT) -的 引入 
使 这 种 情况 成 为 可 能 。NAT 是 这 样 一 种 技术 ， 它 支持 将 多 个 私有 IP 地 址 复 用 到 单个 公 
FF IP 地 址 。 通 过 使 用 高 层 协议 标识 符 ， 如 TCP 和 UDP 端口 号 ， 完 成 复 用 。 图 1.6 描述 
了 NAT 原理 。 从 实践 角度 看 ，NAT 遵循 这 样 的 原理 ， 即 来 自 内 部 网 络 的 流量 (从 图 的 
左 侧 ) 去 往 互 联网 。NAT 重新 外 发 分 组 ,方法 是 以 其 外 部 IP 地 址 替换 源 卫 地 址 ， 以 其 
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可 用 端口 之 一 蔡 换 传输 协议 中 的 源 端口 。 当 一 条 下 行 链 路 分 组 到 达 ， 其 目的 地 为 NAT 
的 地 址 和 端口 时 ， 则 它 知 道 重 新 分 组 ， 使 之 到 达 私 有 网 络 内 部 的 主机 。 所 以 ， 一 个 
NAT 使 用 端口 号 扩展 了 卫 地 址 范围 。 

随 着 IPv4 地 址 空间 副 近 耗 尽 ， 许 多 运营 商 在 其 网 络 中 部 团 NAT， 并 将 私有 地 址 赋 
予 其 客户 。 特 别 是 在 移动 网 络 中 ，NAT 广泛 存在 于 端 用 户 和 互联 网 之 间 。 这 样 的 事实 
与 NAT 已 经 存在 于 端 用 户 网 络 中 的 情况 相 结 合 ， 意 味 着 NAT 的 使 用 在 未 来 只 能 增加 。 
除了 CIDR 外 ，NAT 是 IPv4 地 址 空间 一 直 持 续 了 这 么 长 时 间 的 主要 原因 。 

虽然 这 些 技术 显著 地 增加 了 IPv4 地 址 空间 使 用 的 效率 ， 但 它们 没有 改变 互联 网 协 
议 的 基础 和 对 全 球 可 路 由 IPv4 地 址 的 需要 。IPv4 地 址 空间 将 被 耗 尽 。 采 用 这 些 技术 仅 
是 需要 更 长 的 时 间 而 已 。 


1.8 28 A1 IPv6 的 历史 


这 里 将 尝试 给 出 IPv6 历史 的 一 个 非常 简单 的 概述 ， 并 给 出 当前 IPv6 部 署 的 一 个 快 
照 。 写 下 IPv6 部 署 的 当前 状态 是 作者 的 一 项 预计 风险 。 在 本 书 实际 上 到 达 其 读者 时 ， 
IPv6 部 署 将 已 经 从 其 被 描述 之 处 得 到 显著 进展 。 另 外 ， 作 者 们 说 ， 在 下 一 年 将 发 生 
重大 的 IPv6 部 署 ， 但 我 们 这 样 说 了 许多 年 。 但 是 ,严肃 地 考察 一 下 当前 的 IPv6 部 
署 ， 明 显 的 是 ， 技 术 成 熟 度 和 整体 部 署 在 过 去 数 年 过 程 中 取得 了 巨大 进步 。 没 有 理 
由 预计 这 个 进程 将 会 停止 。 相 反 ， 随 着 IPv6 地 址 耗 尽 的 逐步 逼近 ， 仅 可 预计 部 署 会 
得 到 加 速 。 


1. 8.1 IPv6 技术 成 熟 度 


在 20 世纪 90 年 代 初 ，IETF 开始 深入 考察 P 技术 演进 的 新 的 技术 选择 。 就 互联 网 
协议 新 版 本 ，IETF 确定 的 一 致意 见 是 IPv6。 到 1998 Æ, IETF 已 经 完成 IPv6 基础 规范 
RFC 2460! 。 在 标准 化 的 同时 ， 在 学 术 界 和 私营 部 门 ， 也 存在 了 多 项 实施 项 目 。 最 著 
名 的 IPv6 实施 是 由 日 本 的 WIDE 项 目 完成 的 ”。WIDE 项 目的 IPv6 实现 KAME ”是 
IPv6 支持 多 个 广泛 使 用 操作 系统 (如 Linux 和 FreeBSD) 的 基础 。 

如 今 所 有 现代 主流 操作 系统 及 其 许多 变种 ,包括 Windows, Mac OS X, Linux, 
FreeBSD, Symbian 和 Android ， 都 支持 IPv6。 多 数 操作 系统 也 默认 地 激活 了 IPv6。 这 意 
味 着 ， 如 果 设 备 所 连接 的 本 地 网 络 支持 IPv6， 则 操作 系统 可 使 用 这 种 能 力 ， 不 需要 用 户 
显 式 地 激活 IPv6。 男 外 ， 许 多 主流 应 用 已 经 激活 支持 IPv6， 其 中 包括 所 有 现代 网 页 浏览 
器 。 但 是 ， 存 在 还 不 文 持 IPv6 的 许多 应 用 ， 没有 清晰 的 路 径 会 迁移 到 IPv6。 特 别 地 ， 
受 限 于 没有 支持 的 较 陈 旧 应 用 就 永远 得 不 到 更 新 。 

向 运营 商 和 企业 网 络 提供 设备 的 主要 交换 机 、 路 由 器 和 其 他 网 络 设备 三 商 ， 已 经 
早 些 时 候 就 提供 子 支 持 IPv6 的 设备 。 最 初 ，IPv6 支持 被 包括 在 软件 的 测试 或 试验 型 分 
支 中 ， 有 时 IPv6 仅 以 软件 实现 ， 而 此 时 IPv4 支持 也 许 得 到 硬件 加 速 。 另 外 ， 在 相同 产 
品 中 ， 最 初 IPv6 支持 也 许 缺 乏 IPv4 中 存在 的 功能 特征 ， 这 是 指 功能 特征 不 平等 。 所 以 ， 
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就 功能 特征 和 性 能 而 言 ， 产 品 中 第 一 代 IPv6 支持 也 许 要 比 IPv4 差 。 在 过 去 数 年 中 这 种 
情况 得 到 急剧 改变 ， 且 多 数 主要 厂商 宣称 ， 对 IPv4 和 IPv6 采取 特征 同等 支持 。 

但 是 ， 在 采用 Pv 方面 一 直 较 缓慢 的 一 个 细 分 市 场 是 家 庭 路 由 器 三 商 共 同体 。 仅 
在 最 近 ， 支 持 IPv6 的 家 庭 网 络 设备 才 可 广泛 地 购买 到 了 。 令 人 悲 臂 的 是 ， 当 前 的 和 仅 
缓慢 被 更 新 的 安装 基数 的 大 部 分 不 支持 IPv6， 至 少 不 处 在 IPv4 的 同等 水 平 上 。 

在 21 世纪 初 , 第 3 代 〈3G) 网 络 服务 和 移动 电话 的 引入 ， 被 看 作 IPv6 采用 的 一 项 
主要 动因 。 但 是 ， 长 时 间 以 来 ，3G 电话 多 数 情况 下 被 用 于 话音 呼叫 ， 在 互联 网 接 人 方 
面 仅 处 于 辅助 地 位 。 移 动 宽带 服务 和 智能 手机 的 引入 ， 改 变 了 事件 的 进程 ， 且 准确 地 
说 ， 就 是 所 预料 的 情况 发 生 了 ， 仅 是 在 10 年 以 后 而 已 。 直 到 最 近 ， 基 本 上 来 说 仅 有 基 
于 Nokia Symbian 的 智能 手机 支持 IPv6。 但 是 ， 由 于 主要 移动 网 络 运 营 商 的 要 求 ， 现 在 
IPv6 正 缓慢 地 成 为 一 项 标准 功能 特征 。 


1.8.2 IPv6 网 络 部 署 


第 一 个 全 球 IPv6 网 络 是 IPv6 技术 测试 床 Obone'"’, 6bone 是 由 IETF IPv6 共同 体 创 
建 的 ， 提 供 这 样 一 个 场所 ， 其 中 IPv6 技术 可 被 测试 ， 连 接 不 同 的 IPv6 测试 项 目 ， 并 采集 
IPv6 运营 经 验 。 该 网 络 本 身 几 乎 就 是 部 署 在 全 球 互联 网 基础 设施 之 上 的 一 个 虚拟 网 络 。 它 
有 其 自己 的 网 络 前 级 3FFE:: /16” ， 这 是 临时 指派 给 测试 床 的 。 该 测试 床 从 1996 年 到 
2006 年 处 于 运营 状态 , 在 2006 年 6 月 6 日 退役 (注意 日 期 : 6.6.6) ， 这 标志 着 6bone 的 
结束 和 第 一 个 IPv6 日 。 有 时 被 不 正确 地 说 是 ，6bone 是 互联 网 IPv6 网 络 骨干 。 但 是 ， 
其 意图 总 是 6bone 是 技术 测试 阶段 的 一 个 临时 测试 床 。 随 着 IPv6 技术 成 熟 以 及 互联 网 
本 身 正 日 渐 支 持 IPv6 ，6bone 就 不 再 需要 了 。6bone 前 组 不 再 能 够 在 互联 网 上 被 路 由 。 

互联 网 核心 的 定义 是 一 个 困难 的 定义 。 由 于 互联 网 的 分 布 式 特征 ， 难 以 表述 哪些 
运营 商 提供 互联 网 的 真正 核心 。 经 常 的 情况 是 ， 所 谓 的 互联 网 层 1 提供 商 被 看 作 互 联网 
的 核心 。 但 事实 远 非 如 此 。 这 些 运营 商 经 常 是 具有 全 球 存在 能 力 (global presence) 的 
较 大 型 运营 商 。 回 其 他 运营 商 提供 互联 网 中 转 的 主要 运营 商 (包括 层 1 运营 商 ), 已 经 
回 他 们 的 运营 商 和 商务 客户 提供 IPv6 服务 。 就 那个 意义 上 来 说 ， 人 们 可 以 宣称 ， 互 联 
网 核心 网 络 某 个 时 间 以 来 已 经 支持 IPv6。 这 项 发 展 是 在 多 年 间 增 量 式 地 发 生 的 ， 且 对 端 
用 户 而 言 几乎 是 不 可 见 的 。 运 营 商 也 有 不 错 的 迁移 工具 ， 这 使 之 在 互联 网 核心 支持 IPv6 
是 相对 容易 的 。 

虽然 一 些 半 新 型 的 接 入 网 络 运 营 商 已 经 部 署 IPv6 ， 并 将 之 提供 给 端 用 户 ， 但 世界 上 
的 多 数 接 人 运营 商 还 没有 提供 IPv6。 在 互联 网 接 入 网 络 中 IPv6 的 缓慢 部 署 是 有 许多 原 
因 的 。 首 先 ，IPv6 不 是 运营 商 可 卖 给 端 用 户 的 一 项 功能 特征 。 这 种 缺乏 一 个 明显 商务 
案例 的 情况 ， 最 可 能 是 在 接 和 人 网 中 IPv6 缓慢 采用 的 排 第 一 位 的 原因 。 这 不 是 用 户 当 前 
需要 的 一 项 功能 特征 ,或 者 他 们 将 准备 支付 的 。 其 中 的 重要 因素 有 相对 缓慢 的 投资 周 
期 (特别 是 在 固定 接 入 网 络 之 中 ) 以 及 在 网 络 中 存在 非常 陈旧 设备 的 结果 。 即 使 新 设 
备 确 实 对 IPv6 文 持 得 很 好 ， 但 接 人 运营 商 在 他 们 的 网 络 中 也 有 十 年 之 久 的 设备 ， 这 些 
设备 是 不 得 不 被 蔡 换 的 。 没 有 更 多 收入 前 景 的 投资 在 一 家 公司 的 管理 层 是 从 来 不 受 欢 
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迎 的 。 另 外 ， 如 前 所 述 ， 缺 乏 支 持 IPv6 的 家 庭 路 由 器 ， 可 能 对 部 署 计 划 有 影响 。 同 时 ， 
难以 说 清 哪 个 是 因 哪 个 是 表象 。 从 光明 的 一 面 看 ， 支 持 IPv6 的 接 人 网 络 数量 正在 稳定 
增长 ， 包 括 大 型 固定 接 入 运营 商 ( 像 Comcast) 已 经 在 提供 商务 服务 。 

描述 IPv6 接 入 缓慢 采用 的 一 个 原因 是 缺乏 IPv6 服务 。 长 时 间 以 来 ， 大 型 互联 网 服 
务 〈( 像 Google, Facebook, Yahoo 等 ) 都 不 支持 IPv6， 或 仅 部 分 地 支持 IPv6。 这 也 为 互 
联网 共同 体 认 识 到 了 。 互 联网 社团 开始 组 织 世 界 IPv6 日 活动 。2011 年 世界 IPv6 日 提供 
了 这 样 的 一 天 ， 期 间 大 型 互联 网 服务 提供 商 在 其 主要 网 站 上 一 整 天 切换 到 IPv6 ， 以 此 运 
营 性 地 测试 IPv6。 这 被 认为 是 一 项 极 大 成 功 。2012 年 ， 互 联网 社团 协同 世界 IPv6 启动 ， 
其 中 许多 互联 网 服务 提供 商 永 久 地 切换 到 IPv6。 这 至 少 部 分 地 解除 了 接 人 网 络 运 营 上 和 
互联 网 内 容 提供 之 间 的 鸡 和 和 蛋 状 况 。 这 是 积极 地 协调 (或 更 确切 地 讲 是 同行 压力 ) 如 
何 帮助 将 业界 团结 起 来 的 鲜明 证 据 。 


1.9 正在 进行 的 蜂 议 部 署 


在 一 个 商用 网 络 中 部 署 IPv6 的 第 一 家 3GPP 运营 商 是 芬兰 的 Sonera ( 如今 的 Telia 
Sonera) 。 早 在 2004 年 他 们 就 在 其 商用 网 络 中 启动 了 一 次 IPvw6 试验 。 那 时 IPv6 支持 还 
没有 商用 化 ， 因 此 对 正常 端 用 户 是 不 可 访问 的 。 也 许 ， 第 一 个 商用 服务 部 署 是 在 斯 洛 文 
尼 亚 ， 其 中 在 2010 年 国家 级 的 蜂窝 网 络 提供 商用 化 IPw6 ， 这 是 由 斯 洛 文 尼 亚 G06 协会 
协调 的 ， 它 是 斯 洛 文 尼 亚 的 一 个 非 盈 利 业界 联盟 。 

最 近 北 美的 主要 运营 商 开始 启动 开放 的 IPv6 试验 ， 且 其 中 一 些 运营 商 以 新 的 长 期 
演进 (LTE) 蜂窝 网 络 商用 化 了 IPw6。 另 外 ， 一 些 亚洲 运营 商 启动 了 他 们 的 IPv6 服务 ， 
这 是 与 LTE 网 络 启动 一 起 进行 的 。 

现在 主要 网 络 设备 厂商 已 经 在 相当 长 的 时 间 之 前 就 至 少 为 端 用 户 提供 了 IPv6 服务 
的 基本 支持 。 但 是 ， 运 营 商 在 其 当前 IPv4 互联 网 中 提供 的 高 级 服务 ， 也 许 对 IPv6 是 还 
没有 支持 的 。 同 样 的 情况 适用 于 移动 网 络 设备 厂商 ， 这 一 点 与 固定 网 络 设备 厂商 相 
同一 一 在 过 去 一 些 年 来 ， 对 IPv6 的 支持 已 经 得 到 巨大 改善 。 网 络 设备 、 用 户 数 据 库 解 
决 方案 和 网 络 管理 解决 方案 ， 都 存在 了 对 IPv6 的 支持 。 

在 运营 商 网 络 中 的 部 署 一 直 是 极其 缓慢 。 虽 然 在 IPv6 的 早期 日 子 里 ，3G MERA 
作 IPv6 部 署 的 动因 ， 但 在 采纳 新 的 互联 网 技术 方面 ， 移 动 宽带 运营 商 一 直 是 缓慢 的 。 
但 是 ， 看 来 即使 蜂 窜 部署 ， 现 在 也 得 到 动力 源 。 所 有 主要 的 蜂窝 运营 商 正 在 忙于 在 其 网 
络 中 部 署 IPw6 ， 或 正在 计划 部 署 。 移 动手 机 操作 系统 、 蜂 窝 芯片 和 移动 应 用 都 日 渐 支 持 
IPv6 ， 这 在 移动 宽带 市 场 中 去 除了 IPv6 迁移 的 一 个 主要 问题 。 应 该 期 待 的 是 ， 蜂 窝 共 
同体 将 在 未 来 一 些 年 非常 繁忙 地 采用 IPv6。 本 书 撰写 的 一 个 主要 原因 是 帮助 人 们 加 入 或 
已 经 参与 到 IPv6 部 署 活动 ， 以 便 使 速度 更 快 。 





110 ”本 章 小 结 


本 章 将 关注 点 放 在 给 出 互联 网 、 互 联网 技术 、 地 址 耗 尽 和 本 书 撰 写 时 的 部 署 状 态 
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的 介绍 方面 。 互 联网 是 构筑 在 一 组 原则 上 的 ， 这 些 内 瞬 于 技术 和 互联 网 本 身 。 在 下 面 重 
复 一 下 这 些 原则 : 


© 分 组 交换 式 联网 ; 

© Si EU Sieg EU ; 

。 分 层 架 构 ; 

© Postel 的 鲁 棒 性 原则 ; 

© 相对 独立 的 创新 型 状态 。 

IP 是 构筑 互联 网 的 技术 。 它 提供 了 一 项 不 可 靠 的 分 组 交付 服务 ， 其 中 分 组 交 


付 基于 目的 地 IP 地 址 。 当 前 ， 存 在 两 个 版 本 的 IP; IPv4 和 IPv6。IPv4 是 主要 用 在 
互联 网 中 的 协议 。 但 是 ，IPv4 地 址 几乎 已 经 耗 尽 ， 对 整个 互联 网 的 增长 市 来 一 项 
风险 。 因 此 互联 网 (包括 3GPP 蜂窝 网 络 ) 处 在 其 存在 的 最 大 技术 迁移 之 中 一 一 迁移 
到 IPv6 。 
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在 过 去 数 年 间 ， 移 动 宽带 横扫 世界 。 用 户 数量 一 直 显著 增长 ， 且 也 许 看 来 就 像 服 务 
仅 是 非常 快速 地 出 现 一 样 ， 但 系统 和 它 所 依赖 的 技术 在 过 去 20 多 年 中 就 一 直 在 开发 。 
在 蜂窝 、 移 动 宽带 系统 中 的 关键 组 织 是 3GPP…。3GPP 是 一 个 标准 开发 组 织 (Standard 
Development Organization ，SDO) ， 它 是 6 个 地 区 SDO 和 国家 SDO 之 间 的 一 个 联合 项 目 
[ 日 本 的 无 线 电 工业 和 商务 学 会 (ARIB )” 、 美 国 的 电信 工业 解决 方案 联盟 (ATIS)”、 
中 国 的 通信 标准 学 会 (CCSA)” 、 欧 洲 的 欧洲 电信 标准 委员 会 (ETSI)” 、 韩 国 的 电信 
技术 学 会 (TTA)“ 和 日 本 的 电信 技术 委员 会 (TTC)”] 。3GPP 负责 对 用 户 构造 移动 宽 
带 系 统 的 需求 、 架 构 和 多 数 协 议 进行 标准 化 。 但 是 ， 其 中 一 些 协议 是 由 其 他 组 织 标准 化 
的 。 在 其 他 地 方 标准 化 的 最 大 协议 集 是 互联 网 协议 (全) 的 各 协议 。 那 些 协 议 是 由 互 
联网 工程 任务 组 (IETF)“” 标准化 的 。 

本 章 将 讨论 3GPP 系统 中 使 用 的 架构 、 技 术 和 协议 。 另 外 ， 将 简短 地 描述 用 来 规范 
该 技术 的 标准 化 过 程 。 将 以 过 程 开始 讨论 ， 原 因 是 理解 用 来 创建 技术 的 过 程 ， 帮 助 更 好 
地 理解 系统 演化 的 各 步 又， 也 许可 更 好 地 理解 该 技术 本 身 。 


2.1 标准 化 和 规范 


一 项 技术 强烈 地 受到 采用 创建 该 技术 的 过 程 的 影响 。 一 个 良好 组 织 的 和 良好 定义 
的 过 程 可 快速 地 产生 良好 结果 。 一 个 包含 性 的 和 不 太 有 结构 的 过 程 可 产生 创新 型 的 解 
决 方案 。 但 是 ， 太 严格 或 太 宽 松 的 过 程 可 阻碍 技术 的 产生 ， 甚 至 达到 这 样 的 程度 ， 其 中 
一 项 完美 的 技术 不 会 及 时 出 现 ， 甚 至 带 有 不 充分 的 或 不 适合 的 内 容 。 

与 其 他 技术 一 样 ，3GPP 网 络 技术 也 受到 标准 化 过 程 的 影响 。 明 显 地 ，3GCPP 是 这 项 
技术 的 主要 标准 化 组 织 。 另 外 ，IETF 对 3GPP 系统 中 使 用 的 协议 具有 影响 。 在 本 节 ， 将 
首先 讨论 3CPP 标准 和 标准 化 过 程 ， 之 后 将 简短 地 讨论 IETF, 


2.1.1 3GPP 标准 化 过 程 


3GPP 是 在 1998 年 成 立 的 ， 是 为 了 从 成 功 的 全 球 移动 通信 系统 (Global System for 
Mobile Communication, GSM) 第 二 代 (2G) 技术 (以 前 由 ETSI 产生 的 ) 的 遗留 产物 中 
产生 一 项 全 球 第 三 代 (3G) 技术 。 后 来 3GPP 也 从 ETSI 得 到 维护 和 进一步 开发 2G 技术 
的 职责 。 因 为 36 技术 是 来 自 2G 技术 的 一 个 直接 后 代 ， 所 以 唯一 自然 的 是 保持 相同 的 
过 程 和 工作 规程 。 所 以 ，3GPP 工作 规程 或 多 或 少 地 直接 从 ETSI 过 程 采 纳 。 

因为 3GPP 是 许多 SDO 的 合作 伙伴 关系 ， 所 以 参与 到 3GPP 过 程 的 各 组 织 是 其 相应 
SDO 的 成 员 ， 并 通过 那 种 成 员 关 系 参 与 到 3GPP。 各 成 员 是 诸如 网 络 运营 商 、 网 络 设备 
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厂商 、 手 机 设备 制造 两 (OEM) 和 无 线 心 片 制 造 商 。 过 程 本 号 是 贡献 驱动 的 (contribu- 
tion driven) 。 实 际 上 这 意味 着 3GPP 组 织 驱 动 标准 过 程 ， 但 3GPP 成 员 负 责 技术 方向 ， 
并 通过 向 过 程 的 输入 、 贡 献 而 推动 工作 进展 。 

3GPP 过 程 有 三 个 阶段 : 阶段 1、2 和 3。 在 表 2.1 中 描述 了 这 三 个 阶段 。 以 外 行人 
的 话说 ，3GPP 首先 规范 了 一 项 功能 特征 或 一 个 完整 新 系统 的 需求 ， 之 后 描述 系统 架构 。 
当 就 架构 存在 合理 的 一 致意 见 时 ， 就 写 下 详细 的 协议 规范 。 除 了 需求 、 架 构 和 详细 的 协 
议 规范 外 ，3GPP 也 实施 可 行 性 研究 ， 也 写 下 其 系统 的 测试 规范 。 


表 2.1 3GPP 标准 化 过 程 的 各 阶段 


阶 B A 的 
阶段 1 服务 描述 /需求 
阶段 2 技术 实现 /架构 
阶段 3 详细 的 协议 规范 


1. 3GPP 组 织 和 工作 规程 


EERE 项 目 协调 组 
3GPP 中 的 工作 是 在 技术 规范 组 | A 


(TSG) 中 组 织 的 ， 之 后 在 TSG 内 的 工作 组 


aaa deem on E A E 
了 3GPP 组 织 结构 。 项 目 协调 组 (PCG) 是 【espAN (ran J (sa J (cr J 


管理 3GPP 组 织 的 一 个 管理 组 。 各 TSG 是 | | | |. 


在 每 个 TSG 之 下 协调 各 WG 的 组 。TSG & we1 | wa1 | WG1 wG1 | 
其 职责 如 下 : PT p e me 
1) SA 是 负责 服务 和 系统 方面 的 | woo} f wee WG2 
TSG。 系 统 需 求 、 系 统 架 构 、 安 全 以 及 操 ”>Pf > > er 
作 和 管理 问题 是 在 这 个 TSG 中 处 理 的 。 
2) CERAN 是 负责 CSM 无 线 维护 和 和 Nd we 3 
演化 的 TSG, 


WG4 | | WG4 | wee | 


3) RAN TSG 处 理 3G 无 线 及 其 演化 ， 
这 包括 LTE, 


4) CT 工作 于 与 核心 网 和 终端 有 关 的 Gi? TE wa j 
第 = 阶 E E Š il ain lll 
TSG SA 主要 研究 需求 和 架构 方面 ， 图 2.1 3GPP 组 织 


所 以 是 阶段 1 和 阶段 2。 其 他 TSG 主要 研 
究 阶 段 3。 但 是 ， 这 种 分 工 不 是 非常 清晰 分 开 的 。 在 无 线 接 人 网 络 (RAN) 和 GSM/ 边 
缘 无 线 接 人 网 络 (GERAN) TSG 中 也 存在 无 线 架构 相关 的 工作 。 

在 3GPP 中 ， 大 量 工 作 是 在 由 WG 举行 的 面对面 会 议 中 完成 的 。 感 兴趣 的 组 织 将 他 
们 的 代表 派 来 参加 会 议 ， 陈 述 他 们 的 页 献 ， 并 对 其 他 组 织 的 贡献 做 出 反应 。 对 技术 方 癌 
的 决策 是 基于 不 同 提案 的 技术 优点 的 一 致意 见 的 。 在 一 致意 见 不 是 非常 清晰 的 困难 问 
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题 中 ，3GPP 依赖 于 成 员 间 的 投票 来 达成 决策 。 

3GPP 制定 规范 ， 在 发 行 版 中 发 布 这 些 规范 。 下 面 将 讨论 不 同 发 行 版 本 ， 接 着 给 出 
3GPP 规范 是 如 何 组 织 的 。 

2. 3GPP 标准 发 行 版 本 

3GPP 是 从 ETSI 继承 它 的 发 行 版 本 过 程 的 。ETSI 过 去 制定 GSM 标准 的 每 年 发 行 版 
本 ， 这 些 版 本 是 以 发 行 版 本 制定 的 那 一 年 命名 的 ， 且 3GPP 在 其 第 一 发 行 版 本 中 继续 采 
用 这 种 方法 。 但 是 ,第 二 发 行 版 本 (发行 版 2000) 在 仅仅 一 年 中 是 多 少 有 点 难以 处 理 
AY, PLA 3GPP 决定 转向 不 依据 一 特定 年 份 的 发 行 版 本 ， 由 此 也 没有 按 年 来 命名 。 

定义 分 组 交换 架构 的 ETSI 发 行 版 本 ， 也 是 本 书 的 关注 点 ， 它 们 是 发 行 版 本 1997 和 
1998。 第 一 个 3GPP 发 行 版 本 是 发 行 版 本 1999。 在 此 之 后 ， 发 行 版 本 是 以 规范 的 版 本 号 
命名 的 ， 即 发 行 版 本 4、5、6 等 。 在 本 书 撰写 之 时 ，3GPP 刚刚 开始 发 行 版 本 12 的 工 
作 。 人 们 也 许 奇 怪 为 什么 3CPP 从 数字 4 开始 而 不 是 某 个 更 合 逻 辑 的 号 码 ， 如 1。3GPP 
规范 版 本 号 也 表明 规范 成 熟 度 ， 从 1 到 3 的 数字 已 经 被 用 过 了 。 将 在 下 面 解释 规范 成 
ABE o 

表 2.2 列 出 了 到 今天 为 止 的 发 行 版 本 ， 并 描述 在 本 书 语 境 中 的 主要 发 行 版 本 。 


表 2.2 3GPP 发 行 版 本 


发 行 版 本 在 本 书 语 境 中 主要 3GPP 发 行 版 本 的 描述 

发 行 版 本 97 通用 分 组 无 线 服务 (GPRS) 的 第 一 发 行 版 本 

发 行 版 本 98 

发 行 版 本 99 全 球 无 线 电信 系统 (UMTS) 的 第 一 发 行 版 本 

发 行 版 本 4 

发 行 版 本 5 引入 IP 多 媒体 子 系统 (IMS) "和 高 速 下 行 链 路 分 组 接 入 (HSDPA) |) 
发 行 版 本 6 引入 高 速 上 行 链 路 分 组 接 入 (HSUPA)! 

发 行 版 本 7 引入 HSPA + 
发 行 版 本 8 LTE 的 第 一 发 行 版 本 

发 行 版 本 9 引入 到 3G 的 双 栈 PDP 语 境 

发 行 版 本 10 引入 DHCPv6 前 级 委派 法 (DHCPv6-PD) 

发 行 版 本 11 

发 行 版 本 12 
3. 3GPP 规范 


3GPP 规范 通常 是 以 其 数字 标识 的 。 这 部 分 因为 数字 是 相当 短 的 ， 而 且 相 比 它们 有 
时 非常 难以 理解 的 标题 更 容易 让 人 们 记 住 。 虽 然 这 对 每 天 人 研究 3GPP 规范 的 人 们 而 言 是 
相对 简便 的 ， 但 它 对 一 个 外 行 而 言 也 许 证 明 是 非常 困难 的 ， 他 们 难以 找到 合适 的 文档 
或 理解 一 个 特定 文档 的 语 境 。 

3GPP 文档 号 由 两 个 号 码 组 成 : 文档 序列 号 和 文档 号 。 文 档 序列 号 是 由 一 个 两 数字 
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组 成 的 号 ， 并 描述 该 文档 规范 的 是 系统 的 哪 部 分 。 表 2. 3 给 出 了 文档 序列 。 文 档 号 部 分 
是 一 个 由 三 数字 组 成 的 号 码 。 例 如 ，23. 060 是 文档 序列 23 的 一 个 文档 60。 如 果 留 意 表 
2.3， 则 看 出 它 是 一 个 阶段 2 文档 。 在 本 章 中 将 多 次 引用 这 个 特定 文档 。 


表 2.3 3GPP 规范 结构 


E 题 规 范 号 
21 序列 需求 
22 序列 服务 方面 ( 阶段 1) 
23 序列 技术 实现 (阶段 2) 
24 序列 信 令 协议 (阶段 3) 一 一 用 户 设备 到 网 络 
25 序列 无 线 电 方面 
26 序列 CODEC 
27 序列 数据 
28 序列 信 令 协议 (阶段 3) —— (RSS-CN) 和 OAM&P 及 计 费 
29 序列 信 令 协议 (阶段 3) 一 一 固 网 内 情形 
30 序列 程序 管理 (programme management) 
31 序列 用 户 身 份 模块 (SIMAUSIM) , IC 卡 、 测 试 规范 
32 序列 操作 、 管 理 和 就 绪 提 供 ， 以 及 计 费 
33 序列 安全 方面 
34 序列 UE Al (U) SIM 测试 规范 
35 序列 安全 算法 
36 序 列 LTE (演进 的 UTRA) 和 LTE- 高 级 无 线 电 技术 
37 序 列 多 无 线 电 接 入 技术 方面 


本 节 简 短 地 提 到 文档 版 本 号 。 在 表 2.4 中 给 出 了 版 本 号 的 含义 。 明 显 的 是 ， 难 以 知 
道 何 时 事物 达到 60% 或 80% 就 绪 状 态 。 因 此 ， 这 实际 上 意味 着 在 版 本 1 中 ， 就 要 前 进 
的 方向 达成 一 致 ， 有 这 人 么 一 种 感觉 ， 即 WG 正 围绕 那个 概念 开始 工作 。 版 本 2 意味 着 ， 
那个 概念 都 已 经 记录 在 文档 中 ， 仅 有 协议 细节 需要 写 出 。 但 是 ， 就 所 有 项 目 而 言 ， 那 些 
最 终 细 节 可 能 需要 花费 令 人 惊奇 的 较 长 时 间 。 当 规范 已 经 由 相关 TSG 批准 时 ， 文 档 版 
本 被 设置 为 它 被 发 布 的 发 行 版 本 。 

表 2.4 3GPP 规范 版 本 号 


版 本 fi 述 
0 早期 草案 
1 60% 就 绪 草案 一 一 准备 呈 交 给 TSG， 提 供 信息 
2 80% 以 上 就 绪 草案 一 一 当 最 终 成 稿 时 ， 准 备 由 相关 TSC 批准 


>3 规范 已 经 由 相关 TSG 批准 ，3GPP 发 行 版 本 在 版 本 号 中 标明 
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2.1.2 IETF 标准 化 过 程 


第 1 章 描 述 IETF 为 IP 的 主要 SDO。 因 此 ， 它 也 是 3GPP 系统 的 一 个 非常 重要 的 
SDO, IETF 协议 被 用 在 3GPP 系统 内 ， 且 3GPP 系统 提供 的 服务 是 互联 网 协议 的 传输 。 
因此 ， 在 我 们 的 书 中 ， 正 TF 具有 3CPP 系统 第 二 重要 SDO 的 位 置 。 

IETF 标准 化 是 非常 不 同 于 
3GPP 过 程 的 一 个 过程 。 所 以 € 
们 不 应 该 直接 进行 比较 一 一 对 这 些 
不 错 的 组 织 而 言 ， 那 样 做 是 不 公正 
的 。IETF 中 的 工作 是 由 各 WG 实 
施 的 。 这 些 WG 是 基于 它们 擅长 的 
技术 而 组 织 成 领域 的 。 各 领域 由 领 
域 主任 ( Area Director, AD) 管 
理 。 在 图 2.2 中 给 出 了 IETF 结构 。 
各 AD 形成 称 作 互联 网 工程 指导 组 
(IESG ) ， 该 组 的 头 是 IETF 主席 ， 
他 也 是 通用 领域 的 AD。 当 前 ， 所 
有 其 他 领域 有 两 名 AD。 通 用 域 是 
一 个 非 技 术 域 ， 负 责 正 TF 的 演化 
术 域 。 图 2.2 IETF 组 织 

互联 网 架构 董事 会 (IAB) f 
责 IETF 的 架构 引导 。 如 果 IESG 是 一 个 非常 具有 运营 性 的 实体 ， 则 IAB 对 于 一 些 短期 日 
标 是 非常 具有 战略 性 的 。 行政 管理 部 分 包括 确保 IETF 组 织 具 有 足够 的 资金 和 工具 ， 且 
它 能 够 组 织 其 会 议 。 这 是 IETF 行政 管理 前 瞻 (oversight) 委员 会 (IAOC) 的 职责 。 

IETF 组 织 的 有 趣 部 分 是 它 没有 成 员 关 系 。 这 里 的 思路 是 过 程 尽 可 能 具有 包容 性 ， 
且 任 何人 和 每 个 人 都 可 参与 到 IETF 过 程 。IETF 参与 人 员 假 定 仅 代表 他 们 自己 和 他 们 最 
佳 的 技术 判断 。 但 是 ， 清 楚 的 是 ， 多 数 参 与 人 员 确 实 为 组 织 工作 ， 这 些 组 织 对 IETF 有 
兴趣 。 

为 确保 IETF 的 进入 门槛 尽 可 能 低 ， 多 数 工 作 及 其 所 有 决策 都 是 在 WG 邮件 列表 中 
进行 的 。IETF 确实 一 年 召开 三 次 会 议 ， 但 依据 规程 ， 要 参与 技术 过 程 ， 并 不 强制 参与 
物理 实体 〈physical meeting， 真 实 的 会 议 ) 会 议 。 

在 标准 过 程 方面 的 决策 是 依据 所 谓 的 “大 略 的 一 致意 见 ” (rough consensus) 。 因 为 
IETF 没有 成 员 关 系 ， 且 决策 是 在 邮件 列表 上 完成 的 ， 所 以 IETF 不 能 真实 地 进行 投票 。 
FAR, WG 主席 或 主席 们 尝试 理解 使 用 邮件 列表 作为 他 们 的 指南 ，WG 的 一 致意 见 正在 
往 那 个 方向 走 。 一 致意 见 的 “大 上 略 的 ”部 分 意味 着 ,整个 WG 不 必 达 成 一 致 ， 但 如 果 








IETFWG o f 
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多 数 人 喊 出 他 们 的 意见 为 同意 的 话 ， 则 就 足够 了 。 

IETF 有 两 个 主要 类 型 的 文档 : 临时 文档 称 作 互联 网 草案 ,永久 文档 称 作 请 求 评述 
(RFC)。 互 联网 草案 是 表示 正在 进行 中 的 文档 。 一 个 互联 网 草案 有 6 个 月 的 寿命 ， 期 间 
它 将 必须 被 再 次 提交 ， 被 批准 成 为 一 个 RFC, 或 它 将 不 再 存在 。 有 两 种 类 型 的 互联 网 草 
案 : 个 人 提交 互联 网 草案 和 WG 互联 网 草案 。 如 名 字 所 提示 的 ， 个 人 提交 是 某 个 人 提交 
的 东西 。 对 提交 一 份 互联 网 草案 是 没有 障碍 的 ， 而 且 也 没有 质量 或 内 容 控 制 。 由 此 ， 它 
主要 代表 提交 人 的 意见 。 但 是 ，WG 互联 网 草案 必须 被 一 个 WG 采纳。 因此 ， 它 们 代表 
那个 工作 组 对 所 研究 专题 的 关注 点 。 

各 RFC 也 有 多 种 风格 。 代 表 IETF 一 致意 见 的 真正 规范 是 处 在 标准 轨道 (Standard 
Track) 或 最 佳 当前 实践 (BCP) 状态 的 。 一 个 标准 轨迹 REC 通常 是 一 项 协议 规范 或 一 
个 协议 框架 。BCP 描述 实施 或 部 署 某 件 事物 的 当前 最 佳 发 现 的 方式 ，IETF 共同 体 认为 
业界 和 互联 网 共同 体 应 该 遵循 这 种 方式 。 除 了 标准 轨迹 和 BCP 外 ，IETF 也 制定 试验 型 
的 和 信息 型 的 RFC。 一 个 试验 性 的 RFC 描述 这 样 一 个 协议 ，IETF 还 不 知道 它 是 否 有 用 、 
工作 良好 或 者 也 许 甚 至 在 互联 网 中 是 有 害 的 。 但 是 ,试验 状态 使 人 们 能 够 记录 试验 
情况 。 

言 息 型 的 RFC 范围 从 某 个 人 希望 发 布 的 规范 (但 由 于 种 种 原因 ， 没 有 通过 完全 的 
IETF 标准 化 过 程 ) ， 涉 及 需求 文档 ， 到 甚至 愚人 节 玩 笑 。 如 果 一 个 信息 型 的 RFC 的 发 
布 日 期 是 4 月 1 日， 那么 他 应 该 要 小 心 一 点 了 ， 因 为 这 不 会 阻止 人 们 实现 这 样 的 规范 。 
经 典 之 一 是 “禽类 载体 之 上 的 IP”(RFC 1149), 


2.1.3 3GPP 生态 系统 中 的 其 他 重要 组 织 


前 面 几 节 描述 了 形成 3GPP 技术 的 最 重要 标准 组 织 中 的 两 个 ， 这 些 是 3GPP 生态 系 
统 的 组 成 部 分 。 但 是 ， 这 些 并 不 是 唯一 的 形成 产业 和 技术 的 SDO 或 业界 组 织 。 在 下 面 
将 简短 地 描述 一 下 组 织 ， 它 们 是 同一 生态 系统 的 组 成 部 分 。 

1) GSM 学 会 (Association) (GSMA) ”是 代表 全 球 移动 运营 商 的 一 个 组 织 。 它 有 
多 个 角色 ， 范 围 涉 及 组 织 运营 商 之 间 的 全 球 漫游 、 涵 盖 制 定 技术 业界 规范 ， 到 组 织 最 大 
型 的 和 最 重要 的 移动 通信 会 议 : 移动 世界 大 会 (MWC), 

2) 开放 移动 联盟 (MOA) ”是 将 焦点 放 在 规范 移动 服务 方面 标准 的 一 个 SDO。 
3GPP 过 去 曾经 并 将 继续 与 OMA 就 诸如 多 媒体 消息 通信 (MMS) A IMS 服务 等 服务 方 
面 进 行 密切 协作 。 

3) ETSI 不 仅 是 3GPP 奠基 SDO 之 一 ， 而 且 3GPP 和 ETSI 在 多 个 领域 继续 有 密切 的 
技术 协作 。 


2.2 3GPP 网 络 染 构 和 协议 简介 


在 本 节 将 开始 逐步 了 解 不 同 的 3GCPP 架构 和 无 线 电 接 入 。 本 书 将 焦点 放 在 3GPP 架 
构 的 分 组 交换 (PS) dh, AAEM THE IP 和 IPv6 时 ,电路 交换 (CS) 几乎 没有 和 多少 
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相关 性 。 但 是 ， 为 完全 地 理解 3GPP 系统 及 其 架构 ， 人 们 必须 理解 一 点 它 在 其 上 构建 的 
技术 。 

如 前 所 述 ，3GPP 系统 是 在 不 同 发 行 版 本 中 规范 的 ， 其 中 较 新 的 发 行 版 本 是 建立 在 
以 前 发 行 版 本 基础 上 的 。 在 3GPP 发 行 版 本 历史 中 存在 过 起 决定 作用 的 时 刻 ， 其 中 ， 除 
了 添加 新 特征 外 ， 对 架构 做 了 重大 改变 。 明 显 地 ， 第 一 个 起 决定 作用 的 染 构 性 事件 是 
GSM 架构 的 定义 。 但 是 ， 在 本 书 语 境 中 对 架构 的 重大 改变 是 与 PS 域 有 关 的 。 当 首次 引 
A PS 域 时 ， 以 及 之 后 当 添 加 一 种 新 的 无 线 电 接 人 技术 时 ， 对 架构 做 出 这 些 改变 。 这 些 
较 大 的 架构 方面 的 步骤 是 引入 PS 域 一 一 将 GPRS 添加 到 GSM 架构 ， 切 换 到 3G 无 线 电 
系统 (以 及 从 ETSI 切换 到 3GPP) ， 之 后 是 统一 移动 电信 系统 的 引入， 最 后 是 最 新 的 无 
线 电 技 术 : 长 期 演进 技术 。 所 有 这 三 种 架构 都 是 密切 相关 的 ， 且 它们 共 至 相同 技术 中 的 
许多 技术 。 但 是 ，GPRS 和 UMTS 是 如 此 密切 相关 的 ， 以 致 它们 现在 经 向 被 一 起 描述 为 
GPRS, 或 有 时 称 2G-GPRS 和 3G-GPRS。 因 此 ， 在 下 面 的 小 节 中 一 起 讨论 这 两 个 架构 。 
但 LTE 是 对 3GPP 架构 的 一 种 更 激进 的 改变 ， 所 以 对 之 单独 描述 。 

现在 将 遵循 3GPP 系统 中 的 这 种 演进 过 程 ， 以 CSM 架构 的 一 种 高 层 概述 开始 描述 。 
在 此 之 后 ， 将 转向 给 出 一 个 GPRS 机 构 概 述 ， 涵盖 2G 和 3G 变形 。 在 本 节 结 尾 处 ， 将 讲 
述 3CPP 架构 家 族 的 最 新 出 现 物 (arrival) LTE, 


2.2.1 GSM 系统 


如 前 所 述 ，3GPP 系统 是 从 最 初 的 欧洲 移动 电话 系统 GSM 演进 而 来 的 。GSM A 
统 “是 在 20 世纪 90 年 代 早期 引入 的 ,目的 是 提供 数字 移动 电话 服务 。 它 是 被 广泛 使 
用 的 第 一 个 数字 蜂窝 移动 电话 系统 。 它 是 非常 成 功 的 ， 而 且 移 动 技术 的 使 用 开始 增长 。 
对 于 电信 系统 的 用 户 而 言 ， 数 据 正 变 得 更 加 重要 。 这 些 用 户 包 括 企 业 用 户 ， 但 同样 消费 
者 兴趣 正在 增长 。 同 时 ，IP 和 互联 网 接 人 没有 像 今 天 一 样 占据 主 导 地 位 ， 当 时 仍然 是 
称 为 X. 25 ”的 另 一 项 分 组 数据 联网 技术 处 在 广泛 使 用 的 状态 之 中 。 同 时 ， 在 GSM 系统 
之 上 提供 的 数据 服务 是 纯粹 基于 CS 的 ， 这 就 与 整个 网 络 架 构 纯粹 基于 CS 的 情形 相同 。 
但 是 ， 出 现 了 对 分 组 数据 日 渐 增长 的 关注 。 

GSM 架构 由 网 元 和 那些 网 元 之 间 的 接口 组 成 。 对 单词 “接口 ” ， 人 们 必须 要 小 心 。 
在 3GPP 语 境 中 ， 它 意味 着 两 个 网 元 之 间 的 整个 垂直 协议 栈 ， 有 时 称 作 一 个 参考 点 ， 但 
在 了 语言 中 ， 它 意味 着 一 个 节点 的 网 络 连接 。 在 图 2.3 中 的 CSM 网 络 架 构 中 所 摘 述 
的 情形 ， 就 可 明白 这 些 内 容 。 网 元 是 带 标 签 的 方 框 。 下 面 将 简短 地 描述 它们 之 间 的 主要 
单元 和 接口 : 

1) 移动 站 (Mobile Station, MS) 是 用 来 连接 到 网 络 的 电话 、 手 机 或 其 他 设备 。 

2) 基本 接收 发 送 站 (Base Transceiver Station, BTS) 也 称 作 基站 。 这 是 在 空中 接口 
上 直接 连接 到 MS 的 无 线 电 网 络 单元 。 

3) 基站 控制 器 (Base Station Controller, BSC) 控制 一 组 基站 。 它 实施 在 其 控制 下 
各 BTS 之 间 的 移动 管理 。 | 

4) 归属 位 置 寄存 器 (Home Location Register, HLR) 是 包含 用 户 数据 的 数据 库 。 这 
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个 用 户 数 据 包 括 用 来 认证 用 户 的 认证 数据 、 用 户 概 要 (包括 用 户 订 阅 到 哪些 服务 ) 和 
用 户 当 前 所 在 的 位 置 。 

5) 移动 服务 交换 中 心 (Mobile-services Switching Centre, MSC) 是 本 地 交换 局 ， 负 
责 一 组 BSC 以 及 在 一 个 地 理 区 域 中 那些 基站 下 的 各 MS。 它 实施 认证 、 移 动 管 理 和 交换 
用 户 呼 叫 。 





C/D 





图 2.3 GSM CS 网 络 架构 


在 图 2.3 中 ,接口 表示 为 打 标 签 的 网 元 之 间 的 线条 ， 从 左 向 右 看 ,，Um 是 MS 到 
BTS 的 接口 ，Abis 是 BTS 和 BSC 之 间 的 接口 ，A 是 BSC 和 MSC 之 间 的 接口 。MSC 和 
HIR 之 间 的 接口 标记 有 两 个 名 字 : C 和 DD。 这 种 情况 的 原因 是 ， 当 MS 处 在 归属 网 络 中 
时 ,使 用 C 接口 ， 当 MS 访问 另 一 个 网 络 一 一 漫游 时 ， 使 用 D 接口 。 由 此 ， 这 个 接口 是 
当 用 户 漫 游 时 两 个 运营 商 之 间 的 接口 。 在 漫游 状态 下 ，HLR 总 是 处 在 归属 网 络 中 《所 
以 得 其 名 字 ) ， 而 MSC 处 在 被 访问 网 络 中 。 


2.2.2 通用 分 组 无 线 服务 


GPRS 是 首先 作为 CSM 网 络 的 分 组 服务 被 引入 的 。 男 外 ，3G 基于 相同 的 架构 。 因 
此 ， 名 字 GPRS 用 在 这 两 个 网 络 的 分 组 网 络 中 。 本 市 将 描述 这 两 种 风格 。 

1. 2G-GPRS 

如 前 所 述 ，GPRS 在 ETSI 发 行 版 本 - 1997 中 被 引入 电路 交换 GSM ABP. Al 2.4 
给 出 了 基于 GSM 的 GPRS 架构 。 当 将 图 2.4 与 图 2.3 比较 时 ,清楚 的 是 ，RAN [有 时 也 
称 作 基 站 系统 (BSS) 作为 BSC 和 BTS 的 架构 性 组 合体 ] 是 相同 的 ,但 核心 网 (CN) 
不 同 。 现 在 将 焦点 放 在 PS 域 与 CS 域 不 同 的 部 分 上 。 

GPRS 使 用 来 自 GSM 电话 系统 的 许多 单元 。BTS、BSC 和 HLR 在 两 个 域 中 是 相同 
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图 2.4 2G-GPRS 网 络 架 构 


的 ， 并 在 这 个 域 间 共 享 。 但 是 ， 也 存在 两 个 新 单元 ， 它 们 特定 于 GPRS 一 一 服务 网 关 支 
持 节 点 (Serving Gateway Support Node, SGSN) 和 网 关 GPRS 支持 节点 (Gateway GPRS 
Support Node, GGSN). 

1) SGSN 主要 负责 认证 、 授 权 和 移动 管理 。 另 外 ， 它 采集 计 费 信息 。 它 连接 到 
HLR， 获 取 用 户 概 要 信息 。SCGSN 是 负责 移动 管理 信 令 和 用 户 分 组 转发 的 一 个 单元 。 因 
此 ，SGSN 是 一 个 用 户 平面 和 一 个 控制 平面 单元 。 在 用 户 平面 上 ，SGSN 终结 无 线 电 协 
议 ， 由 此 它 是 当 一 条 分 组 来 自 MS 时 看 到 用 户 IP 分 组 的 第 一 个 单元 和 在 下 行 链 路 方向 
中 看 到 下 分 组 的 最 后 一 个 单元 。SGSN 可 实施 压缩 ， 如 IP 首部 压缩 和 内 容 压缩 
(使 用 V. 42 bis)。 在 控制 平面 上 ，SGSN 处 理 移 动 管理 ,方法 是 实施 去 往 无 线 电网 络 和 
GGSN 的 移动 管理 信 令 。 男 外 ，SGSN 实施 切换 期 间 到 其 他 SGSN 的 信 令 。 当 一 个 MS 移 
动 到 一 个 区 域 ， 该 区 域 的 无 线 电网 络 由 一 个 不 同 SGSN 控制 ， 此 时 实施 一 次 SGSN 间 切 
换 。 因 此 ， 当 有 一 条 活跃 的 连接 处 于 开放 状态 时 ,该 MS 可 通过 多 个 SGSN, 

2) GGSN 是 GPRS 网 络 中 移动 管理 的 拓扑 销 点 。 它 是 GPRS 网 络 和 外 部 网 络 ( 如 互 
联网 ) 之 间 的 网 关 。 由 此 它 终结 了 GPRS 协议 和 移动 管理 功能 。 因 为 GGSN 是 移动 管理 
HA, MR SGSN 的 是 ， 它 在 MS 连接 过 程 中 没有 改变 。 像 SGSN, GGSN 也 实施 控制 平 
面 和 用 户 平面 的 职责 。 在 控制 平面 上 ， 它 接收 和 应 答 来 自 SGSN 的 会 话 初 始 、 切 换 和 会 
话 拆除 信 令 。 在 用 户 平 面 上 ， 它 负责 来 自 和 去 往外 部 IP 网 络 的 路 由 。 另 外 ， 它 也 收集 
计 费 信息 ， 且 它 是 合法 截获 (LI) 的 一 个 中 心 点 。 如 上 面 指 出 的 ，MS 在 网 络 中 移动 且 
有 一 条 开放 的 连接 时 ，MS 可 通过 (go through) 多 个 SGSN。 因 为 GGSN fH, FY 
一 条 连接 仅 可 连接 到 一 个 GGSN。 但 是 ，MS 可 同时 有 到 多 个 GGSN 的 多 条 独立 的 、 并 发 
的 连接 。 将 在 本 章 后 面 描述 这 些 概念 。 

规范 新 的 接口 ， 将 新 的 网 元 连接 到 现 有 网 元 和 进行 相互 连接 。 这 些 是 最 重要 的 : 

1) Gb 接口 是 BSS 和 核心 网 之 间 的 接口 。 所 以 ， 处 在 BSC 和 SGSN 之 间 。 这 个 接口 
由 控制 平面 部 分 和 用 户 平面 部 分 组 成 。 

2) Gn/Gp 接口 是 SGSN 和 GGSN 之 间 的 接口 。 当 MS 处 在 归属 网 络 中 时 , 使 用 Cn 
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接口 ， 而 当 用 户 漫 游 在 为 一 个 网 络 中 时 ,使 用 Gp 接口 。 由 此 ，Gp 接口 是 两 个 网 络 运营 
商 之 间 的 接口 。 在 一 次 切换 过 程 中 ， 为 交换 MS 有 关 的 信息 和 转发 用 户 分 组 ，Gn 接口 
也 用 在 SGSN 之 间 。 

3) Gr 接口 是 SGSN 和 HLR 之 间 的 接口 。 

4) Gi 接口 将 GPRS 网 络 连接 到 外 部 IP 网 络 。 

在 GPRS 架构 中 存在 传递 控制 数据 和 用 户 数 据 的 单元 。 这 些 包 括 整 个 BSS 以 及 SG- 
SN 和 GGSN。 连 接 那 些 单元 的 接口 有 两 种 模式 : 用 户 平 面 模式 和 控制 平面 模式 。 图 2. 5 
给 出 了 2C-CPRS 用 户 平 面 协议 。 


=} — -一 一 
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图 2.5 2G-GPRS 用 户 平面 协议 


在 2.3 节 比 较 详 细 地 描述 接口 图 中 给 出 的 协议 。 下 面 将 仅 给 出 一 个 概述 。 

1) GSM 无 线 电 协 议 [CSM 无 线 电 频率 (射频 ，RF)、 媒 介 访 问 控制 (MC) 
无 线 电 链 路 控制 (RLC) ”和 人 逻辑 链 路 控制 (LLC)“” ] 提供 CSM 无 线 电 功能 ， 包 括 加 
密 、 可 靠 性 和 其 他 无 线 电 规程 。 

2) 基站 系统 GPRS 协议 (BSSGP) 在 BSC 和 SGSN'” 之 间 提 供 路 由 相关 和 服务 质 
量 (QoS) 相关 的 信息 。Gb 接口 中 的 网 络 服务 最 初 被 定义 为 帧 中 继 ， 但 现在 也 可 能 是 
基于 IP 的 配置 一 。 

3) 子 网 络 相关 汇集 协议 (SNDCP) 是 在 GSM 无 线 电 服务 "之 上 支持 多 网 络 协议 
传输 的 一 个 协议 。 

4) GTP 用 户 平面 (GTP-U) 是 允许 在 3GPP 核心 网 之 上 支持 不 同 网 络 协议 传输 的 
一 种 隧道 协议 。 

图 2.6 给 出 了 2G-GPRS 控制 平面 协议 。 许 多 协议 是 相同 的 ， 但 功能 是 不 同 的 。 这 
些 协议 携带 信 令 净 荷 ， 而 不 是 端 用 户 流量 。 如 下 协议 不 同 于 用 户 平面 协议 。 

1) GPRS 移动 管理 和 会 话 管理 (CMM/SM) 实施 移动 管理 功能 和 连接 激活 、 修 改 
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2.6 2G-GPRS 控制 平面 协议 


2) CHP RAFA (GTP-C) 对 于 GPRS 隧道 协议 (GTP) 就 像 GMM/SM 对 于 GSM 
无 线 电 一 样 。 

2. 3G-GPRS 

GSM 使 用 的 无 线 电 技 术 没 有 提供 非常 高 的 带宽 ， 且 业界 在 之 前 某 个 时 间 已 经 准备 
好 新 一 代 的 移动 电话 无 线 电 接口 。 这 项 新 技术 称 作 UMTS， 它 基于 一 种 新 的 无 线 电 技 
术 一 一 宽 市 码 分 多 址 ( WCDMA ) 。 业 界 决定 依据 GSM 架构 原则 规范 UMTS ， 并 重用 
GSM 协议 。 但 是 ， 由 于 要 迁移 到 WCDMA 技术 ，RAN 架构 [在 UMTS 中 更 具体 地 称 作 
UMTS 陆地 无 线 电 接 人 网 络 (UTRAN) ] 必须 改变 ， 以 便 满足 新 的 需求 。UMTS PS 域 架 
构 (3G-GPRS) 如 图 2.7 ita. 


HLR 


wail  GniGp * 


RAN 分 组 核心 网 
的 
图 2.7 3G-GPRS WJF 
2G 和 3G 架构 的 相似 性 是 相对 明显 的 。 区 别 在 于 RAN 架构 中 的 抽象 层次 。2G 无 线 
电网 元 BTS 和 BSC 在 3G-GPRS 架构 中 已 经 分 别 由 UMTS 基站 (NodeB) 和 无 线 电 网 络 
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imlar (RNC) 替换 。 另 外 ， 在 单元 之 间 的 功能 分 割 发 生 了 变化 。 在 2G-GPRS 中 ，SG- 
SN 终结 无 线 电 协议 。 但 是 ,在 UMTS 中 ，RNC 终结 无 线 电 协 议 。 在 UMTS 中 ，RNC 也 
负责 首部 压缩 。 在 UMTS 中 不 支持 内 容 压 缩 。 在 UMTS 中 MS 的 名 字 也 改变 为 用 户 设 备 
(UE), 但 是 ,在 文献 和 规范 中 多 少 (somewhat) 互 换 地 使 用 MS 和 UE 术语 。 在 本 书 中 
使 用 UE 术语 。 

与 新 的 无 线 电 接 入 网 络 一 起 ， 存 在 一 个 新 的 接口 。 不 是 Gb 接口 ，3G-GPRS 有 lu 接 
口 。 图 2. 8 给 出 了 3G-GPRS 用 户 平面 协议 ， 图 2. 9 描述 了 控制 平面 协议 。 
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图 2.8 3G-GPRS 用 户 平面 协议 
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图 2.9 3G-GPRS 控制 平面 协议 





如 采 与 图 2.5 中 的 2G-GPRS 接口 比较 ， 则 可 看 出 Gn 接口 是 相同 的 。 但 是 ， 相 比 
Gb 接口 ， 在 lu 接口 中 存在 一 个 显著 差异 。 接口 与 Gn 接口 一 样 基于 相同 的 协议 一 一 
GTP。 为 外 ，Iu 接口 中 的 传输 从 帧 中 继 改变 为 IP. 
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图 2.9 中 的 3G-GPRS 控制 平面 表明 ， 除 了 无 线 电 接口 外 ， 接口 替换 了 图 2.6 中 
2G-GPRS 中 的 Gn 接口 。 这 种 改变 引入 一 些 新 的 协议 。 

1) 像 在 2G-GPRS 中 的 GMM/SM —#f, GMM/SM 是 实施 移动 管理 和 会 话 管理 功能 
的 协议 。 

2) 无 线 电 接 和 人 网络 应 用 部 分 (RANAP) 是 携 市 较 高 层 信 令 的 一 个 UMTS 协议 。 它 
运行 在 7 号 信 令 系统 (SS7) 协议 族 ” 之 上 上。 最初 ,规范 Iu 接口 仅 在 异步 传递 模式 
(ATM) ”之 上 传输 。 但 是 ， 该 标准 已 被 更 新 ， 支 持 要 使 用 的 任何 传输 网 络 技术 。 

3) 信 令 连接 控制 部 分 (SCCP) 是 在 SS7 协议 族 中 使 用 的 一 个 协议 。 


2.2.3 演进 的 分 组 系统 


3GPP 技术 家 族 的 最 新 成 员 是 演进 的 分 组 系统 (Evolved Packet System，EPS ) 。 与 
GSM 和 UMTS 一样， 该 架构 有 两 部 分 : 无 线 电 接 人 技术 LTE 和 核心 网 络 架 构 演进 
的 分 组 核心 (Evolved Packet Core，EPC)。 如 俗语 所 说 ， 一 个 被 宠爱 的 孩子 有 许多 名 字 。 
EPS 也 是 如 此 。 该 术语 有 点 令 人 迷惑 。 取 决 于 来 源 ， 称 作 第 4 代 (4G), EPS, 或 按照 
无 线 电 技 术 命 名 ， 则 整个 系统 被 命名 为 LIE。 特 别 是 在 流行 报纸 和 营销 市 场 ， 使 用 4GC 
BY LTE, EPS 核心 网 络 被 称 作 EPS ， 有 时 也 称 作 系统 架构 演进 (System Architecture Evo- 
lution，SAE)。 在 本 书 中 ， 将 尝试 使 用 相对 一 致 的 EPS 术语 。 当 设计 EPS 时 ，3GCPP H 
标 是 简化 该 架构 ， 并 使 之 更 加 兼容 于 PP。 因此 ， 新 架构 是 非常 不 同 于 GPRS 架构 的 。 在 
新 系统 中 最 重要 的 改变 是 完全 没有 一 个 传统 的 电路 交换 域 。 电 话 服 务 是 采用 一 项 卫 上 
的 话音 (VoIP) 技术 一 一 IP 多 媒体 子 系统 (IMS) 提供 的 。 另 外 ， 整 个 网 络 架 构 也 变 
化 显著 。 在 图 2. 10” 中 给 出 了 EPS 架构 。 如 果 在 2G 和 3G 之 间 的 区 别 在 于 细节 ， 则 在 
EPS 及 其 祖先 (predecessors) 中 ， 是 相似 性 处 于 细节 之 中 。 





演进 的 分 组 核心 








图 2. 10 EPS 网 络 架 构 


EPS 网 元 及 其 功能 列 出 如 下 : 
1) 演进 的 节点 B (eNodeB) 是 LTE 基站 。 但 是 ， 它 也 包括 无 线 电 资源 控制 胡 (2G 
中 的 BSC 和 3G PAY RNC) 的 一 些 功 能 。 因 此 ， 在 EPS 网 络 架 构 中 没有 独立 的 无 线 电 控 
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2) 移动 管理 实体 (MME) 负责 UE 的 移动 管理 、 认 证 和 授权 。MME 实际 上 是 非常 
类 似 于 UMTS 中 SGSN 的 一 个 单元 。3G-SGSN 和 MME 之 间 的 区 别 是 MME 仅 是 一 个 控制 
平面 单元 ， 它 根本 不 实施 用 户 平面 功能 。 

3) 归属 用 户 服务 器 (Home Subscriber Server, HSS) 是 保存 用 户 概要 (包括 认证 和 
授权 信息 ) 的 数据 库 。 它 实施 与 以 前 3GPP 网 络 各 代 中 HLR 的 相同 功能 。 

4) 服务 网 关 (Sarving Gateway, SGW) 是 eNodeB 移动 性 的 移动 锚 点 。 它 路 由 在 无 
线 电 网 络 和 分 组 数据 网 络 网 关 (PGW) 之 间 的 用 户 流 量 。 实 际 上 ， 它 实施 3G-SGSN 在 
用 户 平面 上 实施 的 相同 功能 。 像 SGSN 一 样 ， 在 一 条 连接 过 程 中 ，SGW 可 随 移动 管理 而 
改变 。 

5) PGW 或 PDN-GW 是 EPS 和 外 部 卫 网 络 之 间 的 网 关 ， 是 EPS 移动 管理 的 锚 点 。 
由 此 ， 在 一 条 连接 过 程 中 ， 它 不 会 变化 ， 因 为 它 是 卫 网 络 中 UE TAA. PCW 实 
施 在 GPRS 中 GGSN 的 相同 功能 。PGW 也 被 用 作 一 次 建立 过 程 中 的 一 个 GGSN， 其 中 存 
在 GPRS Ail EPS. 

2.2.2 节 描 述 了 SGSN 在 一 条 连接 过 程 中 SGSN 如 何 改变 ， 何 时 UE 会 到 处 移动 ， 以 
及 GGSN 如 何不 作为 锚 点 。 类 似 地 ，PGW 在 一 条 连接 过 程 中 保持 相同 ， 在 连接 过 程 中 
eNodeB 、MME 和 SGW 是 可 能 改变 的 。 

标准 允许 SGW 和 PGW 实现 在 同一 物理 单元 之 中 。 这 种 组 合 型 的 单元 被 称 作 系统 架 
构 演进 网 关 (SAE-GW) 。 在 这 种 配置 中 ， 功 能 与 独立 单元 情形 中 的 相同 。 

明显 地 ， 因 为 网 络 架构 已 经 发 生 改 变 ， 所 以 连接 它们 的 接口 也 发 生 了 变化 。 在 图 
2. 10 中 列 出 的 接口 如 下 : 

1) S1-MME 是 连接 eNodeB 和 MME 的 控制 平面 接口 。 

2) S1-U 是 连接 eNodeB 和 SGW 的 用 户 平面 接口 。 

3) S5/S8 是 连接 SGW 和 PGW 的 接口 。S5 用 在 归属 网 络 内 ， 当 UE 漫游 时 使 用 S8 
接口 。 这 类 似 于 GPRS 中 的 Gn 接口 和 Gp 接口 。S5 接口 和 S8 接口 组 成 用 户 平面 和 控制 
平面 。 

4) S6a 接口 连接 MME 和 HSS 。 

5) S11 是 连接 MME 和 SGW 的 一 个 控制 平面 接口 。 

6) SGi 是 将 EPS 连接 到 外 部 IP 网 络 (如 互联 网 ) 的 接口 。 

当 考 察 图 2. 11 中 的 EPS 用 户 平 面 时 ， 从 以 前 3GPP 架构 的 遗留 (继承 ) 是 明显 的 。 
当 将 EPS 用 户 平面 与 图 2.8 中 的 3G-GPRS 用 户 平面 比较 时 ， 在 接口 命名 和 节点 命名 中 
可 发 现 这 两 者 之 间 的 基本 区 别 。 但 是 ， 区 别 在 于 细节 方面 。 无 线 电 接口 LTE-Uu #2 7 Hf 
的 ， 且 它 基于 正 交 频 分 多 址 (OFDMA) 技术 ， 而 不 是 以 前 各 代 中 的 TDMA 或 WCDMA。 
另外 ， 当 在 下 一 节 比 较 近 距离 地 考察 3GPP 时 ， 可 看 到 协议 版 本 中 的 区 别 。 

在 控制 平面 EPS 和 继承 之 间 的 区 别 是 更 加 明显 的 。 图 2. 12 绘 出 了 EPS 控制 平面 。 
许多 接口 非常 不 同 于 以 前 各 代 。 主 要 区 别 是 控制 平面 通过 来 自用 户 平面 的 一 些 不 同 单 
元 。 男 外 ， 不 再 存在 基于 SS7 的 接口 。 所 有 接口 都 是 基于 IP 的 。 
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图 2. 12 和 图 2. 11 中 给 出 的 协议 染 构 有 时 被 称 作 基 于 GTP 的 架构 。 这 将 之 区 别 于 男 
一 个 架构 变种 ， 该 变种 是 3CPP 为 EPS 定义 的 一 一 基于 代理 移动 IP (PMIP) 的 EPS 38 
构 ”。 但 是 ， 在 这 个 层次 处 ,这 两 个 架构 之 间 的 区 别 是 非常 小 的 。 因 此 ， 将 在 此 点 集 
中 在 GTP 变种 上 ， 当 比较 详细 地 考察 3GPP 时 ， 将 在 后 面 考察 PMIP 变种 。 


2.2.4 ”控制 平面 和 用 户 平面 及 传输 层 和 用 户 层 隔 离 


3GPP 架构 的 一 个 重要 组 成 部 分 是 控制 平面 和 用 户 平面 之 间 ， 以 及 传输 层 和 用 户 层 
之 间 的 区 别 。 这 个 术语 有 时 是 非常 令 人 迷惑 的 ， 但 理解 这 一 点 是 理解 3CPP 架构 和 它 是 
如 何 工 作 的 一 个 重要 组 成 部 分 。 将 首先 考察 用 户 平面 和 控制 平面 ， 之 后 考察 传输 层 和 
用 户 层 。 

1. 控制 平面 和 用 户 平面 

3GPP 架构 分 成 控制 平面 和 用 户 平面 。 控 制 平面 处 理 网 络 中 的 信 令 。 它 传输 将 一 名 
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用 户 连 接 到 网 络 、 认 证 和 授权 用 户 、 打 开 和 关闭 连接 以 及 实施 切换 信 令 所 需 的 消息 。 如 
名 字 所 获 含 的 ， 控 制 平 面 传输 控制 网 络 和 移动 站 的 信 令 ， 用 户 平面 负责 通过 网 络 传输 
用 户 分 组 。 

取决 于 接口 ， 控 制 平面 和 用 户 平面 可 采用 完全 不 同 的 协议 或 同一 协议 的 不 同 部 分 
加 以 实现 。 这 是 由 于 控制 平面 和 用 户 平面 的 非常 不 同 的 本 质 造成 的 。 当 存在 要 通知 某 
事 并 刷新 网 络 中 的 状态 时 ， 发 送 控制 平面 消息 。 它 处 在 繁重 负载 之 下 ， 特 别 当 网 络 连接 
建立 以 及 切换 过 程 中 时 情况 特别 如 此 。 用 户 平面 负载 取决 于 用 户 的 下 载 和 上 传 速度 。 

2. 传输 层 和 用 户 层 

传输 层 指 IP 网 络 和 相关 传输 协议 ， 这 些 协 议 用 来 传输 3GPP 网 络 中 的 控制 平面 和 用 
户 平面 。 这 是 将 网 元 相互 连接 的 网 络 。 端 用 户 不 能 访问 这 个 网 络 。 运 营 商 的 传输 层 网 络 
被 连接 到 其 他 运营 商 的 网 络 ， 文 持 在 漫游 过 程 中 的 控制 平面 和 用 户 平面 连接 。 

用 户 层 由 用 户 的 分 组 组 成 。 这 包括 用 户 的 全 分 组 及 其 净 荷 。 寻 址 、IP 版 本 和 流量 
是 完全 独立 于 传输 层 的 。 

这 两 层 是 完全 独立 的 ， 由 此 是 相互 无 关 的 。 这 种 分 离 支持 用 户 所 用 的 P 版 本 不 同 
于 网 络 使 用 的 那些 版 本 。 所 以 ， 运 营 商 可 向 用 户 提 供 一 项 IP 服务 ， 即 使 运营 商 的 内 部 
网 络 还 不 完全 支持 IPv6 时 也 可 做 到 。 相 反 情 形 也 是 可 能 的 : 在 完全 支持 IPv6 的 网 络 情 
形 中 ,运营 商 可 为 遗留 设备 提供 IPv4 服务 。 


2.3 3GPP 协议 


上 文 解释 了 3GPP 架构 变种 ， 并 看 到 它们 有 点 不 同 ， 虽 然 在 所 有 这 些 变 种 中 都 存在 
相似 性 。 我 们 也 了 人 解 到 控制 平面 和 用 户 平面 之 间 的 差异 。 本 节 将 比较 深入 地 探究 控制 
平面 和 用 户 平面 实际 在 实施 的 不 同 功能 。 男 外 ,将 比较 密切 地 考察 3GPP 网 络 中 使 用 的 
主要 协议 。 

整个 网 络 中 的 不 同 接口 具有 非常 不 同 的 特点 。 无 线 电 接口 是 一 种 无 线 接口 ， 重 要 
的 是 确保 消息 一 一 网 络 控制 信 令 或 用 户 分 组 一 一 可 以 足够 的 鲁 棒 性 跨 过 那 一 跳 。 在 无 
线 电 接 入 和 分 组 核心 网 络 内 或 之 间 的 一 些 其 他 接口 ， 实 际 上 可 在 带 有 有 线 和 无 线 分 段 
的 一 个 完整 网 络 上 传输 。 那 些 网 络 的 网 络 拓扑 未 必 反 映 本 书 中 和 其 他 文献 中 给 出 的 清 
晰 架构 图 。 不 同 接口 未 必 在 它们 的 不 同 网 络 或 分 段 中 , 但 在 一 些 情形 中 却 处 在 恰恰 同 
一 个 网 络 分 段 中 。 取 决 于 网 络 ， 网 元 可 共存 于 恰恰 相同 的 数据 中 心 或 处 在 非常 不 同 的 
位 置 上 。 但 是 ， 明 显 的 是 ， 基 站 和 (e) NodeB 必须 位 于 相对 靠近 用 户 的 位 置 ， 以 便 实 
际 上 建立 一 个 广 域 无 线 网 络 。 

接口 中 的 不 同意 味 着 ， 消 息 必 须 由 非常 不 同 的 协议 承载 ， 这 取决 于 一 个 接口 的 特 
Mo ARH., 2G, 3G 和 LTE， 都 仅仅 是 单 跳 ， 因 此 它们 不 必 在 一 个 网 络 上 路 由 。 但 
是 ， 一 条 消息 的 错误 或 完全 丢失 可 容易 地 发 生 在 无 线 电 接 口上 。 因 此 ， 各 协议 必须 确保 
消息 实际 上 以 相对 高 的 概率 通过 那 一 跳 。 另 外 ， 无 线 电 接 口 处 在 非常 公开 的 空间 上 。 任 
何人 均 可 尝试 侦 听 甚至 尝试 注入 流量 。 因 此 ， 各 协议 必须 确保 消息 的 完整 性 和 机 密 性 
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得 到 保护 。 

另外 ， 在 网 络 本 身 内 部 的 各 协议 必须 在 运营 商 的 基础 传输 网 络 之 上 进行 传输 。 有 
时 这 些 可 能 在 长 距离 之 上 和 不 同类 型 的 传输 技术 之 上 传输 。 这 些 链 路 中 的 一 些 链 路 可 
能 是 点 到 点 的 (或 由 基础 传输 技术 做 到 看 起 来 像 点 到 点 链 路 )。 但 是 ， 它 们 也 可 以 是 由 
不 同 链 路 组 成 的 网 络 。 因 此 网 络 内 的 许多 协议 是 在 人 之 上 的 。 基 于 非 IP 的 网 络 协议 也 
用 于 网 络 中 ， 特 别 用 在 RAN 内 。 但 是 ，3GPP 架构 多 数 情 况 下 将 这 些 接口 替换 为 基于 IP 
的 传输 ， 或 至 少 提供 一 种 基于 IP 的 替代 技术 。 

下 文 将 比较 近 距 离 地 讨论 最 相关 的 控制 平面 协议 和 用 户 平面 协议 。 


2.3.1 控制 平面 协议 


如 前 文 所 述 ， 就 像 名 字 所 蕴含 的 ， 控 制 平面 协议 要 控制 网 络 。 它 们 用 于 将 用 户 连 接 
到 网 络 ， 认 证 和 授权 用 户 ， 以 及 用 于 会 话 和 移动 管理 。 除 了 用 户 分 组 的 实际 移动 外 ， 网 
络 的 全 部 功能 是 由 控制 协议 实施 的 。 所 有 这 些 是 极其 令 人 惊奇 的 技术 ,特别 是 移动 管 
理 ， 这 使 阅读 起 来 非常 有 意思 。 但 是 ，3GPP 技术 的 构建 ， 是 使 高 层 不 知道 移动 性 的 。 
Al, EX} IP 层 几 乎 没有 影响 。 所 以 在 本 书 中 ,将 关注 点 集中 在 这 样 的 网 络 功 能 上 ， 
这 是 用 户 连接 到 互联 网 ， 并 最 终 从 网 络 断 开 所 需要 的 功能 。 

2G 和 3G GPRS 变种 以 一 种 非常 类 似 的 方式 起 作用 。 因 此 ,将 一 起 探索 这 两 个 
GPRS 变种 的 控制 平面 。 但 是 ，EPS 使 用 一 种 稍微 有 点 不 同 的 方法 ， 且 将 在 其 目 己 所 属 
小 节 中 单独 研究 EPS, 

本 书 的 目的 是 理解 各 协议 的 功能 ， 没 有 足够 的 篇 幅 深 入 讨论 不 同 协 议 的 细 市 ， 对 
于 那个 目的 ， 有 更 好 的 参考 文献 和 许多 不 错 的 作者 都 做 过 描述 。 感 兴趣 的 读者 可 看 一 
下 在 本 章 末尾 2. 10 节 。 已 经 在 2.2.2 节 描述 了 GPRS 的 协议 架构 ,在 2.2.3 PENT 
EPS 协议 架构 。 下 面 通过 解释 所 用 的 信 令 ， 将 给 出 UE 和 网 络 之 间 的 连接 是 如 何 管理 
的 。 下 面 各 节 描 述 的 协议 消息 是 一 个 接口 控制 平面 部 分 的 上 层 协议 层 的 消息 。 在 最 上 
层 之 下 的 各 层 确 保 消息 在 接口 之 上 被 正确 地 传输 。 

对 于 2C-CPRS， 可 在 图 2.6 中 找到 控制 平面 协议 层 ， 在 图 2.9 中 找到 3G-GPRS 4 
制 平面 协议 。 在 图 2. 12 中 可 找到 EPS 系统 控制 平面 协议 。 

1. GPRS 

在 连接 到 互联 网 之 前 ,一 个 UE 必须 可 访问 移动 网 络 本 身 。 通 过 实施 一 项 网 络 连 接 
( 附 接 ) 功能 可 做 到 这 一 点 。 附 接 功能 的 目的 是 使 UE 和 网 络 相互 知道 对 方 。UE 将 日 己 
标识 给 网 络 ， 而 用 户 数据 库 即 HLR 认证 用 户 。 在 这 个 认证 规程 中 ， 网 络 和 UE 也 建立 
网 络 无 线 电 接口 ， 接 口 是 加 密 的 ， 以 便 保 护 在 无 线 电 接 口 之 上 未 来 交换 的 机 密 性 和 真 
实 性 。 一 些 网 络 也 实施 设备 身份 的 检查 ， 方 法 是 将 国际 移动 设备 身份 (IMEI) 与 设备 
身份 寄存 器 (EIR) 比较 ,查看 所 用 设备 是 否 被 偷 甸 ,或 出 于 某 种 其 他 原因 被 列 入 附 接 
到 网 络 的 黑 名 单 。 在 用 户 被 认证 之 后 ， 无 线 电 通信 的 安全 得 到 保障 ， 用 户 的 位 置 更 新 
到 HLR, 

在 2G/3G 网 络 中 ， 当 附 接 成 功 时 ， 通知 UE， 之 后 UE 完成 网 络 附 接 规程 。UE 被 附 
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接 到 网 络 ， 但 它 还 没有 到 互联 网 的 一 条 连接 。 必 须 采 用 分 组 数据 协议 (PDP) 语 境 激 活 
规程 独立 地 激活 该 连接 。 

TE 2G-GPRS 和 3G-CPRS P, IP 层 连 通 性 的 建立 不 是 网 络 附 接 规 程 的 组 成 部 分 ， 而 
是 必须 显 式 地 实施 IP 层 连通 性 建立 规程 。 这 个 规程 被 称 作 PDP 语 境 激活 。PDP 语 境 是 
连接 的 名 字 ， 或 会 话 ， 它 实际 上 将 UE 连接 到 外 部 分 组 数据 网 络 (PDN)， 如 互联 网 。 
GPRS 支持 不 同类 型 的 PDP 语 境 ， 所 以 有 不 同 的 PDP 类 型 。 当 前 支持 的 不 同 PDP 类 型 
有 IPv4、IPv6、 双 栈 (IPv4v6) 和 点 到 点 协议 (PPP)”。 但 是 ， 从 实践 角度 来 说 ，PPP 
不 再 使 用 。 由 此 ， 在 本 书 中 忽略 PDP 类 型 PPP, 

图 2. 13 给 出 了 PDP 语 境 激活 规程 ， 在 下 面 可 找到 解释 : 

1) 激活 PDP 语 境 请 求 消 息 ， 由 UE 发 送 到 SGSN， 表 明 UE 希望 打开 一 条 分 组 数据 
连接 ， 如 到 互联 网 的 一 条 连接 。 该 消息 表明 ，UE 是 否 希 望 在 IPv4 、IPv6 或 这 两 者 之 上 
有 服务 。SGSN 将 PDP 语 境 添加 到 其 语 境 表 。 

2) 创建 PDP 语 境 请 求 ， 由 SGSN 发 送 到 GGSN。GGSN 将 新 的 PDP 语 境 添加 到 它 的 
语 境 数据 结构 。GGSN 分 配 IP 地 址 或 多 个 地 址 到 语 境 ， 并 设置 协议 配置 选项 (PCO) 信 
息 ， 在 创建 PDP 语 境 响应 中 将 信息 发 送 SGSN, 

3) 激活 PDP 语 境 响应 消息 由 SGSN 发 送 ， 带 有 从 GGSN 接收 到 的 全 地 址 和 PCO 信 
。 这 就 完成 了 PDP 语 境 激活 规程 。 
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2. 创建 PDP 语 境 


2. 创建 PDP 语 境 


A. 更 新 PDP 语 境 


3. 激活 PDP 语 境 


4. IP 流量 


图 2.13 2G 和 3G GPRS PDP 语 境 激活 
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4) 之 后 流量 开始 在 新 的 PDP 语 境 之 上 流动 。 

在 GPRS 中 ， 图 2. 13 中 的 规程 用 于 首次 PDO 语 境 激活 和 后 续 激 活 。 存 在 两 种 类 型 
的 PDP 语 境 激活 : E PDP 语 境 激活 和 辅助 PDP 语 境 激活 。 针 对 主 和 辅 PDP 语 境 激活 ， 
使 用 在 图 2.13 中 描述 的 同一 规程 ， 区 别 是 消息 “更 新 PDP 语 境 ”。 它 用 于 辅助 PDP 语 
境 激 活 ， 用 于 更 新 无 线 电 载波 协商 (在 图 中 没有 夯 出 ) 中 实际 接收 到 的 QoS。 主 PDP 
语 境 激活 不 使 用 这 条 消息 。 主 辅 PDP 语 境 协商 之 间 的 区 别 是 主 PDP 语 境 激活 为 PDP 语 
境 分 配 一 个 新 IP 地 址 。 辅 助 PDP 语 境 激活 仅 打 开 与 一 个 已 经 活跃 的 PDP 语 境 (使 用 分 
配给 它 的 IP 地址 ) 有 关 的 一 条 新 连接 。 辅 助 PDP 语 境 可 用 于 QoS 区 分 ， 其 中 采用 一 个 
不 同 的 QoS 概要 在 一 个 不 同 的 PDP 语 境 之 上 传递 不 同 流量 。 打 一 个 和 物理 世界 的 类 比 ， 
如 果 主 PDP 语 境 是 高 速 路 ， 则 一 个 辅助 PDP 语 境 就 是 一 条 轿车 通道 (car pool lane) 
(在 美国 ， 这 是 为 搭载 两 名 或 更 多 人 的 轿车 预 留 的 一 条 通道 ， 因 此 相 比 其 他 车 道 就 不 太 
拥堵 了 ) 。 在 激活 之 后 ，GPRS 就 不 再 区 分 主 辅 PDP 语 境 了 。 

如 现在 所 了 解 到 的 ，UE 开始 PDP 语 境 激活 过 程 。 3GPP 也 规范 了 一 个 网 络 请 求 的 
PDP 语 境 激活 规程 。 在 这 个 规程 中 ， 用 户 必须 有 一 个 静态 配置 的 地 址 。 当 具有 给 定 地 址 
的 GGSN 接收 到 目的 地 为 这 个 地 址 的 一 条 IP 分 组 时 ， 它 将 查询 HLR， 请 求 UE 的 位 置 ， 
并 将 协议 数据 单元 (PDU) 通知 请 求 发 送 到 处 理 该 UE 的 SGSN。 之 后 SGSN 将 一 条 请 求 
PDP 语 境 激活 消息 发 送 到 UE， 这 将 触发 正常 的 PDP 语 境 激活 规程 。 仔 细 的 读者 也 许 有 
点 迷惑 了 : 图 2.4 和 图 2.7 都 没有 给 出 GGSN 和 HLR 之 间 的 一 个 接口 。 出 于 简单 性 考 
虑 ， 在 图 中 就 略 去 了 。GGSN 和 HLR 之 间 的 接口 是 Ge 接口 ， 且 仅 针 对 网 络 请 求 的 主 
PDP 语 境 激活 规范 了 这 个 接口 。 但 是 ， 就 笔者 所 知 ， 这 个 网 络 请 求 的 主 PDP 语 境 激活 
规程 从 来 就 没有 在 任何 网 络 中 实施 过 。 除 了 主 PDP 语 境 激活 ， 也 规范 了 网 络 请 求 的 畏 
By PDP 语 境 请 求 激活 。 

除了 被 激活 外 ，PDP 语 境 也 可 被 修改 和 去 活 。 修 改 和 去 活 规程 可 由 UE、SGSN 或 
GGSN 激活 。 修 改 通 常 与 改变 PDP 语 境 的 QoS 参数 有 关 。 如 前 所 述 ， 在 激活 之 后 ， 不 区 
分 主 辅 语 境 。 这 可 在 去 活 过 程 中 看 到 。 当 与 那个 地 址 有 关 的 上 一 条 PDP 语 境 被 去 活 时 ， 
从 UE 释放 与 PDP 语 境 绑 定 有 关 的 IP 地 址 。 上 次 PDP 语 境 的 去 活 不 会 自动 地 将 UE 从 
网 络 断 开 。 明 显 地 ， 之 后 UE 不 再 能 够 进行 分 组 数据 通信 。 但 是 ， 它 仍然 可 通过 GPRS 
信 令 接收 短 消 息 服 务 (SMS) ” 。 

传统 上 而 言 ， 当 移动 电话 需要 一 个 PDP 语 境 时 ， 它 就 激活 一 个 PDP 语 境 。 一 项 应 
用 (如 网 页 浏览 器 ) 的 激活 也 触发 PDP 语 境 ， 且 关闭 那 项 应 用 则 触发 PDP 语 境 的 去 
活 。 一 些 设备 也 能 够 支持 多 个 并 发 的 PDP 语 境 。 例 如 ， 经 常 的 情况 是 ， 不 同 服 务 有 它 
们 自己 的 PDP 语 境 。 由 此 ， 互 联网 访问 ， 或 访问 一 项 运营 商 服务 (如 MMS) 都 有 它们 
自己 的 PDP 语 境 。 但 是 ， 现 代 智 能 手机 通常 在 启动 之 后 打开 一 个 PDP 语 境 ， 并 在 多 数 
时 间 使 该 语 境 处 于 活路 状态。 通过 优化 掉 应 需 建 立 一 个 PDP 语 境 所 需 的 时 间 ， 这 有 利 
于 应 用 和 用 户 。 

2. EPS 

EPS 架构 的 设计 是 完全 地 分 组 交换 式 的 ， 没 有 CS 模式 。 所 以 ， 在 一 个 EPS 网 络 中 
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仅 附 接 到 没有 服务 的 网 络 ， 是 没有 多 少 意义 的 。 因 此 ,在 EPS 网 络 中 ,在 网 络 附 接 规 
程 中 也 激活 分 组 数据 连接 。 这 被 称 作 默 认 的 EPS 载波 建立 。 图 2. 14 给 出 了 网 络 附 接 规 
程 的 一 个 简化 版 本 ， 其 中 带 有 默认 EPS 载波 建立 信 令 。 在 LTE 中 分 组 数据 连接 被 称 作 
一 个 “载波 ”， 在 GPRS 中 ， 称 作 一 个 “PDP 语 境 ”。 名 字 是 不 同 的 ,但 概念 上 它们 是 
非常 类 似 的 。 


1. 附 接 请 求 


| 4. 创 建 会 话 请 求 | | 4. 创 建 会 话 请 求 | 
5. 创 建 会 话 响 应 
6. 附 接 接受 
7. RRC 连接 
重 配置 
8. 初 始 语 境 响应 
9. 
10. HO 
+t. Se es 


图 2.14 LTE 附 接 和 默认 EPS 载波 建立 


LTE 网 络 附 接 和 默认 EPS 载波 建立 规程 是 如 下 实施 的 : 

1) UE 将 附 接 请 求 发 送 到 网 络 ， 指 明 UE 希望 得 到 这 个 网 络 的 服务 。 

2) 执行 认证 和 安全 功能 ， 认 证 用 户 并 保障 通信 信道 的 安全 。 

3) 位 置 更 新 是 由 MME 对 HSS 的 更 新 ， 在 用 户 数 据 库 中 记录 UE 的 位 置 。 

4) 创建 会 话 请 求 消 息 是 从 MME 发 送 到 SGW 的 ， 开 始 默 认 EPS 载波 的 建立 过 程 。 
SGW 在 其 EPS 载波 表 中 为 这 个 载波 创建 一 个 新 表 项 ， 并 将 消息 发 送 到 POW, 在 PCW 
建立 载波 。 

5 ) 创建 会 话 啊 应 是 作为 创建 会 话 请 求 的 响应 发 送 的 ， 指 明 载 波 建 立 的 成 功 或 失 
败 。 在 成 功 的 情形 中 ，PGW 在 其 EPS 载波 表 中 创建 一 个 表 项 ， 且 它 为 载波 分 配 IP 地 址 
或 多 个 地 址 。PGW 将 消息 发 送 到 SCW, SGW 将 之 前 向 发 送 到 MME, 该 消息 包括 分 配 
给 UE 的 IPv4 和 /或 IPv6 地 址 ， 为 配置 UE 的 他 栈 需 要 额外 的 PCO, 

6) 附 接 接受 消息 被 发 送 到 eNodeB ， 指 明成 功 地 附 接 到 网 络 。 这 条 消息 包括 地 址 或 
多 个 地 址 ， 且 PCO 包括 在 前 一 步骤 中 。 


44 3GPP 网 络 中 的 IJPv6 RZ. 从 2G 向 LTE 及 未 来 移动 宽带 的 演进 


7) 无 线 电 资源 控制 (RRC) 连接 重新 配置 规程 配置 无 线 电 资源 ， 并 加 UE 提供 IP 
地 址 和 PCO 信息 。 

8) eNodeB 将 初始 语 境 啊 应 发 送 到 MME ， 将 eNodeB 的 地 址 通知 MME, KAIBA 
附 接 完成 消息 也 可 以 一 种 不 同 的 顺序 发 送 到 MME, 

9) 附 接 完成 消息 指明 UE 已 经 完成 附 接 和 默认 EPS 载波 建立 。 在 此 时 ，UE 可 开始 
发 送 用 户 层 分 组 。 

10) 在 MME 接收 到 初始 语 境 啊 应 和 附 接 完 成 消息 时 ， 在 MME 和 SGW 之 间 执 行 载 
波 修改 规程 。 载 波 修改 规程 将 eNodeB 地 址 提供 给 SGW， 这 允许 SGW 开始 将 IP 分 组 向 
UE 转发 。 

11) 附 接 和 默认 EPS 载波 建立 规程 是 完全 的 , AIP 分 组 可 在 两 个 方向 流动 。 

比较 图 2. 14 和 图 2. 13 中 的 两 个 连接 建立 规程 ， 可 使 GPRS PDP 语 境 激活 规程 看 起 
来 比较 简单 。 但 是 ， 这 并 不 是 完全 真实 的 ， 因 为 图 2. 13 中 的 GPRS PDP 语 境 激活 没有 
包括 网 络 附 接 规程 。 在 GPRS 中 ， 在 可 实施 PDP 语 境 激活 之 前 ， 也 必须 发 生 网 络 附 接 。 

除了 默认 的 载波 建立 外 ， 也 可 创建 附加 的 连接 。 这 些 称 作 专 用 载波 。 专 用 载波 类 似 
F GPRS 中 的 辅助 PDP 语 境 。 例 如 ， 它 们 向 通信 提供 附加 的 QoS 能 力 。 专 用 载波 激活 规 
程 如 图 2. 15 所 示 ， 下 面 描述 每 条 相关 的 消息 。 









1. 请 求 载波 资源 修改 







2. 载波 资源 命令 


3. 创 建 载 波 请 求 





4. 载 波 建立 请 求 


5. RRC 连接 重 
配置 


6. 载波 建立 啊 应 
7. 会 话 管 理 响 应 
8. 创 建 会 话 响应 
DENE 9.IP 流 量 po 


图 2.15 专用 EPS 载波 建立 


1) “请 求 载波 资源 修改 ”由 UE 发 送 到 MME ， 指 明 对 一 个 专用 载波 的 请 求 。 
2) “载波 资源 命令 ”由 MME 发 送 到 SGW, SCW 将 载波 资源 命令 发 送 到 PGW， 如 
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果 被 接受 ， 则 触发 专用 的 载波 激活 过 程 。 

3) “创建 载波 请 求 ” 由 PCW 通过 SCW 发 送 到 MME ， 指 明 一 个 专用 载波 的 创建 。 
该 消息 包含 有 关 和 载波 特点 的 信息 (包括 QoS 和 PCO BR). 

4)“ 载 波 建 立 请 求 /会 话 管 理 请 求 ” 由 MME 创建 ， 采 用 在 创建 载波 请 求 中 从 SGW 
接收 到 的 信息 。MME 将 载波 建立 请 求 发 送 到 eNodeB。 载 波 建立 请 求 是 MME 和 eNodeB 
之 加 的 一 条 消息 。 它 包含 创建 会 话 管理 请 求 的 信息 ， 它 是 由 MME 发 送 到 UE, 但 在 其 
他 消息 内 传递 的 ， 所 以 没有 作为 一 条 单独 消息 在 图 中 给 出 。 

5) “RRC 连接 重 配 置 ” 规 程 是 由 eNodeB 发 起 ， 并 与 UE 一 起 实施 的 。 会 话 管理 请 
求 在 RRC 连接 重新 配置 消息 内 传输 到 UE。 新 的 无 线 电 载波 是 在 UE 和 eNodeB 之 间 创 建 
的 。 

6) “载波 建立 响应 ”是 由 eNodeB 发 送 到 MME 的 ， 指 明 已 经 创建 无 线 电 载波 。 

7) “会 话 管理 响应 ”由 UE 发 送 到 MME， 指 明 专 用 载波 创建 过 程 的 结束 。 这 是 对 
RRC 连接 重新 配置 内 接收 到 的 会 话 管 理 请 求 的 应 答 。 

8) 现在 上 层 流量 可 在 UE 网 络 之 间 通 过 专用 EPS 载波 流动 了 。 

EPS 专用 载波 和 GPRS 辅助 PDP 语 境 激 活 规 程 之 间 的 最 大 区 别 是 ，EPS 专用 载波 激 
活 被 设计 为 由 网 络 发 起 的 ， 而 GPRS PDP 语 境 激活 是 UE 发 起 的 。 两 个 系统 的 规范 都 支 
持 UE 和 网 络 发 起 的 连接 建立 。 但 是 ， 在 EPS H, UE 可 请 求 网 络 实施 专用 载波 激活 ， 
且 之 后 网 络 实施 规程 。 在 GPRS 中 ， 则 会 是 其 他 方式 。 

专用 载波 可 被 激活 、 修 改 和 去 活 。 修 改 意味 着 改变 载波 本 身 的 特征 。 例 如 ， 通 过 修 
改 载 波 ， 就 能 够 改变 载波 的 QoS 特征 。 可 由 PGW. HSS 或 UE 初始 化 载波 修改 。 

当 一 个 专用 载波 被 去 活 时 ， 在 专用 载波 之 上 已 经 传递 的 流量 被 移 往 默认 和 载波。 从 
实践 角度 看 ， 这 意味 着 流量 不 再 享有 在 专用 载波 中 的 QoS 提升 。 回 到 高 速率 类 比 ， 汽 
车 专用 道 (pool lane) 和 汽车 一 一 分 组 一 一 在 正常 流量 间 移 动 。 但 是 ， 通 常 而 言 ， 在 专 
用 载波 上 移动 的 流量 已 经 停止 了 ， 所 以 载波 被 去 活 了 。 由 于 各 种 原因 ，UE、MME 和 
PGW 可 去 活 专 用 载波 。 

EPS 系统 也 有 所 谓 的 多 PDN 支持 。 从 实践 角度 看 ， 这 意味 着 一 个 UE 可 同时 连接 到 
多 个 IP Aiko MA, 它 有 多 个 地址。 图 2. 16 描述 了 UE 请 求 的 PDP 连接 规程 。 思 路 
与 GPRS 中 带 有 多 个 主 PDP 语 境 的 情形 相同 。 

1) “PDN 连接 请 求 ” 由 UE 通过 eNodeB 发 送 到 MME, PDN 连接 请 求 指明 请 求 哪 种 
类 型 的 连接 (IPv4、IPv6 或 这 两 者 都 具备 ) 到 哪个 网 络 。 

2) “创建 会 话 请 求 ” 消 息 由 MME 创建 ， 并 发 送 到 SGW, SGW 在 其 EPS 载波 表 中 
为 这 个 新 的 创建 一 个 表 项 ， 并 将 消息 转发 到 PGW. PGW 也 在 其 EPS 载波 表 中 产生 一 个 
新 表 项 ， 并 为 载波 分 配 IP 地 址 。 

3)“ 创 建 会 话 响应 ”由 PCW 创建 ， 包 括 所 需 的 配置 信息 ， 如 IP 地 址 、PCO 和 QoS 
信息 。 该 消息 被 发 送 到 SGW， 由 SGW 将 之 转发 给 MME。 

4) “载波 建立 请 求 /PDN 连接 接受 ”消息 被 发 送 到 eNodeB。 载 波 建立 请 求 呵 eNo- 
deB 指明 启动 与 UE 的 无 线 电 载波 协商 。PDN 连接 接受 是 对 UE 之 PDN 连接 请 求 的 一 条 
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1. PDN 连 接 请 求 
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9. Pt 





A 2.16 UE 请 求 PDN 连接 


Wo PDN 连接 接受 在 载波 建立 请 求 消息 内 发 送 。 

5)“RRC 连接 重 配置 ”消息 交换 在 UE 和 eNodeB 之 间 建 立 无 线 电 载 波 。 在 此 时 将 
PDN 连接 接受 消息 交付 给 UE。 

6) “载波 建立 啊 应 ”由 eNodeB 发 送 到 MME， 指 明 无 线 电 载波 已 经 建立 。 

7) “PDN 连接 完成 ”消息 由 UE 通过 eNodeB 发 送 到 MME， 指 明 UE 已 经 完成 PDN 
连接 规程 。 

8) MME 和 SGW 之 间 的 “载波 修改 ”规程 ， 建 立 eNodeB 到 SGW 的 位 置 。 

9) 上 层 流量 可 开始 在 UE 和 PGW 之 间 传 递 。 


2.3.2 用 户 平面 协议 


前 一 节 说 明了 如 何 管理 UE 和 网 络 之 间 的 连接 。 既 然 已 经 成 功 地 创建 一 条 连接 ， 则 
是 传递 一 些 用 户 平面 分 组 的 时 候 了 。 用 户 平面 协议 确保 用 户 分 组 从 网 络 的 一 侧 到 达 
一 侧 。 从 概念 角度 说 ， 这 是 相对 简单 的 : 用 户 分 组 由 UE 在 上 游 方 向 发 送 ， 或 分 组 在 
2G 和 3G 中 的 GGSN 处 进入 网 络 ， 或 在 EPS 中 的 PGW 处 进入 网 络 。 为 了 确保 一 条 分 组 
安全 地 到 达 另 一 侧 ， 该 分 组 必须 被 封装 在 合适 的 协议 中 ， 由 这 些 协议 在 不 同 接 口上 扒 
带 分 组 。 与 在 所 有 IP 网 络 中 一 样 ，IP 分 组 在 这 个 过 程 中 可 能 丢失 。 但 是 ， 用 户 平面 协 
议 确保 用 户 分 组 有 通过 (到达 另 一 侧 ) 的 最 佳 可 能 。 

这 三 个 系统 ，2G-GPRS、3G-GPRS 和 EPS 稍微 有 点 不 同 。 因 此 ， 将 单独 地 研究 这 三 
种 情况 。 

1. 2G-GPRS 

在 图 2.5 中 ， 了 解 了 2G-CPRS 的 用 户 平 面 协 议 架构 。 从 中 可 看 到 ， 分 组 必须 通过 
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三 个 接口 : GSM 无 线 电 接口 (Um), BSS 和 SGSN 之 间 的 无 线 电网 络 接口 (Gb) ， 以 及 
SGSN 和 GGSN 之 间 的 核心 网 接口 (Gn)。 但 是 ，IP 分 组 仅 与 两 个 协议 有 联系 : SNDCP 
和 GTP。 低 层 协议 向 高 层 协 议 提供 服务 ， 这 些 高 层 协 议 包括 传输 、 无 线 电 接口 上 的 重 传 
和 加 密 。 下 面 仅 集中 讨论 高 层 GPRS 协议 。 在 本 书 语 境 中 ， 不 太 关 注 其 他 协议 。 感 兴趣 
的 读者 可 找到 满足 对 这 些 协 议 知 识 需求 的 文献 。 下 面 描述 SNDCP 和 GTP 功能 : 

1) SNDCP 是 在 GSM 无 线 电 网 络 上 传输 IP 分 组 的 协议 。SNDCP 负责 UE 和 SGSN 
之 间 多 个 PDP 语 境 的 复 有 用， 实施 首 部 压缩 ， 分 组 分 段 和 重新 组 装 ， 以 及 内 容 压 缩 。 首 
部 压缩 机 制 得 到 规范 RFC 1144°°) | Degermark ™ 和 重 棒 首 部 压缩 (RoHC) ”的 支持 。 
但 是 ， 内 容 压 缩 从 来 就 没有 在 现实 中 使 用 过 ， 且 多 数 情 况 下 ， 甚 至 没有 在 网 络 和 终端 中 
进行 实现 。 首 部 压缩 目前 具有 相同 的 命运 。 但 是 ，RoHC 也 许 某 天 会 支持 VoIP。 当 前 ， 
SNDCP 携带 IPv4 IPv6 和 PPP65 。 最 初 ， 它 也 是 为 携带 X 25'"1 设 计 的 。 但 是 ，X. 25 
在 GPRS 网 络 中 从 来 就 没有 成 为 现实 ， 而 且 后 来 这 项 支持 从 3CPP 规范 中 被 放弃 了 。 

2) GTP 负责 在 GPRS 核心 网 之 上 传输 用 户 的 人 分组。GTP 的 基本 功能 是 唯一 地 识 
别 用 户 分 组 所 属 的 GTP 隧道 。 之 后 GTP 隧道 直接 映射 到 PDP 语 境 。 如 图 2.5 所 示 ， 
GTP 是 在 用 户 数据 报 协 议 (UDP) ”之 上 传输 的 。 如 在 1.5.1 节 了 解 到 的 ，UDP 仅 提 供 
不 可 靠 的 传输 。 因 此 ， 被 传输 的 分 组 可 能 与 发 送 时 的 不 同 顺序 被 交付 ， 出 现 多 份 ， 甚 至 
到 达 不 了 它们 的 目的 地 。 最 初 ， 针 对 X. 25 传输 ， 包 括 一 个 传输 控制 协议 (TCP)” 传 
输 选 项 。 但 是 ， 随 着 对 X. 25 的 支持 (放弃 )， 这 个 选项 也 被 去 挥 了 。GTP 首部 市 有 一 
个 序列 号 ， 如 有 需要 ， 则 支持 乱 序 分 组 的 重新 排序 。IP 本 身 不 需要 分 组 按 顺 序 交 付 ， 
但 PPP 期 望 分 组 是 按 序 发 送 的 。 

虽然 在 存在 清晰 的 一 致意 见 (不 再 需要 X. 25 支持 ) 之 后 ，3GPP HT X. 25 $ 
持 ， 但 有 时 就 一 项 功能 特征 为 过 时 的 要 达成 一 致意 见 ， 可 能 是 困难 的 。PPP 已 经 在 非常 
少 的 网 络 中 使 用 ， 且 实际 上 它 从 来 没有 得 到 主流 移动 电话 的 文 持 。 但 是 ， 对 PPP 的 文 
持 仍然 被 包括 在 规范 中 。 

2. 3G-GPRS 

3G-GPRS 用 户 平 面 协议 架构 见 图 2.8。 即 使 一 眼看 去 ， 它 与 2C-CPRS 架构 存在 相似 
性 也 是 明显 的 。 但 是 ， 也 存在 一 些 明 显 的 区 别 : 无 线 电 接 口 协议 仅 处 于 UE 和 NodeB 之 
H, H GTP 扩展 到 无 线 电 接 人 和 人 网络。 下 面 将 讨论 两 个 协议 ， 它 们 在 3G-GPRS 网 络 上 传 
输 用 户 的 分 组 : 分 组 数据 汇聚 协议 (PDCP) 和 GTP, 

1) PDCP 负责 在 无 线 电 接口 上 传递 分 组 ， 并 提供 首部 压缩 。 用 户 分 组 的 分 段 和 重 
组 ， 以 及 将 PDP 语 境 映射 到 无 线 电 载 波 ， 是 由 底层 RLC 提供 的 。 在 3G-GPRS H, VI 
前 在 2G 中 存在 于 一 个 协议 即 SNDCP 中 的 功能 ， 已 经 分 布 到 PDCP 和 RLC 协议 层 中 。 另 
外 ，PDCP 和 RLC 仅 存 在 于 UE AI RNC 之 间 ， 没 有 像 在 2G 的 SNDCP 那样 扩展 到 SGSN, 
得 到 PDCP 支持 的 首部 压缩 算法 是 Degermark ”和 RoHC ”|。 

2) 3G-GPRS 中 的 GTP #5 2G-GPRS 中 相同 的 协议 。 因 此 在 前 一 节 中 协议 本 号 的 
描述 也 适用 于 3G。 但 是 ,除了 核心 网 之 外 ，GTP 也 用 在 无 线 电 接 入 网 络 内 部 。 在 无 线 
BIARN H, GTP 用 在 用 户 平面 的 了 bh 接口 中 ， 它 是 特定 于 3G-GPRS 架构 的 一 个 接口 。 
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GTP 用 于 核心 网 中 的 Gn 接口 和 Gp 接口 ， 它 们 也 存在 于 2G-GPRS 中 。 

3. EPS 

如 果 2G-GPRS il 3G-GPRS 架构 是 带 有 少量 差异 的 非常 相似 的 架构 ， 则 我 们 已 经 了 
解 到 EPS 网 络 架 构 是 非常 不 同 的 ， 且 EPS 规程 有 时 是 非常 不 同 的 。 但 是 ， 在 EPS 用 户 
平面 中 ， 可 清晰 地 看 出 在 EPS 架构 中 的 GPRS 谱系 ， 虽 然 接口 名 字 是 不 同 的 ,但 用 户 平 
面 协议 架构 似乎 与 3G-GPRS 中 的 完全 相同 。 男 外 ， 当 比较 近 距 离 地 研究 时 ， 如 下 区 别 
变 得 明显 了 。 

1) PDCP 是 EPS“ 中 的 一 个 新 版 本 。 在 EPS 中 PDO 的 职责 包括 在 无 线 电 接口 上 
传输 用 户 分 组 ， 首 部 压缩 ， 用 户 流量 加 密 和 完整 性 保护 ， 以 及 分 组 按 序 交 付 且 没有 重 
复 。 所 以 , 在 EPS 中 ， 从 PDOP 的 3G 版 本 开始 ，PDCP 的 功能 增加 了 相当 多 的 部 分 。 另 
外 ，PDCP 终结 于 EPS 架构 中 的 eNodeB, 

2) GTP 负责 在 EPS 网 络 上 传输 用 户 的 分 组 。 这 与 用 在 GPRS 架构 的 GTP 相同 。 


2.3.3 GPRS 隧道 协议 版 本 


虽然 我 们 承诺 不 太 深 入 地 讨论 协议 本 身 ， 但 要 理解 一 点 GTP 也 是 不 错 的 。GTP 用 
于 整个 3GPP 架构 中 的 控制 平面 和 用 户 平面 。 因 此 ， 它 是 3GPP 系统 中 的 一 个 重要 构造 
块 。 目 前 ， 存 在 3 个 版 本 的 GTP: 

1) GTP 版 本 0 是 CTP 的 第 一 个 版 本 。 现 在 它 过 期 了 ， 且 没有 用 在 现代 系统 中 。 

2) GTP 版 本 1 用 于 GPRS 的 控制 平面 和 用 户 平面 中 ， 并 用 在 EPS 的 用 户 平面 中 。 

3) GTP 版 本 2 用 在 EPS 的 控制 平面 中 。 

在 支持 回 退 的 节点 中 ，3GPP 定义 了 从 版 本 2 回 退 到 版 本 1。 但 是 ,不 支持 回 退 到 
版 本 0， 且 版 本 0 既 不 兼容 版 本 1 也 不 兼容 版 本 2。 


2.3.4 基于 PMPP 的 EPS 架构 


如 前 面 简短 提 到 的 ，EPS 架构 存在 两 个 不 同 变种 : 上 面 描述 的 GTP 变种 和 PMIP 变 
种 。 谈 到 变种 ， 原 因 是 如 图 2. 10 所 示 的 EPS 架构 对 这 两 个 变种 都 是 有 效 的 。PMIP 变种 
中 的 区 别 在 S5/S8 接口 中 ， 它 使 用 PMIP ”而 不 使 用 GTP。 图 2. 17 给 出 了 控制 平面 协议 
架构 。 当 将 基于 PMIP 的 控制 平面 架构 与 图 2. 12 中 基于 CTP 的 控制 平面 架构 比较 时 ， 
区 别 是 明显 的 。 并 不 使 用 CTP 创建 、 管 理 和 删除 SGW 和 PGW 之 间 的 隧道 ， 使 用 的 是 
PMIP。PMIP 是 由 IETF 定义 的 一 项 技术 ， 而 CTP 是 由 3GPP 规范 的 一 项 技术 。 

因为 在 基于 PMIP 的 EPS 架构 中 控制 平面 协议 架构 是 不 同 的 ， 所 以 使 用 的 规程 也 是 
有 点 不 同 的 。 在 图 2. 18 中 描述 的 LTE 附 接 规程 中 可 看 到 一 个 例子 。 当 与 前 面 研 究 过 的 
图 2. 14 比较 时 ， 可 看 到 一 个 额外 步骤 (标记 为 4b 和 5b) 。 此 时 不 想 重复 整个 信 令 流 解 
释 ， 但 可 参看 2. 3. 1 节 中 与 图 2. 14 有 关 的 解释 。 下 面 描述 新 加 的 步骤 。 

4b“ 代 理 绑 定 更 新 ”是 采用 SGW 从 MME 的 创建 会 话 请 求 得 到 的 信息 而 创建 的 。 
SGW 在 其 载波 表 中 创建 一 个 新 表 项 ， 并 将 消息 发 送 给 PGW。 

5b“ 代 理 绑 定 确认 ”是 对 代理 绑 定 更 新 的 一 次 响应 ， 指 明 默 认 载 波 创建 的 失败 或 
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UE iii: eNodeB — SGW ii PGW 
图 2.17 PMIP 架构 变种 中 的 EPS 控制 平面 协议 


成 功 。 在 成 功 的 情形 中 ，PGW 自己 创建 一 个 载波 表 项 ， 并 将 代理 绑 定 确认 消息 发 送 
a> SCW . 

如 从 图 2.18 中 看 到 的 ， 在 CTP 和 PMIP EPS 架构 变种 之 间 区 别 的 这 个 级 别 的 抽象 
中 ， 是 控制 平面 和 在 S5/S8 接口 上 消息 的 名 字 。 明 显 地 ， 除 了 看 到 的 还 有 更 多 。 但 是 ， 
出 于 本 书 讨论 范围 的 目的 ， 此 时 区 别 是 较 小 的 


— 


2. ew 


a OEE ar 
Ea 
Mona as 
i eid 5b. soem 
7. HORE 6. 附 接 接受 
9. 附 接 完 成 
10. | 


图 2. 18 在 基于 PMIP 架构 中 LTE 附 接 和 默认 EPS 载波 建立 
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除了 控制 平面 中 的 区 别 外 ， 在 基于 PMIP 的 架构 中 ， 用 户 平面 隧道 协议 也 是 不 同 
的 。 图 2. 19 描述 了 EPS PMIP 变种 用 户 平面 协议 架构 。 将 之 与 图 2. 11 中 的 GTP 变种 架 
构 比 较 ， 区 别 是 GTP 已 经 改变 为 通用 路 由 封装 (GRE) pri, 
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Al 2.19 在 PMIP 架构 变种 中 EPS 用 户 平面 协议 


在 这 个 级 别 的 抽象 上 ， 基 于 PMIP 的 EPS 用 户 平面 架构 中 的 明显 区 别 是 非常 小 的 ， 
原因 在 于 区 别 存在 于 控制 平面 中 。 但 是 ， 虽然 在 这 个 级 别 将 看 不 到 区 别 ,， 但 在 链 路 模型 
中 存在 对 IP 可 见 的 一 个 区 别 。 将 在 4. 1.3 节 仔 细 研 究 链 路 模型 的 各 项 区 别 。 

除了 这 两 个 架构 变种 的 技术 方面 区 别 外 , 在 PMIP 和 GTP 的 协议 方法 之 间 也 存在 一 
项 区 别 。 在 IETF 中 协议 设计 的 传统 与 3GPP 中 的 有 点 区 别 。 当 将 CTP 与 PMIP 比较 时 ， 
这 也 是 可 见 的 。3GPP 有 规范 单个 协议 涵盖 一 个 接口 之 上 协议 层 的 传统 。 最 初 ，GTP 是 
为 Gn/Gp 接口 设计 的 ， 用 来 涵盖 控制 平面 和 用 户 平 面 。 另 外 ，PMIP 是 作为 一 个 协议 设 
计 的 ， 用 来 提供 基于 网 络 的 移动 管理 。 但 是 ，IETF 已 经 有 不 同 的 通用 隧道 协议 可 用 ， 
H PMIP 可 使 用 其 中 的 许多 协议 。3GPP 决定 使 用 CRE 选项 ， 原 因 是 采用 一 些 扩展 ”， 
它 可 基本 上 支持 GTP 的 相同 用 例 。 

基于 PMIP 的 EPS 架构 的 最 初 想法 是 更 简单 的 、 较 好 兼 容 于 IP 和 IETF 概念 的 ， 且 
有 利于 更 好 地 与 其 他 蜂 窒 无线 技术 互联 ， 如 由 3GPP2“” 或 WiMAX 论坛 ”标准 化 的 技 
术 。 但 是 ， 最 终 ， 从 实践 角度 看 ，PMIP 技术 被 增强 支持 CTP WHARA”, BA, 
在 本 书 撰写 之 时 ，PMIP 在 与 其 他 移动 联网 技术 互联 方面 取得 有 限 的 成 功 。 就 今天 看 ， 
多 数 EPS 部 署 使 用 CTP 变种 ,虽然 也 确实 存在 一 些 基于 PMP 的 部 署 。 


2.4 移动 性 与 漫游 


移动 性 管理 是 移动 蜂窝 网 络 的 主要 功能 之 一 。 简 而 言 之 ,移动 性 管理 即 确保 该 网 
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络 能 随时 获得 用 户 设 备 的 精确 方位 ， 从 而 实现 其 与 其 他 用 户 设备 之 间 的 发 包 与 收 包 。 
但 这 只 是 相对 简单 的 说 法 。 从 另 一 个 角度 上 看 ， 对 于 潜在 的 数 以 百 万 计 的 用 户 设备 ， 移 
SENEE e A et er ee 这 便 
显得 较为 复杂 。 然 而 ， 讨 论 和 揭示 移动 性 管理 的 奥秘 并 非 本 书 的 目的 ， 因 此 不 会 为 读者 
ee ld 

在 本 节 ， 会 针对 移动 性 管理 给 出 简短 的 概述 ， 但 这 已 经 足以 使 读者 理解 3GPP 网 络 
架构 中 的 不 同 节点 的 任务 ， 以 及 用 户 设 备 的 IP 协议 栈 在 3GPP 网 络 中 的 运作 。 


2.4.1 移动 性 管理 


移动 性 管理 可 以 确保 当 用 户 设 备 漫游 到 网 络 履 盖 范 围 内 时 可 以 连接 到 移动 网 
络 。 为 了 保证 这 一 点 ， 用 户 设 备 与 移动 网 络 交 换 包 括 无 线 测量 信息 在 内 的 信号 报 
文 ， 从 而 决定 切换 基站 发 信 台 (BTS), NodeB, UE eNodeB 的 合适 时 机 。 用 户 设 
备 从 一 个 网 元 的 控制 转移 到 另外 一 个 网 元 控制 的 移动 过 程 称 为 “切换 ”。 类 似 这 样 
的 切换 ， 其 移动 性 由 用 户 设备 与 无 线 接 人 网 络 之 间 的 3GPP 无 线 接 人 特殊 切换 程序 
控制 。 在 移动 网 络 内 部 ,移动 性 管理 由 移动 管理 协议 提供 ， 包括 GPRS 中 的 CTP, 
应 用 演进 数据 包 系 统 (EPS) 架构 的 GTP 变 体 ， 以 及 结合 CTP 与 PMIP 的 PMIP 变 
体 。 在 针对 GTP 与 PMIP 各 自 优 势 的 漫长 辩论 过 程 中 ， 有 学 者 表明 在 基于 GTP 的 网 
络 中 从 未 出 现 过 任何 永久 丢失 用 户 设备 的 情况 ， 这 很 好 地 阐述 了 移动 性 管理 协议 
的 主要 目的 。 

当 用 户 设 备 距离 其 接 入 移动 网 络 的 初始 节点 较 远 时 ， 便 需要 在 更 高 级 的 网 元 之 间 
实行 切换 。 例 如 ， 在 3G-GPRS 网 络 中 ， 下 一 级 切换 发 生 在 无 线 网 络 控制 器 (RNC) 之 
则 ， 如 果 用 户 设 备 继续 远离 ， 下 一 级 的 切换 便 发 生 在 两 个 GRPS 服务 支持 节点 (SGSN) 
之 间 。 在 一 次 对 话 中 ， 网 络 锚 点 是 唯一 不 变 的 网 元 ， 即 GPRS 架构 中 的 网 关 GPRS 支持 
WA (GGSN), Bk EPS 架构 中 的 数据 包 数 据 网 网 关 (PGW)。 这 些 移动 性 管理 的 分 层 呈 
现 出 一 种 层级 化 的 特点 : 切换 的 发 生 更 多 集中 在 距离 用 户 设 备 较 近 的 网 元 之 间 ， 并 且 
切换 发 生 的 频率 随 距 离 的 增加 而 减少 。 这 种 层级 化 特点 在 部 署 网 络 的 网 元 数目 中 也 是 
显而易见 的 。 在 网 络 中 可 能 会 有 数 以 千 计 ， 力 至 数 以 万 计 的 基站 发 信人 台 (BTS), No- 
deB 、eNodeB ， 数 以 百 计 的 基站 控制 器 (BSC) 以 及 无 线 网 络 控 制 器 (RNC) ， 数 十 的 
服务 支持 节点 (SGSN) 、 网 关 GPRS 支持 节点 〈(GGSN) 、 移 动 性 管理 实体 (MME), 、 服 
务 网 关 (SCW) 和 数据 包 数 据 网 网 关 (PGW) 等 。 网 元 的 数量 取决 于 网 络 运营 商 的 情 
况 、 地 理 位 置 以 及 人 口 覆 盖 ， 还 有 网 络 的 容量 需求 。 

图 2. 20 描述 了 GPRS 的 移动 性 管理 层次 。 以 3G-GPRS 为 例 ， 对 于 EPS 而 言 ， 用 户 
设备 在 图 底部 水 平移 动 ， 层 次 在 图 中 RET PAA 即 锚 点 在 顶端 ，NodeB 以 
及 eNodeB Æ JE Mit 

除了 发 生 在 同 种 无 线 接 人 技术 内 部 的 切换 ，3GPP 系统 还 具有 存在 于 不 同 无 线 接 人 
技术 之 间 的 切换 。 因 此 当 用 户 设备 可 以 适应 多 种 不 同 的 无 线 技术 时 ， 它 同样 可 以 在 不 
同 网 络 之 间 根 据 网 络 的 覆盖 进行 漫游 。 
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图 2.20 GPRS 和 EPS 架构 中 的 移动 性 管理 


2.4.2 漫游 


在 前 面 的 章节 中 ,讨论 了 同一 运营 商 网 络 中 的 移动 性 管理 。 此 外 ，3GPP 系统 还 可 
以 允许 用 户 在 不 同 网 络 中 转移 ， 即 “漫游 " 。 漫 游 意味 着 用 户 设备 从 他 们 购买 的 网 络 转 
移 到 其 他 不 同 的 网 络 。 一 个 运营 商 的 网 络 可 以 称 为 公共 陆地 移动 网 络 (PLMN ) ， 因 此 
用 户 所 购买 使 用 的 运营 商 网 络 称 为 本 地 公共 陆地 移动 网 络 (HPLMN) ， 而 用 户 所 漫游 到 
的 网 络 称 为 拜访 公共 陆地 移动 网 络 〈《VPLMN ) 。 

漫游 分 为 两 种 类 型 : 国内 漫游 和 国际 漫游 。 国 内 漫游 只 能 在 国家 范围 内 使 用 ， 这 是 
由 于 一 些 运 营 商 无 法 提供 足够 的 国际 覆盖 ， 因 此 它们 会 通过 漫游 合作 伙伴 网 络 的 方式 
来 增强 覆盖 。 国 际 漫游 主要 用 于 为 处 于 异国 的 用 户 提供 网 络 服务 。 由 于 运营 商 通常 有 
特定 的 签署 漫游 协议 的 合作 伙伴 ， 因 此 国际 漫游 也 并 不 能 够 覆盖 国外 的 所 有 网 络 。 

但 是 因为 3GPP 网 络 技术 是 最 常见 的 蜂窝 网 络 技术 ， 并 且 最 主要 的 运营 商 们 几乎 在 
全 球 都 有 漫游 合作 伙伴 网 络 ， 所 以 现在 几乎 在 世界 各 地 都 能 够 找到 提供 漫游 服务 的 
网 络 。 


2.4.3 3GPP 外 的 移动 性 管理 


3GPP 同样 提供 与 其 他 接 入 技术 的 互联 与 移动 性 管理 ， 如 无 线 局 域 网 (WLAN) 或 
3GPP2 网 络 。 这 类 移动 性 管理 可 能 是 无 颖 的 也 有 可 能 是 非 无 颖 的 。 非 无 缝 移动 性 管理 适 
用 于 自动 提供 网 络 附属 以 及 认证 的 网 络 。 由 于 用 户 设备 连接 到 不 同 的 人 P 网 络 时 ， 它 的 
IP 地 址 发 生 了 变化 ， 因 此 事实 上 切换 属于 非 无 颖 移动 性 管理 。 男 外 ， 由 于 用 户 设 备 的 
P 协议 栈 需 要 重新 设置 ， 所 以 用 户 设备 上 运行 的 应 用 程序 会 发 现 这 一 变化 。 无 缝 的 移 
动 性 管理 可 以 通过 基于 GPRS 隧道 协议 (GTP) 或 者 代理 移动 IP (PMIP) 网 络 的 移动 
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性 管理 技术 实现 ， 也 可 以 通过 使 用 双 栈 移动 IPw6 (DSMIPyv6“!) 等 技术 实现 。 
2.5 卫 连 接 能 力 的 中 心 概 念 


现在 我 们 已 经 形象 地 说 明了 不 同 3GPP 规范 的 架构 看 起 来 是 什么 样子 的 ， 以 及 它们 
如 何 进行 会 话 管理 ， 即 管理 UE 和 网 络 之 间 的 连接 ， 以 及 使 用 哪些 技术 在 网 络 上 来 回 地 
移动 端 用 户 的 分 组 。 但 是 ， 也 许 不 太 清 晰 的 是 ， 所 有 这 些 是 如 何 一 起 工作 的 ， 以 及 在 网 
络 中 如 何 决 定 菜 些 事 情 。 本 节 将 尝试 增加 一 点 信息 ， 将 一 些 概念 拉 在 一 起 。 


2.5.1 PPP 语 境 和 EPS 载波 


我 们 已 经 了 解 了 会 话 管理 的 不 同 规程 : 有 关 如 何 激 活 、 修 改 和 去 活 PDP HRA EPS 
载波 。 我 们 说 过 ， 这 些 是 将 UE 连接 到 网 络 的 那些 连接 。 本 节 将 讨论 这 些 连接 、 它 们 的 
特征 以 及 不 同 PDP 语 境 和 EPS 载波 相互 间 的 关系 。 

首先 ， 从 概念 角度 看 ，PDP 语 境 和 EPS 载波 是 非常 类 似 的 ， 甚 至 是 相同 的 。 它 们 
是 从 UE 扩展 到 网 关 (GGSN 或 PGW) 的 连接 。 为 发 送 和 接收 分 组 ，UE 需要 一 条 到 网 
关 的 连接 。 之 后 这 个 网 关 将 为 UE 提供 它 的 下 地址 。UE 将 使 用 这 个 IP 地 址 在 那 条 特定 
连接 上 发 送 和 接收 流量 。 在 GPRS 中 ， 那 条 连接 是 一 个 PDP 语 境 ， 在 EPS 架构 中 ， 它 是 
EPS 载波 。 在 这 条 连接 上 发 送 或 接收 的 分 组 都 以 相同 方式 被 处 理 一 一 它们 都 将 被 放 在 相 
同 的 分 组 队列 ， 并 以 先入 先 出 方式 被 处 理 。 

当 没 有 必要 在 专用 载波 或 辅助 语 境 之 间 做 出 区 分 ， 仅 指 IP 层 连接 能 力 时 ,一 条 
PDN 连接 可 用 作 一 个 EPS 载波 和 PDP 语 境 的 同义词 。PDN 连接 是 一 个 UE 和 一 个 PDN 
之 间 的 关联 ， 表 示 为 一 个 接 入 点 名 字 (Access Point Name, APN) 和 关联 的 IP 层 配 置 。 

1. 到 一 个 网 络 的 多 条 连接 

如 果 存 在 为 不 同 IP 分 组 提供 一 种 不 同等 级 服务 的 需要 ， 则 需要 打开 男 一 条 连接 : 
在 GPRS 中 的 一 个 辅助 PDP 语 境 (如 图 2. 13 所 示 ), 或 EPS 中 的 一 条 专用 EPS 载波 
(如 图 2.15 所 示 )。 需 要 不 同 处 理 的 流量 可 被 发 送 到 那 条 新 的 连接 。 只 要 那 条 连接 是 打 
开 的 ， 则 被 选中 的 流量 将 流 经 那 条 连接 ， 并 独立 于 原 连 接 中 其 他 流量 的 方式 被 处 理 。 新 
的 连接 有 其 自己 的 分 组 队列 ， 且 流入 那个 队列 的 分 组 也 是 以 先入 先 出 的 方式 被 处 理 的 ， 
但 独立 于 前 一 个 队列 。 哪 些 分 组 经 过 哪 条 连接 的 选择 是 基于 一 个 过 滤 需 设置 〈set fil- 
ter) 流量 流 模板 (TET) 完成 的 。 在 2.5.3 节 中 将 比较 详细 地 描述 TFT。 如 果 存 在 
区 分 多 种 流量 的 需要 ， 则 多 个 辅助 PDP 语 境 或 专用 EPS 载波 可 以 其 自己 的 TFT 打开 。 
图 2.21 给 出 了 PDP 语 境 以 及 默认 的 和 专用 的 EPS 载波 之 间 的 关系 。 虽 然 PDP 语 境 和 不 
同 EPS 载波 之 间 的 概念 是 非常 类 似 的 ， 但 会 话 管理 处 理 是 稍 有 不 同 的 。 在 激活 之 后 ， 
不 管 它们 是 作为 主 还 是 辅 PDP 语 境 被 激活 的 ， 所 有 相关 PDP 语 境 都 是 同样 的 。 如 果 一 
个 PDP 语 境 被 去 活 ， 则 其 他 语 境 将 继续 存在 。 但 是 ， 在 EPS 中 ， 默 认 EPS 载波 的 去 活 
也 将 导致 专用 载波 的 去 活 。 
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2. 到 多 个 网 络 的 多 条 连接 

辅助 PDP 语 境 激活 或 专用 EPS 载 
波 激 活 ， 将 以 与 原 连 接 相 同 的 IP 地 址 
(可 能 带 有 不 同 的 QoS 参数 ) 创建 一 条 
新 的 连接 。 从 IP 的 角度 看 ， 它 仍然 仅 
是 一 条 链 路 。 但 是 ，GPRS 和 EPS 也 能 
够 激活 到 网 络 的 多 条 连接 ， 这 些 连接 不 
同 于 已 经 在 进行 的 连接 。 所 以 ， 各 连接 
有 其 自己 的 来 自 其 他 IP 网 络 的 IP 地 址 ， 
这 不 同 于 原 连 接 。 例 如 ， 当 UE 需要 同 
时 连接 到 互联 网 和 一 些 运 营 商 提供 的 服 
务 (通过 公众 互联 网 是 不 可 用 的 ) 时 ， 
这 可 能 是 有 用 的 。 为 了 创建 到 一 个 新 IP 
网 络 的 一 条 新 连接 ，UE 将 执行 主 PDP 
语 境 激活 (如 图 2. 13 所 示 ) 或 一 次 新 
的 默认 EPS 载波 激活 (如 图 2.16 所 
示 )。 网 关 的 选择 (连接 到 期 望 的 
PDN) 是 这 样 完成 的 ， 在 激活 序列 过 程 
中 ,提供 接 入 点 名 字 (APN )。 将 在 
2. 5.2 节 讨 论 APN。 图 2.22 显示 了 多 





默认 EPS 载 波 和 带 有 两 个 专用 载波 的 默认 EPS 载 波 
图 2.21 PDP 语 境 以 及 默认 的 和 专用 的 
EPS 载波 之 间 的 关系 





图 2.22 SI PDN 的 多 条 连接 
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PDN 的 概念 。 
2.5.2 APN 


如 2.5.1 节 所 述 ， 就 UE 将 被 连接 到 哪个 外 部 网 络 的 选择 ， 是 基于 APN 的 。 一 个 
APN 是 一 个 标识 符 ， 它 指向 一 个 外 部 网 络 或 服务 。APN 有 两 部 分 : 网 络 标识 符 和 运营 
商标 识 符 。 

网 络 标识 符 唯一 地 标识 连接 一 个 GGSN 或 PGW 的 网 络 ， 或 它 提供 的 服务 。 运 营 商 
标识 符 定 义 GGSN 或 PGW 所 处 在 哪个 运营 商 网 络 中 。APN 的 整体 结构 遵循 域名 系统 
(DNS) 格式 “”。 但 是 ,运营 商 标识 符 也 有 其 自己 的 规范 格式 。 该 格式 为 me < 
MNC >. mcc < MCC >. gprs。 其 中 ，MNC 是 三 个 数字 的 移动 网 络 代 码 ，MCC 是 三 个 数字 
的 移动 国家 代码 。 下 面 是 一 个 APN 样式 的 几 个 例子 : 

provincel. mnc012. mcc345. gprs 

gesn-cluster-A. provinceB. mnc012. mcc345. gprs 

internet. apn. epc. mnc015. mcc234. 3 gppnetwork. org 

由 APN 名 字 格 式 得 到 的 DNS 名 字 ， 被 用 在 网 络 运营 商 基础 设施 内 的 网 络 中 ， 并 用 
在 网 络 运营 商 之 间 的 漫游 接口 中 。 运 营 商 标识 符 通常 对 用 户 是 不 可 见 的 。 但 是 ， 有 时 用 
户 可 能 不 得 不 手工 地 在 一 个 UE 上 配置 APN 的 网 络 标识 符 部 分 到 其 连接 设置 。 

细心 的 读者 将 注意 到 域名 中 由 APN 导致 的 一 个 奇怪 事情 : 顶级 域 (TLD) Æ. gprs. 
在 1.6 Witte T DNS, Wk DNS 是 如 何 管理 的 。 但 是 ，. gpr 还 没有 申请 通过 互联 网 指 
派 名 字 和 地 址 协调 (ICANN) 过 程 ， 它 是 由 GSMA 管理 的 。 基 本 上 而 言 ，GSMA 为 
3GPP 网 络 基础 设施 创建 了 一 个 替代 的 DNS 根 。 但 是 ， 这 个 . gprs TLD 仅 用 于 GPRS 网 
络 。. 3gppnetwork. org 用 在 EPS 中 ， 并 最 终 将 取代 . gprs TLD。 在 所 有 GPRS 网 络 被 EPS 
网 络 蔡 代 之 前 ， 如 果 会 发 生 的 话 ， 则 将 花费 非常 长 的 时 间 。 

在 参考 文献 [45] 中 描述 了 3GPP DNS 命名 ， 在 参考 文献 [49] 中 描述 了 EPS 规 
程 。 针 对 命名 和 规程 的 GSMA 等 价 DNS 文档 是 参考 文献 [50] ， 它 完全 依赖 于 3GPP 的 
对 应 文档 。 

2. 5.3 流量 流 模板 

TFT 的 概念 是 相对 简单 的 ， 它 是 一 个 过 滤 融 ， 识 别 哪 种 分 组 将 通过 某 个 PDP 语 境 
或 EPS 载波。 总 是 存在 没有 一 个 TIT 与 之 关联 的 一 个 PDP 语 境 或 EPS 载波 。 所 以 ， 总 
是 存在 分 组 可 通过 它 发 送 的 一 个 默认 连接 。 另 外 ， 其 他 辅助 PDP 语 境 和 专用 EPS 载波 
确实 需要 一 个 TFT 与 它们 关联 。 同 样 ， 这 是 确保 拟 设 流 量 将 通过 那 条 连接 。 存 在 用 于 
下 行 链 路 和 上 行 链 路 流量 的 一 个 TET， 以 便 确 保 分 组 通过 合适 的 连接 (不 管 它们 的 方向 
是 上 行 还 是 下 行 )。 在 一 个 TFT 中 可 设置 8 个 不 同 参数 : 

。 局 部 地 址 ; 

© mht; 

。 协议 号 (IPv4) /下 一 个 首部 (IPv6); 
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局 部 端口 范围 ; 
远 端 端口 范围 ; 

e IPsec 安全 参数 索引 (SPI) ” ; 

° 服务 类 型 (TOS) (IPv4) /流量 类 (1Pv6) ; 

© 流标 签 (IPv6 ) ; 

局 部 地 址 和 端口 指 UE 的 地 址 和 端口 。 结 果 ， 远 端 地 址 和 端口 指 远 端 主机 的 地 址 及 
其 端口 。 


2.5.4 3GPP 链 路 模型 原则 


现在 描述 3GPP 网 络 如 何 打 开 、 修 改 和 关闭 会 话 ， 移 动 管理 的 原则 ， 以 及 用 户 平面 
分 组 如 何 映射 到 打开 的 会 话 。 但 是 ， 还 没有 触及 IP 栈 如 何 处 理 3GPP 接 人 。 接 下 来 将 集 
中 讨论 3CPP 网 络 的 IP 栈 观 点 。 本 节 集 中 讨论 3GPP 链 路 模型 依赖 的 原则 ， 将 在 4. 1 市 
研究 细节 。 

1. 与 IP 和 互联 网 的 兼容 性 

2G-GPRS 是 在 20 世纪 90 年 代 期 间 规 范 的 ,3G-GPRS 是 在 21 世纪 早期 规范 的 ， 而 
EPS 是 在 21 世纪 的 第 一 个 十 年 的 晚期 规范 的 。 但 是 ， 移 动 宽带 仅 在 EPS 架构 规范 期 间 
才 真 正 启动 。 所 以 ,明显 的 是 ， 在 设计 和 规范 的 过 程 中 ， 现 在 用 在 这 些 网 络 上 的 设备 当 
时 还 是 没有 的 。 特 别 地 ， 当 规范 GPRS 时 ， 手 机 的 能 力 甚 至 计算 机 的 能 力 ， 都 比如 今 的 
智能 电话 的 能 力 要 受到 更 多 约束 。 电 话 是 特殊 设备 ， 具 有 非常 受 限 的 计算 能 力 。 另 外 ， 
网 络 本 身 在 带宽 和 延迟 方面 也 是 受到 更 多 约束 的 。 同 样 在 21 世纪 初 ， 移 动 数据 的 常见 
情况 是 电路 交换 式 数据 ， 带 宽 在 9. Okbit/s 和 14. 4kbit/s 之 间 。 另 外 , 在 36G 标准 化 的 早 
期 阶段 ， 甚 至 WLAN 也 没有 得 到 广泛 使 用 ， 且 移动 电话 严格 地 仅 支 持 蜂 窜 接 人 。 因 此 ， 
标准 化 3GPP 系统 的 人 们 甚至 不 能 想象 未 来 移动 手机 将 是 什么 样子 的 ， 以 及 最 终 将 用 于 
哪 种 网 络 。 

在 GPRS 标准 化 的 早期 日 子 ，IP 栈 被 认为 是 相当 繁重 的 (heavy-weight)， 且 是 比较 
适合 个 人 计算 机 的 事物 ， 而 不 适合 移动 电话 。 当 时 , 个 人 计算 机 操作 系统 仅 支持 IPv4。 
就 正常 的 移动 电话 是 否 其 至 文 持 IPv6 都 存在 争论 。 令 人 感 兴趣 的 是 ， 这 些 日 子 期 间 ， 
MA MEKA] (Internet of Things，IoT) 的 工作 正在 进行 ， 物 联网 采用 硬币 大 小 的 纽扣 电 
池 运 行 的 支持 IPv6 的 智能 物体 部 署 ， 在 6.5 节 描 述 。 对 于 移动 电话 而 言 ， 完 全 的 互联 
网 连接 被 认为 是 太 过 繁重 的 ， 且 就 电话 是 否 以 个 人 计算 机 相同 的 方式 可 连接 到 互联 网 ， 
是 存在 问题 的 。 由 此 ， 符 合 逻 辑 的 是 ，3GPP 工程 师 在 规范 中 有 采取 捷径 的 诱惑 ， 并 学 
试 优化 IP 传 输 和 1IP 栈 本 吴 ， 以 便 使 IP 更 适合 移动 通信 。 当 采取 捷径 时 ， 如 果 各 协议 得 
到 强 优化 ， 则 至 少 存在 一 个 风险 ， 即 优化 将 使 蜂窝 P 不 兼容 于 有 线 PP。 这 也 许 使 3GPP 
网 络 ， 至 少 在 早期 阶段 ， 不 兼容 于 互联 网 。 

幸运 的 是 ，3GPP 共同 体 具 有 的 远景 远 远 超过 这 点 想象 。 也 许 在 3GPP IP 服务 标准 
化 过 程 中 最 重要 的 原则 就 是 与 标准 互联 网 协议 的 严格 兼容 性 。 这 意味 着 ，UE PH IP 栈 
的 行为 是 标准 方式 ， 网 络 期 待 标准 行为 ， 且 卫 分 组 以 它们 像 在 任何 其 他 网 络 中 一 样 的 
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方式 在 网 络 上 被 传输 。 这 是 使 3GPP 网 络 成 功 的 关键 因素 之 一 ， 且 互联 网 接 人 服务 对 大 
范围 的 设备 是 有 用 的 ， 这 些 设备 在 标准 化 之 时 是 不 可 想象 的 。 

2. 配置 和 地 址 管理 

IP 栈 ， 特 别 是 IPv6 栈 ， 其 设计 目标 为 在 一 个 无 管理 的 环境 中 工作 良好 。1IP 栈 尝 试 
尽 可 能 自动 化 地 配置 自己 , 但是， 电信 网 络 的 原则 ， 特 别 是 移动 电信 网 络 ， 是 网 络 总 是 
应 该 在 控制 之 下 。 这 项 原则 是 有 多 方面 原因 的 。 相 对 严格 的 网 络 控制 的 原因 是 较 好 的 
质量 控制 ( 网 络 不 做 任何 不 期 望 的 事情 )、 较 好 的 扩展 性 (用 于 配置 的 网 络 资源 的 使 
用 ， 可 被 最 小 化 ) 以 及 对 计 费 和 账单 的 控制 。 但 是 ， 如 前 所 述 ， 对 标准 IP 栈 和 互联 网 
的 兼容 性 也 得 以 保持 。 

因此 , 在 3GPP 网 络 中 的 配置 和 地 址 分 配 的 设计 ， 受 到 网 络 和 网 络 运营 商 的 控制 。 
这 意味 着 不 同 配置 信息 ， 包 括 UE 的 DNS 服务 器 配置 和 IP 地 址 ， 都 是 由 网 络 配置 的 。 
在 IPv4 中 ， 这 是 容易 的 ， 因 为 IPv4 无 论 如 何 是 缺乏 自 配 置 机 制 的 ， 这 种 机 制 后 来 在 
IPv6 中 变 得 可 用 。 在 没有 其 他 配置 方案 可 用 的 条 件 下 ， 网 络 将 单个 IPv4 地 址 配置 到 
UE， 其 中 按照 主 PDP 语 境 或 默认 EPS 载波 进行 配置 。 但 是 ， 对 于 IPw6 ， 网 络 必须 赋予 
更 大 自由 ， 并 将 一 个 地 址 范围 指派 给 UE。 将 在 4.4 节 比 较 详 细 地 描述 这 种 情况 。 但 是 ， 
除 此 之 外 ， 网 络 总 是 知道 哪个 UE 有 哪个 IP 地 址 ， 因 此 总 是 可 将 IP 地 址 映射 到 一 名 
用 户 。 

3. 移动 管理 和 网 络 基础 设施 

如 2.4 节 所 述 ， 移 动 管理 的 目的 是 确保 UE 保持 连接 到 网 络 ， 即 使 当 UE 移动 时 也 
维持 服务 。IP 栈 和 IP 网 络 不 能 很 好 地 理解 移动 性 。IP 假定 网 络 链 路 是 相对 稳定 的 ， 且 
如 果 它 们 失效 或 改变 ， 则 原因 通常 是 链 路 故障 、 网 络 断 开 ( 如 在 线 缆 断 开 的 情形 中 ) 
或 最 终 网 络 附 接 到 一 个 不 同 网 络 。 因 此 ，3GPP 技术 几乎 完全 地 将 移动 性 对 IP 栈 隐藏 。 
这 意味 着 IP 地 址 在 一 次 会 话 过 程 中 保持 相同 ， 因 此 UE 连接 到 相同 IP 网 络 ， 并 保持 在 
其 内 的 相同 拓扑 位 置 。 所 以 ，3GPP 链 路 模拟 一 条 有 导线 的 接 入 链 路 。3GPP 移动 管理 不 
仅 在 一 个 3GPP 接 人 技术 内 隐藏 移动 性 ， 而 且 在 不 同 3GPP 无 线 电 技术 之 间 的 切换 过 程 
中 也 隐藏 移动 性 。 

另外 ， 移 动 性 对 IP 栈 是 不 可 见 的 ,无线电 网络 和 整个 网 络 基础 设施 对 UE 的 耳 栈 
是 不 可 见 的 。 对 于 GPRS 和 GTP 模式 中 的 ESP， 情 况 是 这 样 的 。 但 是 ，PMIP 与 此 有 点 
偏差 ， 当 在 4. 1. 1 节 中 描述 载波 时 会 比较 详细 地 进行 描述 。 一 个 PDP 语 境 ， 或 一 个 EPS 
载波 ， 看 起 来 像 单 跳 链 路 。 另 外 ，UE 单独 在 那 条 链 路 上 ， 原 因 是 一 个 UE 的 PDP 语 境 
和 载波 是 独立 于 其 他 UE 的 PDP 语 境 和 载波 的 。 移 动 网 关 GGSN ak PGW 是 UE 的 第 一 跳 
路 由 器 。 从 实践 角度 看 ， 这 意味 着 在 网 络 上 的 中 转 过 程 中 ， 卫 分 组 不 会 看 到 所 有 的 基 
而 设施 和 网 元 ， 因 此 也 不 能 寻 址 基础 设施 中 的 网 元 。 所 以 ， 同 样 3GPP 网 络 中 各 UE 之 
间 的 通信 也 必须 总 是 通过 网 络 和 GGSN 或 PCW。 注 意 在 本 书 范 围 内 ， 不 考虑 或 讲解 本 
地 IP 接 入 (LIPA) ”或 选择 性 IP 流量 印 载 (SIPTO)'”! 3GPP 系统 架构 方面 的 扩展 ， 这 
些 可 能 改变 前 面 陈述 的 通信 论断 。 
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4. 特殊 的 链 路 特征 

如 上 面 所 解释 的 ， 虽然 3GPP 接 入 技术 模拟 有 导线 IP 连接， 但 它 仍然 是 具有 不 同 特 
征 的 一 个 无 线 系统 。 固 定 网 络 链 路 以 相对 稳定 的 带宽 和 延迟 特征 提供 稳定 状态 ， 而 由 
于 移动 性 、 负 载 和 变化 的 无 线 电 状况 ， 移 动 网 络 特征 可 显著 地 发 生 改 变 。 

在 移动 网 络 中 ， 无 线 电 状 况 可 非常 快速 地 发 生 剧 烈 变 化 。 这 可 能 甚至 导致 延长 时 
段 的 相当 数量 的 分 组 丢失 ， 且 问题 来 得 快 ， 去 得 也 快 。 另 外 ， 由 于 无 线 电 状 况 或 3CPP 
网 络 技术 之 间 的 系统 内 切换 ， 带 宽 和 延迟 特征 可 能 在 任何 方向 发 生变 化 。 所 以 ， 可 用 于 
一 台 UE 的 带宽 会 突然 减少 或 增加 。 另 外 ， 网 络 延迟 可 发 生 巨 大 变化 。 在 最 佳 情 形 中 ， 
网 络 往返 时 间 (Round Trip Time, RTT) 可 以 是 几 个 上 毫秒， 而 在 差 的 状况 下 ， 数 秒 钟 的 
RTT 也 不 是 不 常见 的 。 

3GPP 网 络 的 一 个 令 人 感 兴 趣 的 特征 是 网 络 最 大 传输 单元 ( Maximum Transmission 
Unit,MTU) R}. MTU 是 在 不 将 分 组 分 段 即 分 成 两 个 或 多 个 卫 分 组 的 条 件 下 ， 网 络 可 
携带 的 单条 分 组 的 最 大 尺寸 。3GPP 网 络 的 标准 MTU 是 1500B。 这 类 似 于 其 他 联网 技术 
(如 以 太 网 号 ] ) ， 原 因 是 它们 使 用 相同 的 MTU Rob, EXE, 1500B8 是 多 数 主机 的 默 
iA MTU, 

但 是 ，3GPP 移动 管理 是 通过 在 网 络 中 打 隧 道 的 方式 提供 的 。 和 暂时 考虑 一 下 这 种 情 
况 。 为 PDP 语 境 和 EPS 载波 提供 传输 的 隧道 法 产生 额外 负担 。 在 GTP 中 ,这 是 IP、 
UDP 和 GTP 首部 的 尺寸 。 最 小 情况 下 ， 采 用 基于 IPv4 的 传输 ， 这 个 负担 是 IPv4 首部 的 
20B, UDP 首部 的 8B 和 用 于 GTP 最 小 情况 下 的 另外 8B。 所 以 ， 涉 及 最 小 36B 的 额外 负 
担 。 现 在 如 果 添 加 市 有 一 个 MTU 为 1500B 的 用 户 平 面 分 组 ， 则 有 36 + 1500 = 1536B, 
将 移动 网 元 相互 连接 起 来 的 传输 技术 的 可 能 MTU 是 1300B。 最 常用 的 技术 ， 至 少 在 核 
心 网 中 ， 是 以 太 网 。 现 在 看 到 两 难 问 题 : 传输 路 径 的 MTU 是 1500B, 但 带 有 其 所 有 隧 
道 额外 负担 的 分 组 是 1336B。 或 者 将 不 能 适用 ， 或 者 必须 分 段 成 两 个 独立 分 组 。 在 网 络 
中 丢弃 分 组 当然 不 太 好 ， 但 分 段 和 重组 分 组 是 资源 密集 的 ， 并 增加 延迟 和 网 络 负担 。 由 
此 ， 除 了 规范 的 1500B MTU 外 ， 许 多 商用 UE 默认 使 用 较 小 的 MTU 尺寸 。 网 络 也 可 将 
多 个 最 优 的 MTU 传递 给 UE， 将 在 4. 2.2 节 了 解 到 这 一 点 。 


2.5.5 ”多 条 分 组 数据 网 络 连接 


3GPP 网 络 文 持 多 条 PDN 连接 : E PDP 语 境 或 默认 EPS 载波 ， 所 以 ， 这 使 UE 成 为 
一 台 多 六 连接 主机 。 但 是 ，3GPP 没有 提供 传输 路 由 信息 或 策略 的 机 制 。 由 此 ， 路 由 策 
略 必 须 在 主机 中 提前 配置 ， 或 通过 哪个 会 话 ， 分 组 结束 发 送 ， 就 有 点 随机 。 路 由 策略 可 
以 是 应 用 特定 的 。 例 如 ， 一 些 移动 操作 系统 允许 配置 应 用 特定 的 路 由 策略 。 从 实践 角度 
看 ， 这 意味 着 用 户 接口 询问 应 该 使 用 哪 条 连接 ， 或 在 应 用 设置 中 静态 配置 信息 。 一 些 移 
动 电话 系统 可 能 为 特定 应 用 (如 MMS BK IMS) 有 内 建 的 路 由 策略 。 

由 于 各 种 原因 ， 运 营 商 使 用 多 条 PDN 连接 。 一 个 原因 是 区 分 计 费 和 不 同 服务 。 例 
如 ， 对 于 MMS， 用 户 也 许 是 按 消息 支付 的 ， 但 对 于 数据 传递 就 不 是 这 样 的， 而 对 其 他 
服务 ， 存 在 某 种 基于 总 量 的 收费 方法 。 为 MMS 流量 使 用 一 条 不 同 的 PDN 连接 ， 则 确保 
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与 MMS 4 XMS SAAB R, MM AER BKM, BKM IER EAA 
PDN 连接 上 ， 所 以 它 是 按 数据 总 量 计算 的 。 男 外 ， 运营 商 希 望 将 重要 流量 与 不 太 重 要 
的 流量 隔离 开 。 出 于 这 个 原因 ，IMS 的 电话 流量 也 许 有 不 同 于 互联 网 流量 的 其 自己 的 
PDN 连接 。 

我 们 不 想 判 断 这 种 方法 是 否 是 取得 目标 的 最 佳 可 能 方法 ,但 它 未 必 是 非常 IP 友好 
的 。 因 为 现代 智能 电话 都 是 基于 通用 操作 系统 的 ， 采 用 多 条 PDN 连接 的 话 ， 它 们 会 有 
点 问题 ， 为 支持 这 个 概念 需要 定制 工作 。 我 们 认为 改进 是 可 能 的 ， 在 6.1 市 将 进行 


讨论 。 
2.6 ”用户 设备 


在 传统 3GPP 架构 中 ， 在 端 用 户 侧 的 每 件 事物 一 般 都 被 称 作 一 台 UE (或 在 GPRS 情 
形 中 被 称 作 一 台 MS), ， 如 图 2.7 所 示 。 那 么 UE 由 称 作 统 一 集成 电路 卡 (UICC) 和 移动 
设备 (ME) 的 两 个 主要 部 分 组 成 ， 其 中 ME 可 被 进一步 分 成 移动 终端 (MT) 和 终端 设 
备 〈(TE) 汪 5 。 但 是 ，UE 抽象 概念 之 实现 的 实际 形状 和 尺寸 (包括 MT 和 TE 的 形状 和 
尺寸 ) ， 可 能 变化 显著 。 本 节 将 讨论 传统 UE 模型 是 如 何 工 作 的 ， 以 及 该 模型 如 何 演 变 
成 各 种 分 离 UE 实现 的 。 

要 理解 的 第 一 件 事 是 在 MT 和 TE 之 间 如 何 划 分 职责 。MT 是 总 可 感知 3GPP 的 部 
分 ， 其 职责 包括 如 下 : 

1) 无 线 电 发 送 终 结 和 信道 管理 ; 

2) 话音 编码 和 解码 ; 

3) 针对 在 无 线 电 之 上 发 送 的 所 有 信息 的 错误 保护 ; 

4) 信 令 和 用 户 数据 的 流 控 ; 

5) 用 户 数据 的 速率 适 配 ， 以 及 用 于 发 送 的 数据 格式 化 ; 

6) 支持 多 个 终端 ; 

7) 移动 管理 (由 3GPP 涵盖 的 部 分 ， 而 不 是 IP 层 移动 性 ) 。 

那么 留 给 TE 的 职责 是 其 他 所 有 事物 ， 这 是 MT 职责 “之 上 ”面向 协议 的 职责 : 从 
IP 栈 本 身 开始 。 所 以 为 了 做 到 清晰 明白 ， 并 针对 后 续 小 节 ， 在 TE 上 协议 栈 的 第 一 个 重 
要 部 分 是 IP RR, 这 包括 本 书 所 讨论 的 IPv6。 


2.6.1 传统 3GPP UE 模型 


有 一 段 较 长 时 间 ， 一 个 UE, 特别 是 一 台 2G MS, 简单 地 是 单 台 设备 ， 由 紧密 相互 
集成 在 一 起 的 一 个 MT 和 一 个 ME 组 成 ， 如 图 2. 23 所 示 情 形 A。 这 过 去 是 且 现在 还 是 支 
持 数据 的 移动 手机 中 的 典型 方法 。 在 这 些 类 型 的 设备 中 ，MT 和 ME 之 间 的 接口 可 能 是 
稍稍 “比较 宽松 的 "， 并 利用 标准 化 的 信道 和 注意 (ATtention (AT) ) 命令 集 一 一 非常 
像 传统 的 拨号 调制 解 调 器 的 做 法 “” 。 该 接口 也 可 能 是 “比较 紧密 的 " ， 并 完全 封闭 的 和 
/或 使 用 专 有 方法 。 情 形 A 的 一 个 重要 性 质 是 ， 典 型 情况 下 ，TE 非常 了 解 MT 的 特征 。 
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图 2.23 带 有 紧密 集成 (A)、 松 散 集 成 (B) 和 分 离 UE (C) 的 UE 一 一 
在 分 离 情 形 中 ， 由 移动 电话 上 的 MT 或 TE 实施 栓 链 操作 


一 些 UE 已 经 从 原 模型 演进 了 一 点 ， 并 切换 到 使 用 TE 和 MT 之 间 的 一 个 更 加 不 同 
的 接口 。 例 如 , ATE 呈现 给 MT， 是 作为 一 个 以 太 网 接口 出 现 的 ( 见 3.6.2 节 更 多 有 
关 以 太 网 的 内 容 ) 。 这 种 方法 如 图 2. 23 中 情形 B 所 示 ， 带 有 接口 五 (这 些 接口 被 赋予 形 
象 的 说 明 性 的 名 字 ， 这 在 其 他 地 方 是 不 用 的 ) 。 在 情形 B 中 值得 指出 的 是 ， 在 运行 在 TE 
上 的 操作 系统 中 文 持 MT， 可 能 是 比较 容易 的 。 但 是 ， 这 种 方法 导致 TE 丢失 了 对 MT 的 
某 种 可 见 性 ， 除 非 使 用 相当 不 同 的 附加 控制 软件 将 MT 和 TE 捆绑 在 一 起 。 在 这 种 方法 
中 , 在 TE 和 MT 之 间 以 及 MT 和 3GPP 网 络 之 间 使 用 的 链 路 模型 中 的 差异 可 能 导致 问 
题 ， 将 在 4. 9. 1 节 中 进一步 讨论 。 但 是 ， 如 果 相 同类 型 的 接口 也 用 于 各 外 部 TE 间 的 接 
口 ， 则 情形 B 的 模型 可 以 是 非常 有 帮助 的 。 


2.6.2 分 离 的 UE 


随 着 在 3GPP 接 人 上 快速 数据 连接 的 出 现 ， 通 过 某 种 本 地 连接 技术 与 其 他 设备 共享 
蜂窝 数据 连接 变 得 流行 起 来 。 在 本 书 中 称 这 种 活动 为 栓 链 法 (tethering)。 本 地 连接 方 
法 典型 地 可 以 是 WLAN 或 统一 串 行 总 线 (USB), 但 它 也 可 以 是 红外 、 蓝 牙 、 低 功率 无 
线 电 技术 ， 或 任何 人 类 可 想象 到 的 技术 。 采 用 图 2. 23 的 情形 C 接口 IAI, 形象 地 说 
明 栓 链 法 场景 ， 其 中 一 台 移 动 电 话 在 WLAN 上 将 其 蜂窝 连接 共享 给 一 台 笔 记 本 电脑 和 
一 台 平 板 电脑 设备 。 如 图 所 示 ， 驻 留 在 设备 中 的 MT 功能 ， 提 供 到 3GPP 网 络 的 访问 。 
ARIK, TE 功能 不 仅 驻 留 在 手机 内 部 ， 而 且 逻 辑 上 也 在 其 他 设备 上 ， 例 如 在 所 示 的 笔记 
本 和 便签 设备 上 。 在 分 离 UE 情形 中 的 一 个 重要 因素 是 ， 其 他 设备 不 必 知 道 如 下 事实 ， 
即 它们 正在 利用 3GPP 访问 ， 且 有 TE 的 角色 。 与 在 情形 B 中 一 样 ， 由 于 TE 和 MT 之 间 
以 及 从 MT 到 3GPP 网 络 的 链 路 类 型 的 不 同 ,会 出 现 一 些 问题 。 如 图 所 示 ， 从 蜂窝 网 络 
的 观点 看 ， 手 机 和 栓 链 设备 的 整个 集合 被 看 作 一 个 抽象 的 UE 一 一 网 络 服 务 这 个 设备 集 
合 ， 这 就 像 它 是 一 台 传 统 UE 一 样 。 
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知道 IP 地址 的 手机 经 常 但 不 必 执 行 IPv4 NAT 功能 和 IPv6 邻居 发 现代 理 的 茶 个 变形 
( 见 3.4.10 节 的 更 详细 描述 )。 当 被 栓 链 设备 的 数据 通过 由 接口 1., 指 问 的 手机 IP 栈 时 ， 
可 认为 在 一 台 手 机 上 由 TE 而 不 是 由 MT (由 接口 I, 标示 ) 完成 了 栓 链 操作 。 当 通过 1。 
执行 栓 链 操作 时 ， 接 口 经 常 是 以 一 种 拨号 方式 实现 的 ， 即 数据 信道 可 呈现 串 行 通信 ， 且 
可 能 使 用 AT 命令 集 。 与 在 “ 黑 盒 ” 内 部 可 实行 的 伎俩 经 常 出 现 的 情形 一 样 ， 栓 链 特征 
的 几 种 不 同 实 现 变种 是 可 能 。 

上 面 描述 的 并 在 3GPP 标准 预 发 行 版 本 10 中 规范 的 共享 方式 并 不 要 求 或 提供 来 目 
3GPP 网 络 的 显 式 支 持 。 尽 管 如 此 ， 有 时 通过 管理 方法 允许 〈 禁 止 ) 栓 链 操作 : 通过 监 
管 数据 ， 用 户 正 在 发 送 、 放 置 数据 传输 间 辽 甚至 交付 到 用 户 的 手机 ， 在 没有 附加 订阅 服 
务 的 条 件 下 ， 这 些 设备 是 不 允许 栓 链 操作 的 。 

发 行 版 本 10 中 的 3GPP 定义 了 IPv6 前 缀 委派 〈 见 4.4.6 节 ) 的 高 级 和 显 性 特征 。 
当 使 用 前 缀 委派 时 ，3GPP 网 络 也 “确认 ”这 样 的 事实 ， 即 UE 正在 提供 路 由 服务 ， 由 
此 为 其 他 设备 提供 连接 服务 。 称 那 种 设置 为 分 离 UE 不 再 有 什么 意义 (因为 UE 不 再 是 
“分 离 的 " ) ， 但 对 支持 动态 主机 配置 协议 版 本 6 (DHCPv6) WRK Hae (RR) 角色 的 
UE 的 一 个 官方 术语 ， 还 没有 确定 下 来 。 


2.7 订购 管理 数据 库 和 其 他 后 端 系统 


至 此 已 经 研究 了 GPRS Al EPS 网 络 架构 中 几乎 所 有 的 网 元 。 现 在 是 给 出 3CPP 系统 
中 不 同 寄存 器 的 一 个 概述 的 时 候 了 。 这 些 包 括 HLR 和 认证 中 心 (Authentication Center, 
AuC) HSS 和 EIR。 最 后 ， 将 快速 讨论 一 下 在 3GPP 架构 图 中 没有 给 出 的 其 他 后 端 系 
统 ,， 但 尽管 如 此 ， 它 们 对 于 使 一 个 3GPP 网 络 部 署 工 作 仍然 是 重要 的 。 


2.7.1 归属 位 置 寄存 器 和 认证 中 心 


归属 位 置 寄 存 器 (HLR) 是 一 个 GPRS 网 元 ,在 GPRS 架构 中 到 3GPP 发 行 版 本 4 
H, CREMA HSS, (HÆ, HLR 是 HSS 的 一 个 子 集 ， 有 了 时令 人 迷惑 的 是 ， 也 在 发 行 
版 本 4 之 外 的 规范 引用 。 但 是 ， 它 也 被 看 作 HSS 的 组 成 部 分 ， 它 负责 GPRS 和 EPS 中 的 
数据 网 络 连接 服务 。 

HLR 是 存储 有 关 用 户 之 信息 的 数据 库 。 它 包括 相对 静态 的 信息 ， 包 括 安全 、 认 证 、 
授权 和 服务 就 绪 提 供 信息 。 男 外 ，HLR 存储 与 移动 管理 有 关 的 更 动态 的 信息 ， 如 HLR 
存储 有 关 SGSN (服务 用 户 ) 的 信息 。 

基本 上 来 说 ，AuC 是 HLR 的 一 个 子 集 ， 它 存 有 安全 信息 ,包括 针对 一 给 定 用 户 的 
双向 认证 、 完 整 性 保护 和 无 线 电 接口 的 加 密 的 各 密 钥 。 


2.7.2 ”归属 用 户 服 务 器 


归属 用 户 服务 器 (HSS) 是 AuC、HLR 和 支持 运营 商 服务 基础 设施 之 功能 (IMS) 
的 一 个 组 合体 。 从 3GPP 发 行 版 本 5 以 后 ,通过 引入 IMS, HSS 替换 了 HLR。 但 是 ， 如 
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上 所 述 ， 在 术语 使 用 方面 ， 规 范 和 文献 并 不 总 是 一 致 的 。 但 是 ， 本 书 对 GPRS 使 用 
HLR, Xf EPS 使 用 HSS， 原 因 是 这 与 多 数 规范 和 文献 是 一 致 的 。 无 论 如 何 ， 区 别 仅 是 一 
个 术语 问题 ， 原 因 是 HSS 是 HLR 的 一 个 超 集 且 区 别 仅 在 于 IMS 功能 。 所 以 ， 在 GPRS 
和 EPS 网 络 服务 的 情形 中 ， 仅 有 HLR 功能 是 适用 的 。 


2.7.3 设备 身份 寄存 器 


设备 身份 寄存 器 (EIR) 是 存储 国际 移动 设备 身份 (IMEI) 信息 的 一 个 数据 库 。 
IMEI 是 硬 编码 到 UE 中 的 一 个 身份 ， 它 唯一 地 和 全 球 性 地 识别 设备 。EIR 包含 IMEI 
的 三 个 名 单 ， 即 白 名 单 、 灰 名 单 和 黑 名 单 。 白 名 单 包 含 被 允许 使 用 网 络 的 UE， 而 黑 名 
单 包含 被 阻止 使 用 网 络 的 设备 。 灰 名 单 可 包含 由 网 络 跟踪 的 UE (出 于 某 种 原因 ) 。 


2.7.4 其 他 后 端 系统 


在 3GPP 网 络 部 署 中 使 用 的 其 他 后 端 系 统 包括 认证 、 授 权 和 计 费 (Authentication ， 
Authorization and Accounting, AAA) 服务 器 和 用 于 用 户 和 地 址 管理 的 动态 主机 配置 协议 
(DHCP) 服务 器 。 使 用 的 AAA 技术 是 远程 认证 拨 和 人 用 户 服务 (RADIUS) 4 Di- 
ameter”, RADIUS 是 最 初 用 于 拨号 网 络 由 IETF 标准 化 和 设计 的 一 项 技术 , 但 目前 非常 
广泛 地 用 于 许多 不 同 网 络 环境 的 AAA 技术 。Diameter 是 一 项 较 新 的 IETF 技术 ， 目 标 是 
取代 RADIUS， 它 尝试 解决 RADIUS 的 一 些 缺 点 。 另 外 ，DHCP 可 用 于 外 部 地 址 管理 。 
4.4 节 描述 AAA 的 使 用 和 地 址 管理 的 DHCP 技术 。 


2.8 从 用 户 设 备 到 互联 网 的 端 到 端 视图 


现在 我 们 已 经 知道 了 组 成 3GPP 系统 的 不 同 构造 块 。 是 时 间 将 它们 组 合 在 一 起 了 ， 
并 给 出 您 的 分 组 实际 到 达 互 联网 并 返回 的 一 项 概述 。 这 里 将 分 别 讨论 GPRS 和 EPS， 原 
因 是 上 线 的 过 程 是 稍微 有 点 不 同 的 。 


2.8.1 GPRS 


下 面 将 首先 讨论 UE 是 如 何 连 接 到 互联 网 的 。 之 后 ， 将 给 出 分 组 是 如 何在 网 络 上 传 
输 的 。 最 后 描述 如 何 拆除 连接 ， 以 及 如 何 结束 通信 。 

1. 连接 

当 打 开 一 个 UE (如 一 台 移 动 电话 ) 时 ，UE 必须 做 的 第 一 件 事 是 附 接 到 网 络 。 在 
网 络 附 接 过 程 中 ，UE 回 移 动 网 络 认证 目 己 ， 且 移动 网 络 授权 网 络 附 接 ， 如 2.3.1 PH 
述 。 但 是 ， 此 时 ，UE 没有 一 个 IP 地 址 ， 且 它 没有 连接 到 互联 网 ， 或 由 于 那个 原因 没有 
连接 到 任何 其 他 IP 网 络 。 因 此 ， 在 它 可 发 送 或 接收 分 组 之 前 ， 它 必须 打开 一 个 PDP 

PDP 语 境 激活 规程 如 图 2. 13 所 示 。 在 激活 PDP 语 境 消 息 中 ，UE 可 指明 它 希 望 连 
接 到 的 APN, REAA APN 字段 为 空 。 如 果 没 有 提供 APN， 则 网 络 将 使 用 一 个 默认 APN, 
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通常 APN 设置 是 运营 商 相 关 的 。 因 为 我 们 想 进行 互联 网 访问 ， 所 以 APN 网 络 标识 符 可 
以 是 Internet。 之 后 网 络 将 基于 APN ， 找 到 GGSN 在 哪里 ， 它 提供 互联 网 访问 ， 找 到 之 
后 ， 则 向 GGSN 发 送 创建 PDP 语 境 (消息) 。GGSN 将 分 配 PP 地址 (IPv4、IPv6 或 这 两 
者 都 有 ， 取 决 于 UE 所 指明 的 PDP 类 型 ) GGSN 也 提供 在 UE 中 配置 IP 栈 的 附加 信息 。 
这 个 信息 包括 DNS 服务 器 信息 。UE 在 其 操作 系统 中 配置 和 启动 一 个 网 络 接 口 。 这 里 的 
接口 指 第 1 章 中 所 述 的 一 个 卫 接口 ， 而 不 是 一 个 3GPP 接口 ， 这 就 像 在 本 章 中 所 称 的 
3GPP 网 元 之 间 的 连接 。 互 联网 技术 共同 体 和 3GPP 共同 体 对 两 个 不 同 定义 使 用 相同 单 
词 ， 确 实 比较 容易 混淆 。 

在 PDP 语 境 启动 和 IP 栈 配 置 之 后 ，UE 就 准备 就 绪 并 连接 到 互联 网 。 

2. 分 组 交付 

在 PDP 语 境 激活 之 后 ，UE 可 开始 与 互联 网 通信 。UE 中 的 IP RW ER AA IP Hh 
址 作为 源 地 址 创建 一 条 分 组 ， 并 将 之 发 送 给 GPRS 接口 。 这 里 ，GPRS 调制 解 调 器 将 之 
首先 在 无 线 电 接口 上 发 送 到 BTS 或 NodeB 。 在 发 送 之 前 ， 分 组 也 许 是 进行 首部 压缩 。 在 
2G-GPRS 中 , 在 SGSN 中 该 分 组 被 解压 缩 回 到 其 原始 形式 ， 而 在 3G-GPRS 中 ， 该 分 组 
被 一 起 放 回 到 RNC 中 。RNC 将 用 户 的 分 组 封装 到 一 条 GTP 隧道 (该 分 组 被 放 在 一 条 
GTP 分 组 内 部 ) 。 隧 道 位 于 这 个 RNC 和 服务 UE 的 SGSN 之 间 。SGSN 接收 GTP 封装 的 分 
组 ， 并 解 封装 由 UE 发 送 的 全 分 组 。SGSN 的 语 境 表 和 CTP 隧道 标识 符 使 SGSN 能 够 找 
到 上 行 GTP 隧道 。SGSN 将 IP 分 组 重新 封装 到 去 往 GGSN 的 GTP 隧道 ，PDP 语 境 将 
GGSN 定 为 锚 点 。 之 后 GGSN 释放 分 组 ， 并 将 之 进一步 发 送 到 互联 网 。 在 GGSN 处 完成 
首次 TTL 字段 减 1 操作。 即使 分 组 已 经 跳 过 多 个 网 元 和 它们 之 间 的 多 条 连接 , 但 从 UE 
所 发 送 的 卫 分 组 的 观点 看 ， 该 分 组 仅 完 成 一 跳 。 网 络 对 它 是 完全 透明 的 。 

在 下 行 链 路 方向 ， 分 组 目的 地 被 设置 为 分 配给 UE 的 下 地址 。 因 为 UE Ay IP Hh 
是 从 GGSN 的 地 址 池 中 分 配 的 ， 所 以 分 组 穿越 互联 网 的 各 网 络 ， 并 到 达 GGSN, GGSN 
有 一 个 语 境 ， 实 际 上 是 将 一 个 IP 地 址 映射 到 GTP 隧道 的 一 个 转发 表 ， 这 构成 PDP 语 
Wio GGSN 封装 下 行 去 往 UE AY IP 分组， 并 将 之 发 送 到 服务 该 UE 的 SGSN。 就 下 行 的 分 
组 而 言 ，SGSN 解 封 装 分 组 ， 且 在 36G 情形 中 ， 重 新 封装 分 组 到 CTP 隧道 ， 该 隧道 位 于 
GGSN 和 服务 UE 的 RNC 之 间 。RNC 解 封装 分 组 。 之 后 分 组 由 RNC 映射 到 无 线 电 载波 ， 
并 发 送 到 UE。 同样， 在 GPRS 网 络 内 的 所 有 这 些 步 又 对 IP 分 组 是 完全 透明 的 。 之 后 IP 
分 组 到 达 UE H IP $R. 

3. 结束 连接 

现代 智能 电话 自动 地 激活 PDP 语 境 。PDP 语 境 经 常 是 所 有 时 间 都 激活 的 ， 除 非 存 
在 一 个 首选 的 替代 语 境 (如 WLAN)。 由 此 ， 当 电话 打开 时 ，PDP 语 境 被 激活 ， 且 当 移 
动 电话 关机 时 ， 语 境 被 去 活 。 如 果 电 话 找到 一 个 首选 的 WLAN 网 络 ， 则 PDP 语 境 可 能 
被 去 活 ， 且 当 到 WLAN 的 连接 丢失 时 被 重新 激活 。 仅 当 存 在 需要 连接 处 于 激活 状态 的 
一 个 应 用 时 ， 一 些 移动 电话 才 保持 一 个 PDP 语 境 处 于 激活 状态 。 

但 是 ， 如 在 2. 3. 1 节 所 述 ，PDP 语 境 去 活 可 独立 于 网 络 附 接 加 以 实施 。 由 此 ，PDP 
语 境 可 以 被 去 活 ， 且 UE 可 保持 附 接 到 网 络 。 
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通常 仅 当 一 部 电话 被 关机 或 切换 到 离线 状态 (如 “飞行 模式 ”) 时 ， 才 可 实施 网 络 
WFF o 


2.8.2 EPS 


与 上 面 对 待 CPRS 的 做 法 一 样 ， 在 本 节 将 讨论 网 络 连 接 的 生命 周期 。 本 节 将 首先 讨 
论 采用 默认 载波 建立 的 网 络 附 接 ， 接 着 讨论 网 络 上 的 通信， 直到 讨论 连接 的 关闭 。 

1. 连接 

在 2.3.1 节 描述 了 在 EPS 系统 中 ， 默 认 EPS 载波 是 作为 网 络 附 接 规程 的 一 部 分 被 
激活 的 。 因 此 ， 在 网 络 附 接 之 后 ，UE 就 有 一 条 可 用 的 网 络 连接 。 类 似 于 GPRS, IP k 
配置 和 IP 地址 分 配 是 在 默认 EPS 载波 建立 过 程 中 完成 的 。 癌 UE 提供 IP 地 址 一 一 一 个 
IPv4 地 址 、 一 个 IPv6 地 址 范围 或 这 两 者 都 有 。 与 在 GPRS 中 一 样 ，UE 指明 它 希 望 有 哪 
种 连接 (IPv4、IPv6 或 这 两 者 ) ， 且 它 也 提供 APN。 依 据 它 从 HSS 得 到 的 订购 信息 ， 
MME 也 许 会 调整 请 求 的 IP 版 本 和 APN. PGW 分 配 IP 地 址 ， 并 提供 附加 的 配置 信息 ， 
如 DNS 服务 器 信息 。 

在 UE 已 经 以 所 提供 的 地 址 和 附加 配置 信息 配置 其 P 栈 之 后 ，UE 就 准备 开始 到 互 
联网 的 通信 。 

2. 分 组 交付 

也 许 并 不 令 人 意外 的 是 ， 一 条 分 组 通过 EPS 系统 的 路 程 非常 类 似 于 一 
GPRS 的 路 程 。 由 于 在 链 路 模型 中 的 一 项 差异 ， 在 CTP 和 PMIP EPS sane 
微小 差异 。 但 是 ， 在 4. 1. 1 节 中 详细 解释 了 这 项 差异 。 

从 UE 开始 ,在 源 地 址 字段 中 带 有 UE 的 了 地 址 的 人 分组， 通过 由 UE 的 LTE 调制 
解 调 器 在 LTE 无 线 电 接口 之 上 发 送 而 开始 它 的 路 程 。 因 为 在 EPS 架构 中 没有 无 线 电 控 
制 器 单元 ， 所 以 eNodeB 负责 首部 压缩 ， 并 终结 所 有 的 无 线 电 协 议 。eNodeB 有 从 无 线 电 
载波 到 对 应 GTP 隧道 的 一 个 映射 。 分 组 由 eNodeB 封装 ， 并 发 送 到 SGW, MME 并 不 涉 
及 用 户 平面 转发 。 类 似 于 GPRS 中 的 SGSN，SGW 有 一 个 载波 表 ， 该 表 将 S1-U 上 的 隧道 
映射 到 S5/S8 接口 中 的 对 应 隧道 。 由 此 ，SGW 解 封 装 分 组 ， 之 后 重新 封装 分 组 。 如 前 
所 述 ， 在 GTP 变种 中 ， 如 其 名 字 已 经 说 明 的 ，SGW 和 PGW 之 间 的 隧道 使 用 CTP. 在 
PMIP 变种 中 ， 隧 道 是 由 GRE 提供 的 。 分 组 由 PGW 进一步 发 送 进 入 互联 网 。 

在 相反 方向 ， 分 组 到 达 PGW, UE 的 地 址 是 从 PCW 的 地 址 空间 中 分 配 的 ， 因 此 条 
HEW AY IP H, 分 组 被 交付 到 PGW, PGW 在 其 载波 表 中 查找 IP 分 组 目的 地 址 ， 并 
在 合适 的 GTP 或 GRE 隧道 上 (取决 于 EPS 变种 ) 下 行 转发 分 组 。 之 后 分 组 被 转发 到 
SGW, SGW 是 基于 下 行 GTP 隧道 被 选中 的 。SGW E RE S5/S8 接口 之 上 下 行 的 分 
组 ， 并 将 分 组 重新 封装 到 S1-U 接口 。 分 组 在 S1-U 接口 上 发 送 到 eNodeB。eNodeB 依据 
在 S1-U 上 GTP 隧道 的 隧道 标识 符 而 选择 合适 的 无 线 电 载波 ， 并 在 无 线 电 接 口上 转发 分 
组 到 UE。 在 UE 中 的 分 组 由 LTE iiia 并 转发 到 IP 栈 。 分 组 就 到 达 了 。 

3. 结束 连接 

EPS 默认 EPS 载波 总 是 打开 的 。 所 以 ， 只 要 UE 连接 到 网 络 ， 它 就 有 一 个 有 效 的 IP 
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地 址 和 到 网 络 的 一 条 可 用 连接 。 连 接 仅 在 电话 关机 或 当 电 话 切换 到 某 种 离线 状态 〈 如 
“飞行 模式 ”) 时 才 被 去 活 。 


2.9 本章 小 结 


本 章 仔 细 研 究 了 分 组 交换 3GPP 网 络 架 构 : GPRS 和 EPS。 目 的 是 提供 3CPP 网 络 架 
构 和 它们 所 提供 的 网 络 连 接 服务 的 一 项 概述 。 这 应 该 为 理解 本 书后 面部 分 的 内 容 提 供 
了 3GPP 概念 的 一 项 充实 基础 。 

存在 两 个 GPRS 变种 : 市 有 GERAN 无 线 电 接口 的 2G6-GPRS 和 市 有 WCDMA 无线 电 接 
口 的 3G-GPRS。 昌 然 在 这 两 个 系统 之 间 存 在 架构 方面 的 差异 ， 但 规程 和 概念 是 非常 类 似 的 。 

EPS 网 络 架 构 是 带 有 新 的 LTE 无 线 电 接口 的 最 新 3GPP 网 络 架 构 家 族 成 员 。3GPP 
规范 了 EPS 的 两 个 变种 : CTP 和 PMIP 变种 。EPS 使 用 一 个 新 的 网 络 架 构 ， 具 有 与 
GPRS 架构 的 显著 变化 。 但 是 ， 由 于 共同 的 谱系 ,架构 之 间 也 存在 相似 性 。 

在 GPRS 和 EPS 之 间 主 要 的 哲学 理念 区 别 是 ，EPS 没有 CS 模式 ， 且 默认 载波 建立 
是 EPS 网 络 附 接 规程 的 组 成 部 分 ， 而 在 GPRS 中 ，PDP 语 境 必须 被 独立 地 激活 。 

两 个 架构 都 支持 主 网 络 连接 : GPRS 中 的 主 PDP 语 境 和 EPS 中 的 默认 EPS 载波 。 男 
外 ， 两 个 架构 都 支持 辅助 连接 ， 如 出 于 QoS 原因 : GPRS 中 的 辅助 PDP 语 境 和 EPS 中 的 
专用 EPS 载波 。 

APN 用 于 选择 PDN， 其 中 连接 了 会 话 (PDP 语 境 或 EPS 载波 )。TFT 被 用 来 确定 流 
量 被 定向 到 哪个 辅助 PDP 语 境 或 专用 EPS 载波 。 
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提供 大 约 3.4 x10 个 唯一 地 址 的 128bit 地 址 空间 ， 是 互联 网 协议 版 本 6 (IPv6) 存 
在 和 为 什么 正在 部 署 它 的 主要 原因 。 但 是 ， 下 一 代 互 联网 协议 (IP) 是 远 比 它 所 提供 
的 巨大 地 址 空间 要 多 的 内 容 。 本 章 将 介绍 IPv6 的 核心 特征 ， 并 讨论 最 相关 的 附加 特征 ， 
特别 从 第 3 代 伙 伴 项 目 (3GPP) 网 络 的 角度 看 更 是 如 此 。 这 些 功 能 特征 包括 IPv6 分 组 
首部 结构 、 地 址 自动 配置 机 制 、 基 于 网 络 主机 的 IPv6 移动 性 、 不 同 链 路 模型 等 。 男 外 ， 
在 本 章 结 束 处 ， 提 供与 IPv6 地 址 配置 、 域 名 系统 (DNS) 使 用 和 传输 控制 协议 (TCP) 
会 话 建立 有 关 的 详细 例子 。 

在 一 百 多 个 互联 网 工程 任务 组 (IETF) 的 RFC 中 描述 了 IPv6， 其 中 一 小 部 分 对 一 个 
支持 IPv6 的 节点 与 其 他 节点 的 互 操作 能 力 是 至 关 重 要 的 。 多 数 RFC 是 可 选 的 ， 并 仅 由 某 
些 种 类 的 节点 或 在 某 些 部 署 场景 中 才 需 要 支持 。 一 个 节点 可 以 是 一 台 主 机 、 一 人 台 路 由 需 或 
在 一 些 情形 中 可 以 是 这 两 种 角色 。 节 点 是 一 台 路 由 器 还 是 一 台 主 机 也 许 是 最 大 的 单元 ， 它 
定义 节点 需要 哪 种 协议 特征 功能 。IETF 已 经 制定 和 发 布 了 “IPv6 节点 需求 ”文档 ， 列 出 
支持 IPv6 的 节点 的 主要 需要 ， 不 管 它们 是 主机 还 是 路 由 器 -o IETF RFC 6204 定义 了 客户 
边缘 路 由 器 的 进一步 需求 (但 没有 涵盖 核心 互联 网 路 由 器 ) ”。 同 样 ， 其 他 组 织 定义 了 所 
需 RFC 的 集合 ， 如 RIPE 发 布 了 “在 ICT 设备 中 Pv 的 需求 ”RIPE-554， 可 在 http: // 
www. ripe. net/ripe/ docs/ current-ripe-documents/ ripe-554 找到 。 最 终 ， 不管 需 求 列表 或 概要 
为 何 ， 每 个 个 体 实现 都 需要 选择 协议 功能 的 必要 集合 ， 这 些 是 每 个 使 用 用 例 一 定 必 要 的 。 
IETF 也 对 3GPP 访问 中 所 需 的 基本 IPv6 组 件 在 RFC 3316“” 中 形成 文档 ， 该 文档 有 点 陈旧 ， 
但 正在 更 新 。 在 本 书 中 ,在 4.7 节 详 细 地 列 出 了 3GPP 用 户 设备 (UE) 的 具体 需求 。 

当 设计 IPv6 时 ， 计 划 是 与 其 前 奏 互 联网 协议 版 本 4 (IPv4) 并 行 部 署 的 ， 因 此 并 不 
直接 兼容 于 IPv4。 人 们 开发 了 一 个 工具 集 ， 提 供 IPv4 和 IPv6 之 间 的 互 操作 能 力 ， 这 在 
本 书 5.3. 1 节 中 描述 。 本 节 仅 将 焦点 放 在 IPv6 核心 协议 功能 上 。 


3.1 IPv6 寻 址 架构 


大 型 IPv6 地 址 空间 的 一 项 重要 优势 是 它 支持 多 样 化 的 寻 址 架构 。“IP 版 本 6 寻 址 架 
构 ”RFC 4291” 和 “IPv6 范围 受 限 的 地 址 架构 ”RFC 4007“ 描述 主要 架构 ， 之 后 在 各 
种 文档 中 进一步 定义 ， 这 害 智 地 利用 IPv6 地 址 提供 的 (地 址 ) 比特 。 在 本 节 将 提供 寻 
址 架构 的 概述 。 


3.1.1 IPv6 地 址 格式 
图 3.1 给 出 就 如 今 而 言 一 般 如 何 格式 化 一 个 128 比特 的 IPv6 地 址 。 对 地 址 而 言 ， 前 
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三 个 比特 有 特殊 意义 : 000 指明 对 接口 标识 符 CIID) 结构 没有 约束 ，001 指明 当前 指派 
的 全 局 前 级 ，111 用 于 诸如 组 播 的 其 他 地 址 。 因 为 从 前 三 个 比特 的 当前 分 配 看 它 是 可 见 
的 ， 所 以 IPv6 地 址 空间 的 主要 部 分 仍然 为 未 来 预 留 。 这 项 大 份额 的 预 留 支持 发 明 完 全 
不 同 的 寻 址 方案 ， 并 因此 在 产生 后 向 兼容 扩展 方面 有 所 帮助 。 


128 bit 





n bit m bit 128-n- m bit 


oe 高 三 (3) 比 特有 特殊 











000: 对 lID 结 构 无 约束 
001: 当前 指派 的 全 局 前 级 
= “未 指派 

111: 其 他 地 址 ， 像 组 播 等 







图 3.1 通用 IPv6 地 址 架构 


一 个 IPv6 地 址 被 分 成 三 个 不 同 节 (section); 一 个 全 局 前 级 、 一 个 子 网 标识 符 和 一 
个 ID。 全 局 前 级 指 一 个 网 络 为 其 使 用 得 到 的 一 个 前 级 。 典 型 情况 下 ， 这 些 前 缀 范围 是 
32 ~56bit (/32 到 /56)， 当 然 任何 其 他 长 度 也 是 可 能 的 。 子 网 标识 符 表 示 全 局 前 级 之 后 
的 比特 ， 在 一 个 网 络 内 使 用 以 标识 一 个 子 网 ， 典 型 情况 下 是 一 条 链 路 。 最 后 的 一 些 比特 
持 有 一 个 ID， 它 标识 子 网 内 一 个 特定 的 网 络 接口 (典型 情况 下 是 一 台 主 机 )。 


3.1.2 IPv6 地 址 类 型 


一 个 IPv6 地 址 可 以 是 三 种 不 同类 型 (之 一 ) : 单 播 、 任 意 播 或 组 播 。 单 播 地 址 类 型 
识别 单个 节点 中 的 单个 网 络 接口 。 任 意 播 地 址 类 型 识别 典型 地 在 不 同 节 点 上 的 接口 集 
合 。 发 送 到 一 个 任意 播 地址 的 一 条 IPv6 分 组 ， 由 路 由 系统 交付 到 一 个 任意 播 地 址 的 最 
近 实 例 。 组 播 地 址 类 型 识别 在 (通常 ) 许多 主机 上 的 许多 接口 。 发 送 到 组 播 地 址 的 一 
条 IPv6 分 组 被 交付 到 组 播 地 址 的 所 有 接收 者 〈 见 3.2.4 节 了 解 更 多 内 容 )。 注 意 ，IPv6 
没有 像 IPv4 的 一 个 广播 概念 。 组 播 地 址 类 型 可 被 用 来 实现 所 有 的 广播 用 例 。 

所 有 比特 为 零 的 地 址 “::” 被 称 作 未 指派 的 地 址 。 未 指派 地 址 被 用 来 表明 缺少 地 
址 。 这 个 地 址 从 来 就 不 会 用 作 一 个 目的 地 。 它 仅 用 作 一 个 源 地 址 ， 这 是 在 初始 源 地 址 配 
置 过 程 中 发 生 的 〈 见 3.4.7 节 )。 


3.1.3 IPv6 地 址 范围 
地 址 范围 的 概念 内 建 于 IPv6 H, H RFC 4007° 描述 。 未 指派 地 址 “::” 没 有 范 
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围 。 带 有 链 路 本 地 范围 的 地 址 仅 可 用 于 单条 链 路 内 的 通信 ， 即 使 当 该 链 路 上 没有 路 由 
ari te a, BETS EO 〈 几 乎 没有 例外 ) 自动 地 创建 一 个 链 路 本 地 地 址 ( 见 3.5.1 
节 了 解 更 多 内 容 ) 。 链 路 本 地 范围 的 一 个 特例 是 回环 地 址 “:: 1”， 它 被 认为 是 一 个 节 
点 内 虚拟 接口 中 的 一 个 地 址 ， 即 使 地 址 没有 链 路 本 地 前 级 时 也 如 此 。 图 3. 2 形象 地 说 明 
了 一 个 链 路 本 地 地 址 是 如 何 构 造 的 : 前 10bit 是 fe80， 接 下 来 的 54bit 是 全 零 ， 最 后 
64bit 包含 一 个 ID。 对 拟 停 留 在 一 条 链 路 上 的 通信 ， 以 及 路 由 器 不 存在 或 对 一 台 路 由 占 
还 没有 配置 全 局 地 址 的 情形 中 ， 链 路 本 地 地 址 是 有 用 的 。 


10 bit 54 bit 64 bit 


下 


fe80::/10 













图 3.2 IPv6 链接 本 地 地 址 格式 


在 IPv6 中 使 用 的 其 他 主要 地 址 范围 是 全 局 范围 ; 全 局 范围 的 地 址 可 用 于 本 地 或 全 
局 一 离线 一 通信 。IPv6 过 去 有 站 点 本 地 范围 的 概念 ， 但 由 RFC 3879' 被 废除 了 ， 并 部 
分 地 由 唯一 本 地 地 址 (ULA) 替代 。ULA 地 址 可 由 fc00:: /7 的 特定 前 缀 加 以 区 分 ， 如 
图 3.3 所 示 。 在 本 书 撰写 之 时 ，RFC 4193 规范 如 何 为 本 地 指派 产生 ULA ， 所 以 工 比特 
被 设置 为 1 (所 以 利用 前 8bit AY fd 的 值 )。 本 地 分 配 的 ULA 前 级 使 用 一 个 伪 随 机 全 局 标 
识 符 (全 局 中) 。 之 后 按照 要 求 ， 在 一 个 网 络 中 以 行政 管理 方式 指派 子 网 标识 符 〈 子 网 
ID), 3.5.4 节 所 述 ， 针 对 地 址 选择 目的 ，IPv6 实现 需要 能 够 将 ULA 地 址 在 与 其 他 全 
局 范围 地 址 做 出 区 分 。 


7 bit 1 40 bit 16 bit 64 bit 






1 本 地 指派 的 
0 全 局 指派 的 


图 3.3 一 般 IPv6 唯一 本 地 地 址 格式 





欲 了 解 组 播 地 址 ， 请 见 3.2.4 节 。 
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3.1.4 IPv6 寻 址 区 


如 RFC 4007 中 所 述 :“ 一 个 区 是 给 定 范围 拓扑 的 一 个 连通 区 域 "。 例 如 ， 对 于 全 
局 范围 地 址 ， 有 一 个 区 ， 即 互联 网 ， 而 对 于 链 路 本 地 范围 地 址 ， 有 多 少 条 链 路 就 要 多 少 
区 。 如 果 一 个 应 用 正 与 一 个 非 全 局 区 通信 ， 它 可 能 需要 指明 到 低层 的 区 标识 符 ， 原 因 是 
区 不 是 由 IPv6 地 址 本 和 喘 确 定 的 。 例 如 ， 所 有 链 路 本 地 地 址 以 “fe80::” 开 始 ， 且 就 它 
所 属 的 链 路 或 接口 不 能 提供 任何 提示 信息 。 请 见 3. 1.9 节 ， 了 解 区 的 文本 表示 。 

典型 情况 下 ， 区 标识 符 是 不 可 在 对 等 端 之 间 传 递 的 ， 原 因 是 标识 符 是 实现 特定 的 ， 且 
一 般 来 说 ， 对 于 除 将 一 个 标识 符 指 派 到 一 个 区 的 一 个 节点 外 的 其 他 节点 是 没有 意义 的 。 


3.1.5 网 络 接口 上 的 IPv6 地 址 


在 IPv6 中 ， 每 个 地 址 被 指派 到 一 个 接口 。 通 常 来 说 ， 每 个 接口 有 许多 地 址 ， 具 有 
相同 和 不 同 范 围 。 除 了 直接 分 配 到 接口 的 地 址 外 ， 各 节点 侦 听 组 播 地 址 集合 和 可 能 的 
任意 播 地 址 集合 。 节 点 侦 听 的 准确 地 址 取决 于 节点 的 角色 。 例 如 ， 每 个 节点 侦 听 “所 
有 节点 组 播 地 址 ”， 但 仅 有 路 由 器 侦 听 “所 有 路 由 器 组 播 地 址 ” 。 请 见 RFC 4291 ”了 解 
EZM, 

由 IPv6 定义 的 子 网 模型 区 别 于 IPv4 的 一 个 重要 特征 是 IPv6 前 级 (例外 情况 是 当知 
道 接 口 时 的 链 路 本 地 前 缀 ) 没有 自动 地 意味 着 ， 具 有 相应 IPv6 地 址 在 相同 链 路 上 “” 。 
这 意味 着 节点 不 能 假定 它们 可 直接 将 分 组 发 送 到 带 有 与 节点 所 配置 地 址 匹配 前 级 的 一 
个 IPv6 地 址 。 同 时 这 意味 着 ， 即 使 目的 地 址 没有 匹配 主机 在 路 由 需 通 告 中 看 到 的 任意 
IPv6 地 址 ， 这 也 不 意味 着 目的 地 将 不 会 处 在 与 发 送 方 相同 的 链 路 上 。 在 与 链 路 本 地 地 
址 通信 的 情形 中 ， 一 个 节点 需要 知道 目的 地 链 路 本 地 地 址 相关 的 一 个 网 络 接口 ， 原 因 
是 由 定义 看 ， 所 有 接口 都 有 相同 的 链 路 本 地 前 级 。 


3.1.6 接口 标识 符 和 修改 的 EUI-64 


IPv6 地 址 架构 定义 其 高 三 位 不 为 零 ( 即 一 个 二 进 制 值 000) 的 任意 IPv6 单 播 地 址 ， 
必须 有 使 用 修改 的 EUI-64 格式 “构造 的 一 个 64bit 接口 标识 符 。RFC 4291 的 2.5.1 节 和 
2.5.4 节 非 常 清晰 地 论述 了 这 种 情况 。 

基于 修改 的 EUI-64 格式 的 接口 标识 符 可 由 其 他 唯一 的 标志 派生 得 到 ， 如 电子 与 电 
气 工程 师 学 会 (IEEE) 802 48bit 介质 访问 控制 (MAC) 标识 符 ”或 非 -广播 多 址 ( NB- 
MA) 接口 标志 ”。 见 图 3.4 查看 修改 的 EUI-64 格式 看 起 来 是 什么 样子 的 图 示 。 在 图 
中 ,“C” 形 成 指派 的 company_id 的 各 比特 ， 而 “M” 形 成 制造 商 选择 的 扩展 标识 符 的 
各 比特 。 为 与 原 IEEE 管理 的 EUI-64 区 分 ， 并 使 系统 管理 稍微 容易 些 ， 修 改 的 EUI-64 
将 通用 /本 地 “U” 比 特 反 转 ， 即 一 个 IPv6 地 址 的 第 70bit。 当 “U” 被 设置 为 0 时 ， 
EUI-64 是 非 全 局 的 ， 是 本 地 管理 的 。“G” 是 个 体 /组 比特 。 当 使 用 修改 的 EUI-64 格式 
产生 接口 标识 符 时 ， 应 该 小 心 从 事 ， 不 要 覆盖 在 RFC 4291 和 参考 文献 [9] 中 的 “U” 
和 “G” 比特 的 预定 义 含 义 。 总 之 ， 当 U 设置 为 0 时， 剩 下 的 63bit (也 包括 “G” bit) 


KE 
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可 以 是 任何 值 。 例如， 私有 地 址 ”就 利用 了 这 一 点 。 


0 < 法 32 4 4 6 
0 2 H E 了 8 3 


CCCCCCUGCCCCCCCC CCCCCCCCMMMMMMMM MMMMMMMMMMMMMMMM MMMMMMMMMMMMMMMM 


图 3.4 用 于 IPv6 ID 目的 的 一 个 修改 的 EUI-64 格式 


图 3.5 说 明了 一 个 IEEE 802 48 比特 MAC 标识 符 如 何 “ 扩 展 ” 成 修改 的 EUI-64 格 
式 。 在 修改 的 EUI-64 中 间 插 入 两 个 字 节 0xff 和 0xfe。 更 具体 地 说 ， 这 两 个 字 节 被 放 在 
24 ~ 39bit。 注 意 在 图 中 ,“U” bit 被 设置 为 1， 这 意味 着 48bit MAC 标识 符 清 除了 其 相 
MRJ “U” bit, H MAC 标识 符 被 管理 并 (假定) 是 全 局 唯一 的 。 


0 i R! 3s 3 4 4 6 
0 5 6 co: 7 8 3 
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图 3.5 由 一 个 IEEE 802 48 比特 MAC 标识 符 派 生得 到 的 一 个 修改 的 EUI-64 


值得 指出 的 是 ， 出 于 隐私 和 安全 原因 ， 一 个 节点 从 来 就 不 应 从 敏感 的 但 唯一 的 数 
值 产 生 HIHD ， 如 国际 移动 设备 身份 (IMEI) 、 移 动 站 国际 用 户 目录 号 〈《MSISDN) 或 国际 
移动 用 户 身 份 (IMSI), 


3.1.7 IPv6 地 址 空间 分 配 


历史 已 经 证 明 ， 无 论 资源 的 太 寸 有 多 大 ， 总 有 可 能 采用 不 当 的 管理 和 滥用 而 将 之 
耗 尽 。IPv6 提供 了 巨大 的 地 址 空间 ， 这 将 是 充裕 的 并 将 持续 一 段 较 长 时 间 , 但 仅 当 窒 
智 地 使 用 时 才 是 这 样 。 在 最 高 层次 ， 互 联网 指派 地 址 号 (IANA) 管理 地 址 池 的 使 用 。 
就 今天 的 情况 看 ，IPv6 地 址 空间 被 分 成 图 3. 6 中 所 列 出 的 各 节 (section)， 该 图 也 给 出 


0.39 %_0.39 % 
IPv6 地 址 空间 高 层 分 配 


0000::/8 Hy IETF LR FA 

0100::/8 由 IETF 保 留 th 为 未 来 保留 (85.84%) 
0200::/7 由 IETF 保 留 

0400::/6 由 IETF 保 留 ie 

0800::/5 由 IETF 保 留 h 7 | 全 局 单 播 (12.50%) 
1000::/4 由 IETF 保 留 j A 

2000::/3 全 局 单 播 

4000::/3 由 IETF 保 留 于 独特 本 地 单 播 (0.78%) 
6000::/3 由 1ETF 保 留 "i 3 

8000::/3 由 IETF 保 留 . 8 i 途 (0.39% 
A000::/3 由 IETF 保 留 ; 其 他 定义 的 用 途 ( ) 
C000::/3 由 IETF 保 留 

E000::/4 由 IETF 保 留 rd =m 组 播 (0.39%) 

F000::/5 由 IETF 保 留 SR 人 3 

F800::/6 由 IETF 保 留 Era 83.84 

FC00::/7 独特 本 地 单 播 ke Tea a z 链 路 本 地 单 播 (0.10%) 
FE00::/9 由 IETF 保 贸 3 z E A 

FE80::/10 链 路 本 地 单 播 

FECO::/10 由 IETF 保 留 

FF00::/8 组 播 





图 3.6 到 2013 年 1 月 时 IPv6 地 址 空间 的 使 用 情况 
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T IPv6 地 址 空间 部 分 的 一 个 饼 图 ， 这 部 分 当前 为 单 播 地 址 空间 预 留 、 为 未 来 预 留 ， 并 
用 于 各 种 IPv6 用 途 ， 如 组 播 、 链 路 本 地 寻 址 、ULA 、 上 废弃 的 站 点 本 地 用 途 、 回 环 等 。 


3. 1.8 ”特殊 的 IPv6 地 址 格式 


用 于 IPv6 地 址 的 128bit 是 足够 长 的 ， 可 允许 在 地 址 中 内 骨 附 加 信息 。 内 髓 到 一 个 
”IPvw6 地 址 中 的 最 流行 信息 片 是 一 个 IPv4 地 址 。 特 别 地 ， 各 种 IPv6 过 渡 机 制 利 用 了 将 
IPv4 地 址 包括 在 IPv6 地 址 内 ( 见 5.3 节 了 解 更 多 的 过 渡 机 制 信息 ， 特 别 地 在 图 5.3 中 

给 出 IPv4 AKA IPv6 地 址 )。 这 种 地 址 用 法 的 例子 包括 (但 无 论 从 哪 方面 看 都 不 限于 ) 
如 下 例子 和 图 3.7 中 的 图 示 : 


IPv4- 兼 容 的 IPv6 地 址 


80 bit 16 bit 32 bit 
OOo OCT UOA A 0 0 0G 0 0 0 0 oO oO O10 0 OD Q IPv4 地 址 


IPv4- 映射 的 IPv6 地 址 


80 bit 16 bit 32 bit 
和 Ff IPv4 地 址 


IPv4-A KAY IPv6 地 址 (RFC 6052 中 定义 的 6 种 地 址 之 一 ): 


96 bit 32 bit 
用 于 IPv4/IPv6 协议 转换 的 前 组 IPv4 地 址 


Teredo 地 址 格式 
32 bit 32 bit 16 bit 16 bit 32 bit 
服务 器 IPv4 地 址 客户 端 IPv4 地 址 


图 3.7 ARE IPv6 地 址 内 的 IPv4 地 址 例子 


1) IPv4 兼容 的 IPv6 地 址 : 这 种 被 废弃 的 地 址 格式 ， 其 设计 用 于 文 持 IPv6 过 渡 。 

2) IPv4 映射 的 IPv6 地 址 : 这 种 地 址 格式 用 来 将 IPv4 地 址 表示 为 IPv6 地 址 。 该 格 
式 用 于 简化 应 用 编程 接口 ( API) ,方法 是 使 两 个 地 址 族 以 相同 字段 、 参 数 和 变量 加 以 
表示 。 

3) IPv4 Ad AY IPw6 地 址 : 在 RFC 60521"! 中 针对 IPv4/IPv6 网 络 地 址 转换 
(NAT64) ， 定 义 了 6 种 IPv4 内 赂 的 地 址 格式 。 图 3.7 图 示 了 最 简单 的 这 些 格式 。 欲 了 
解 可 能 的 NAT64 地 址 格式 的 更 多 细节 ， 请 参见 5. 3.3 节 。 

4) Teredo 地 址 : Teredo 地 址 格式 形象 地 说 明了 大 量 信息 如 何 能 够 编码 在 一 个 IPv4 
Hota) 。Teredo 地 址 由 一 个 32bit Teredo 服务 前 级 、 一 个 Teredo 服务 器 的 32bit IPv4 
地 址 、 附 加 信息 的 标志 比特 、 在 一 个 客户 端 上 用 于 Teredo 服务 的 混杂 (obfuscated) 用 
户 数 据 报 协议 (UDP) 端口 的 16bit 以 及 用 于 一 个 客户 端的 混杂 IPv4 地 址 的 32bit。 

下 面 介绍 用 于 归档 目的 的 IP 地 址 。 

在 RFC 3849") “为 归档 预 留 的 IPv6 地 址 前 级 ”中 为 IPv6 归档 目的 ， 预 留 了 一 
特殊 的 单 播 IPv6 前 级 2001 : db8::/32。 类 似 地 ， 在 RFC 5737" “为 归档 预 留 的 IPv4 
地 址 块 ” 中 为 IPv4 单 播 地 址 归档 目的 ,定义 了 特殊 的 IPv4 子 网 192.0.2.0/24、 
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198. 51. 100. 0/24 和 203. 0. 113. 0/24 。 对 于 要 求 组 播 地 址 的 归档 ，RFC 6676“ 用 于 归档 
的 组 播 地 址 ”为 IPv6 和 IPv4 目的 预 留 地 址 块 ”。 用 于 IPv4 任意 一 源 组 播 归档 的 组 播 
地 址 块 是 fx: : db8: 0; 0/96 (x 代表 范围 ， 见 3.2.4 节 )。 对 于 源 一 特定 的 组 播 情 形 ， 
使 用 了 为 单 播 IPv6 归档 目的 分 配 的 地 址 。 

在 本 书 中 ， 将 在 所 有 情形 中 使 用 为 归档 预 留 的 地 址 ， 其 中 没有 引用 出 于 特定 目的 
由 IANA 指派 的 PP 地 址 ， 或 讨论 真实 志 界 IP 分 组 捕获 的 例子 。 

在 真实 实现 中 ， 应 该 从 来 就 不 适用 为 归档 目的 而 分 配 的 地 址 。 此 外 ，IP 栈 和 网 络 
能 够 而 且 应 该 过 滤 这 样 的 流量 ， 它 们 被 发 送 到 或 来 自 为 归档 预 留 的 地 址 。 即 使 对 于 试 
验 目的 ， 更 好 的 方法 是 使 用 ULA 或 私有 IPv4 地 址 。 


3.1.9 IPv6 地 址 的 文本 表示 


因为 以 其 标准 的 十 六 进 制 文本 表示 形式 的 128bit IPv6 地 址 (如 2001 : 0db8 : 0123 
: 4567 : 890a : bcde : f000 : 0000) ， 可 能 处 理 起 来 是 有 挑战 性 的 ， 所 以 在 RFC 4291' 和 
RFC 5952 ”中 定义 了 文本 表示 法 的 一 组 建议 。 为 简化 基于 机 器 的 IPv6 文本 地 址 剖析 函 
数 〈《 如 日 志文 件 采 用 的 那些 函数 ) ， 也 需要 统一 的 文本 表示 法 。 

表示 一 个 IPv6 地 址 的 首选 格式 是 x: Ae BE Be RE AS Be A, 其 中 每 个 x 使 用 小 写字 
符 代 表 十 六 进 制 格式 的 一 个 16bit 值 。 每 个 x 的 16bit 值 的 表示 没有 前 导 零 。 此 外 ， 在 有 
32 或 更 多 连续 零 比 特 的 情形 中 ， 堆 比特 序列 可 以 一 个 语法 “::” 压 缩 表 示 。 在 有 多 个 


零 系 列 的 一 个 地 址 情形 中 ,“::” 必 须 以 给 出 最 大 差异 的 方式 使 用 《压缩 地 址 最 多 的 情 
UL) « 

下 面 是 合法 地 址 表示 的 例子 : 

2001 : db8..a 


2001: db8..a:0:0 

::1 

下 面 列 出 地 址 表示 的 一 些 例子 ,依据 RFC 5952， 它 们 是 不 合法 的 ， 即 使 它们 从 另 
-SARA ERAK: 





2001: Odb8 : : 1——— EPE ERA ES 

2001: db8; 0: 0: 0: al: :一 一 “::” 的 压缩 语法 应 该 用 来 压缩 最 长 的 16bit FF 
段 序列 

2001 : DB: : A 一 一 不 应 使 用 大 写字 母 


为 在 最 低 32bit 中 携带 IPv4 地 址 的 IPv6 地 址 ， 定 义 了 一 种 特殊 的 文本 寻 址 格式 。 这 
种 地 址 的 地 址 格式 是 RS Xe AG Ke AF Xr d. d. d. d, 其 中 各 个 d 一 起 表示 一 个 IPv4 地 
址 ”。 一 个 地 址 例子 可 能 是 64 : fb: : 192. 0. 2.10, 

当 需 要 显示 带 有 一 个 端口 号 的 一 个 IPv6 地 址 时 ， 需 要 使 用 方 括 号 “[” 和 “1]”， 
使 地 址 无 上 避 义 。 在 没有 方 括 号 的 情况 下 ,确定 最 后 的 数字 是 一 个 端口 号 还 是 IPv6 地 址 
的 组 成 部 分 ， 就 是 不 可 能 的 ， 如 这 里 所 展示 的 2001: db8::a: 80。 正 确 使 用 方 括号 使 
区 别 清晰 了 : [2001: db8::a]: 80, 
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1. IPv6 前 级 的 文本 表示 

每 个 IPv6 地 址 逻辑 上 由 一 个 前 缀 和 一 个 IID 组 成 ， 如 3. 1 节 所 述 。 前 绎 长度 是 以 类 
似 于 IPv4 无 类 域 间 路 由 (CIDR) 系统 "的 表示 法 给 出 的 ， 这 意味 着 前 级 长 度 使 用 一 个 
斜 杠 字 符 被 附加 在 一 个 IPv6 地 址 后 面 。 例如， 如 果 前 缀 长 度 是 64bit， 则 地 址 被 表示 为 
2001 : db8..a/64, 

2. 区 标识 符 

在 一 些 时 候 ， 有 必要 在 统一 资源 标识 符 (UR) 或 统一 资源 定位 符 (URL) 内 包含 
一 个 区 标识 符 。 例 如 ， 如 果 网 页 浏览 器 需要 使 用 一 个 链 路 本 地 IPv6 地 址 文字 (literal) 
和 一 个 节点 有 多 个 接口 在 用 时 ， 就 需要 一 个 区 标识 符 。 由 于 链 路 本 地 地 址 的 链 路 本 地 
范围 ， 确 定 一 个 链 路 本 地 地 址 意图 使 用 的 网 络 接口 是 不 可 能 的 。 为 解决 这 个 问题 ， 
IETF 在 RFC 4007'*) 中 为 表示 一 个 区 标识 符 定义 了 语法 ， 当 前 将 语法 改善 为 更 加 准确 
Wy), 在 URI 中 ， 为 表示 区 标识 符 定 义 的 % 符号 ， 需 要 被 转 义 (“escaped”) ， 所 以 需 
要 包含 一 个 转 义 符 % 的 语法 ， 即 %25。 下 面 的 例子 形象 地 说 明 表示 一 个 区 标识 符 eth0 
及 其 用 法 的 有 效 IPv6 地 址 和 URL 格式 . 

2001: db8..42% eth0 

2001: db8..42% 25ethO0 

http: // [2001: db8::42% eth0 ] / 

http: // [2001; db8::42%25eth0] / 

区 标识 符 的 准确 值 是 特定 于 实现 的 ， 在 每 个 操作 系统 中 是 不 同 的 。 


3.2 IPv6 分 组 首部 结构 和 扩展 性 


如 图 3. 8 所 示 的 IPv6 分 组 首部 的 设计 ， 是 尽 可 能 紧 致 的 ， 以 便 最 小 化 IPv6 地 址 所 
增加 的 额外 负担 ， 该 地 址 占用 IPv4 地 址 空间 的 4 倍 。IPv6 首部 的 前 8B (FH, BI 
Byte) 包括 版 本 信息 、 流 量 类 、 流 标签 、 净 荷 长 度 、 下 一 个 首部 类 型 和 跳 限 制 等 各 字 
段 。 源 和 目的 IPv6 地 址 ， 每 个 都 占 16B， 所 以 IPv6 首部 的 长 度 是 40B” 。 





图 3.8 IPv6 首部 


第 3 章 IPv6 简介 77 


4bit 版 本 字段 总 是 包含 十 进 制 6， 表 明 IP 版 本 是 IPv6。 在 3.2.1 节 描述 流量 类 和 流 
标签 的 内 容 。 

熟悉 IPv4 的 读者 将 注意 到 缺少 首部 长 度 字 段 。 在 IPv6 中 ， 首 部 总 是 固定 为 40B。 
净 倚 长 度 字 段 包括 任何 可 能 的 IPv6 扩展 首部 以 及 被 携带 的 任何 其 他 净 荷 分 组 的 长 度 。 
因此 为 长 度 预 留 的 16bit 将 IPv6 分 组 净 荷 尺寸 限制 为 65 535B。 

下 一 个 首部 字段 指明 紧 跟 IPv6 首部 的 是 哪个 首部 。 这 些 首部 包括 传输 协议 首部 
(如 TCP AI UDP), 但 也 包括 IPv6 扩展 首部 。 下 一 个 首部 字段 也 存在 于 所 有 IPv6 扩展 首 
部 中 ， 由 此 产生 了 这 样 一 条 体系 ， 它 允许 各 首部 的 链 式 串 接 ， 如 图 3. 9 所 示 。 


IPv6 首 部 逐 跳 首 部 分 段 首部 
下 一 首部 : 下 一 首部 : 下 一 首部 UDP 首 部 和 数据 
逐 跳 分 段 UDP 的 分 段 


图 3.9 IPv6 首部 的 链 式 串 接 (chaining) 


跳 限制 字段 本 质 上 与 IPv4 的 存活 时 间 相 同 ， 且 在 每 次 一 条 IPv6 分 组 被 转发 时 都 减 
1。 如 有 果 减 1 操作 导致 跳 限制 达到 零 ， 则 分 组 被 丢弃 ， 且 一 条 互联 网 控制 消息 协议 版 本 
6 (ICMPv6) 超时 消息 被 发 送 到 分 组 的 源 发 方 。 

IPv6 首部 没有 包含 任何 用 于 校 验 和 的 字段 ， 原因 是 协议 族 设计 是 这 样 的 ,使 PPv6 
首部 的 有 关 部 分 被 包括 在 传输 层 校 验 和 内 ( 见 3. 10. 1 节 了 解 更 多 这 方面 的 内 容 ) 。 


3.2.1 流量 类 和 流标 签 


RFC 2460 为 区 分 属于 相同 类 的 分 组 ， 定 义 了 流量 类 和 流标 签字 段 ” ， 如 下 所 述 。 
1. 流量 类 

IPv6 首部 包括 一 个 流量 类 字段 ， 支 持 将 不 同 IPv6 分 组 区 分 为 不 同类 “| 。 流量 类 字 
段 的 语义 是 在 “在 IPv4 和 IPv6 首部 中 区 分 服务 字段 的 定义 ”RFC 2474 和 “向 IP 添 
加 显 性 拥塞 通知 (ECN) ”RFC 3168 ”中 定义 的 。 这 些 文档 定义 ,流量 类 字段 的 左 侧 
6bit 表明 区 分 服务 码 点 (DSCP) ， 右 侧 2bit 用 于 ECN, 

流量 类 字段 的 DSCP 比特 定义 逐 跳 行为 (PHB)， 这 是 一 条 分 组 在 其 通过 互联 网 的 
路 径 中 每 个 节点 处 应 该 接收 到 的 行为 。“000000” 的 6 比特 模式 为 通知 (signaling) BR 
认 PHB 预 留 。 卫 分 组 转发 器 知道 区 分 服务 ， 查 看 Obit 值 ， 并 基于 该 值 ， 可 针对 每 条 分 
组 施用 不 同 处 理 和 不 同 PHB。 可 配置 主机 来 以 非 默认 的 DSCP 值 标 记 它们 产生 的 被 选中 
的 分 组 。 但 是 ，DSCP 字段 值 可 由 互联 网 中 的 转发 器 重 写 ， 原 因 是 分 组 通过 不 同 网 络 边 
界 ， 其 中 可 能 采用 区 分 服务 。 由 于 中 间 节 点 可 能 修改 DSCP 字段 值 ， 所 以 这 个 字段 不 可 
用 于 端 到 端 通信 。 存 在 许多 RFC， 它 们 为 DSCP 比特 定义 了 含义 。 这 些 包 括 定 义 类 选择 
符 码 点 的 REC 2474”、 为 有 保障 的 转发 和 快速 (expedited) 转发 定义 DSCP 的 
RFC 2597， 以 及 针对 容量 接纳 流量 而 定义 DSCP 的 RFC 5865 。 
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流量 类 字段 的 两 个 ECN 比特 定义 了 四 种 不 同 含义 : “00” 表 明 没 有 使 用 ECN， 
“10” 和 “01” 表 明 端 点 能 够 理解 ECN ， 而 “11” 表 明 在 网 络 中 经 历 拥 塞 。 当 一 个 网 络 
节点 经 历 拥塞 而 分 布 还 没有 被 丢弃 时 ， 该 节点 改变 ECN 字段 比特 为 “11”， 目 的 是 向 分 
组 接收 方 指明 发 生 了 网 络 拥塞 。RFC 3168 没有 就 何 时 各 节点 应 该 将 比特 设置 为 “10” 
或 “01” 表 明 立 场 。 当 一 个 节点 了 解 到 网 络 拥塞 时 ， 具 有 ECN 比特 “11” 之 分 组 的 接 
收 方 ， 必 须 在 传输 协议 层 采取 动作 ， 以 便 帮 助 在 拥塞 网 络 路 径 上 减少 流量 总 量 。 

2. 流标 签 

流标 签字 段 由 RFC 2460" 留 作 试验 型 的 ， 这 导致 了 人 们 的 迷惑 ， 实 际 上 使 这 个 字 
段 处 于 未 用 状态 。 多 数 实现 简单 地 将 这 个 字段 总 是 设置 为 零 ， 这 是 遵照 RFC 2460 的 指 
令 做 的 ， 其 中 表明 节点 不 支持 这 项 功能 。 与 这 个 字段 有 关 的 问题 在 RFC 6436“ 更 新 
IPv6 流标 签 规 范 的 依据 ”” 中 做 了 深度 解释 。 更 新 后 的 功能 在 RFC 6437 “IPv6 流标 签 
规范 ”” 中 做 了 标准 性 的 定义 。 针 对 流标 签 定义 了 这 项 功能 ， 可 帮助 网 络 高 效 地 实施 各 
种 形式 的 负载 均衡 功能 ， 同 时 有 助 于 确保 属于 相同 流 的 分 组 总 是 经 过 相同 路 径 ， 以 便 
避免 诸如 分 组 重 排序 等 问题 。 

针对 流标 签字 段 的 RFC 6437 规范 ， 建 议 主机 一 个 相同 值 标记 属于 一 个 特定 流 〈 如 
到 一 个 传输 层 会 话 ) 的 每 条 分 组 。 此 外 ,各 主机 应 该 以 伪 随 机 方式 选择 每 个 值 ， 从 而 
将 难以 猜测 后 续 流 的 值 。 出 于 后 向 兼容 性 原因 ， 仍 然 支持 流标 签 零 值 。 

虽然 流标 签字 段 不 是 传输 层 校 验 和 计算 的 组 成 部 分 ， 也 不 被 互联 网 协议 安全 (了 P- 
sec) 认证 首部 (AH) 所 涵盖 ,但 该 规范 禁止 网 络 重 写 该 字段 ,另外 是 两 种 情形 : 最 
初 ， 主 机 将 这 个 值 设 置 为 零 ， 或 出 于 在 RFC 6437 ”中 深度 描述 的 安全 原因 ， 要 求 值 重 
写 。 在 任何 情形 中 ， 一 个 分 组 接收 方 不 能 假定 在 其 通过 互联 网 的 路 径 中 字段 值 保持 不 
变 。 因 此 ， 应 用 不 应 假定 流标 签字 段 可 用 于 端 到 端 信 令 目的 。 


3.2.2 IPv6 扩展 首部 


因为 核心 IPv6 首部 中 的 空间 是 宝贵 的 ,不必 存在 于 首部 中 的 特征 被 开除 ， 并 以 扩 
展 首部 的 形式 加 以 提供 。 下 面 总 结 了 主要 扩展 首部 及 其 目的 。 要 了 解 扩 展 首部 最 新 列 
K, W Æ http: //www. iana. org/assignments/ protocol-numbers/ protocol-numbers. xml 查看 
IANA ATED 

1. 目的 地 选项 和 逐 跳 选项 首部 

逐 跳 和 目的 地 选项 首部 是 包含 至 少 要 由 目的 地 处 理 的 附加 选项 的 仅 有 选项 ” 。 逐 
跳 选项 首部 是 由 一 条 分 组 的 路 径 上 所 有 节点 处 理 的 唯一 扩展 首部 。 

选项 号 码 空间 由 了 逐 跳 和 目的 地 选项 共享 男 外 ， 相 同 选项 可 出 现在 这 两 者 上 。 所 有 
选项 共享 相同 的 类 型 一 长 度 一 值 格 式 ， 此 外 被 诅 人 到 8bit 类 型 一 值 字段 信息 的 最 高 有 效 
比特 ， 该 字段 信息 是 有 关节 点 必须 如 何 处理 分 组 的 ， 如 果 它 没有 识别 选项 类 型 的 话 。 四 
PRUE “AR” (skip), “EF” (discard), “AFPFF AIK ICMPv6 参数 问题 ”和 
“如 果 目 的 地 不 是 一 个 组 播 地 址 ， 则 丢弃 并 发 送 ICMPv6 参数 问题 ” 。 这 个 框架 允许 以 一 
种 后 回 兼 容 的 方式 引入 新 的 选项 。 类 型 值 的 第 3 最 高 有 效 比 特 表 明 ， 在 中 转 中 是 否 允许 


第 3 章 IPv6 简介 79 
改变 选项 ， 所 以 就 是 选项 内 容 是 否 被 包括 在 AH 保护 中 。 

当前 定义 的 选项 如 下 。 该 列表 指出 ， 一 个 选项 是 否 仅 被 允许 存在 于 逐 跳 或 目的 地 
选项 诈 部 中 : 

1) Padl Option (填充 1 选项 ) : 一 个 特殊 情形 选项 ， 它 的 总 长 度 为 1， 内容 为 零 。 
当 仅 要 求 单字 节 的 填充 时 ， 使 用 这 个 选项 ” 。 

2) PadN Option (填充 N 选项 ) : 允许 填充 两 个 或 多 个 字 节 的 一 个 选项 ” 。 

3) Jumbo Payload Option (巨型 净 答 选项 ) : 这 个 选项 ， 仅 被 允许 存在 于 逐 跳 选项 首 
部 中 ， 人 允许 将 IPv6 分 组 最 大 长 度 从 2” -1 (65535) B 一 路 增加 到 2 ” -1 (4 294 967 
295) B”。 这 个 选项 仍然 等 待 未 来 (使 用 )， 原 因 是 几乎 没有 链 路 类 型 可 传输 大 于 
65 535B 的 分 组 ， 且 通过 互联 网 要 找到 指出 最 大 传输 单元 (MTU) 大 于 65 535B ( 见 
3.2.3 $ T ARRIE MTU 的 讨论 ) 的 路 径 ， 是 不 可 能 的 。 在 实践 中 ， 路 径 MTU 最 大 为 
1500B， 经 常会 更 小 。 

4) Tunnel Encapsulation Limit Option (隧道 封装 限制 选项 ) : 仅 为 目的 地 选项 首部 是 
义 的 这 个 选项 ， 被 插入 到 实施 打 隧 道 操 作 的 一 个 节点 ， 回 接 下 来 的 各 节点 指明 允许 多 
少 个 附加 封装 。 在 “ 委 ” 个 附加 被 允许 封装 的 特例 中 ， 一 个 打 隧 道 的 节点 可 防止 进 一 
步 打 隧道 操作 发 生 。 如 果 和 布 望 封 装 其 接收 到 分 组 的 一 个 节点 ， 发 现 它 由 这 个 选项 禁止 
的 话 ， 它 将 产生 一 条 ICMPv6 参数 问题 消息 。 在 RFC 2473 ”中 描述 了 这 个 选项 使 用 的 
详细 描述 。 

5) Router Alert Option (路 由 器 警 示 选 项 ) : 仅 为 逐 跳 选项 首部 定义 的 路 由 器 警示 选 
项 ， 可 被 用 来 警示 在 分 组 路 径 上 的 路 由 器 ， 要 比较 详细 地 检查 分 组 。 和 警示 路 由 器 的 
原因 可 能 是 要 求 特殊 处 理 (如 出 于 服务 质量 的 原因 ) 或 使 一 台 路 由 器 注意 组 播 地 址 
(在 其 他 情况 下 路 由 器 对 之 并 不 关注 ) 。 在 3.2.4 节 描述 的 组 播 侦 听 方 发 现 (MLD ) ， 特 
别 需 要 路 由 需 警 示 选 项 。 

6) Quick-Start Option (experimental) [快速 启动 选项 (试验 性 的 ) ] : RFC 4782 为 
逐 跳 选项 首部 定义 了 一 个 试验 性 选项 ， 这 允许 传输 协议 (特别 是 TCP) 确定 在 一 个 传 
输 会 话 开 始 和 空闲 时 段 之 后 的 被 允许 发 送 速率 ”。 在 本 书 中 将 不 再 进一步 讨论 这 个 
选项 。 

7) Common Architecture Label IPv6 Security Option (CALIPSO) (informational) [通用 
架构 标签 IPv6 安全 选项 (CALIPSO) (信息 型 的 ) ] : 在 信息 型 RFC 5570 中 定义 了 组 
播 级 安全 联网 环境 中 包括 IPw 分 组 的 显 性 敏感 度 标签 的 逐 跳 选项 。 这 个 选项 带 有 一 条 
互联 网 工程 引导 组 (ESG) 警告， 不 要 在 全 球 互 联网 上 使 用 它 ， 而 仅 用 于 封闭 网 络 中 。 
这 个 选项 在 3GPP 网 络 中 没有 使 用 ， 所 以 将 不 再 深度 讨论 这 个 选项 。 

8) Simplified Multicast Forwarding Duplicate Packet Detection Option ( experimental ) 
[简化 的 组 播 转发 重复 分 组 检测 选项 〈 试 验 性 的 )]: 这 个 逐 跳 选项 用 于 试验 用 RFC 
6621 中 定义 的 一 种 简化 组 播 转发 机 制 ， 用 于 移动 自 组 织 和 无 线 网 状 联网 用 途 ”。 因 为 
这 种 网 络 不 在 本 书 讨论 范围 内 ， 所 以 也 不 再 深度 讨论 这 个 选项 。 

9) Home Address ( HoA) Option [ 家乡 地 址 (HoA) 选项 |: 移动 IPv6 (MIPv6) 技 
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术 使 用 一 个 目的 地 选项 ， 为 离开 其 家 乡 链 路 的 一 个 移动 节点 (MN) 在 其 IPv6 分 组 中 使 
用 ， 将 有 关 MN 的 家 乡 MN 地 址 通知 接收 者 ， 原 因 是 分 组 的 源 IPv6 地 址 是 MN 的 转交 地 
址 (CoA)” 。 见 3.7.2 节 了 解 更 多 内 容 。 

10) Routing Protocol for Low-powerand Lossy networks (RPL) Option | 低 功 率 和 丢失 型 
网 络 的 路 由 协议 (RPL) 选项 ] : RPL APA AT (KRM, 7 e H ah KR 
的 每 条 分 组 中 传递 路 由 信息 。 这 些 低 功率 网 络 不 是 本 书 的 焦点 讨论 内 容 ， 所 以 不 再 
深度 讨论 RPL 协议 。 

11) Options for experimentation (试验 用 选项 ) : 为 试验 目的 ， 由 RFC 4727°° 预 留 了 
8 个 选项 类 型 。 这 些 试验 用 选项 可 用 于 逐 跳 和 目的 地 选项 首部 。 PRT 出 于 完整 性 在 这 里 
列 出 它们 外 ， 将 不 再 深度 讨论 这 些 选项 。 

欲 了 解 自 本 书 出 版 以 来 的 变化 ， 请 见 IANA 的 “IPv6 参数 ”列表 ， 可 在 http: // 
www. iana. org/assignments/ ipv6-parameters/ ipv6-parameters. xml 找到 。 

2. 路 由 首部 

路 由 首部 的 思路 是 发 送 方 可 列 出 中 间 节 点 ， 通 过 这 些 节点 ,分 组 应 该 可 一 路 旅行 
到 目的 地 。 

IETF" 废弃 了 类 型 0 路 由 首部 ”， 原因 是 发 现 重 大 弱点 ， 它 可 允许 拒绝 服务 攻击 
的 流量 放大 。 由 于 废弃 和 弱点 ， 预 计 将 从 IPv6 栈 中 去 除 类 型 0 路 由 首部 特征 ， 并 为 了 
停止 可 能 的 攻击 ， 也 由 一 些 网 络 过 滤 掉 这 项 特征 。 

MIPv6 使 用 另 一 种 类 型 的 路 由 首部 ， 类 型 2， 它 用 来 包含 目的 地 MN 的 HoA。 当 一 
个 所 谓 的 通信 节点 直接 将 分 组 发 送 到 MN 时 ， 使 用 这 个 路 由 首部 。 由 通信 节点 发 送 的 分 
组 将 以 MN 的 CoA 作为 IPv6 首部 的 目的 地 址 ,那么 HoA 处 在 类 型 2 路 由 首部 内 部 。 在 
3.7.2 节 简短 地 描述 MIPv6, 但 对 于 深度 关注 MIPv6 字 节 的 读者 ， 建 议 研 究 
RFC ts 

3. 分 片 首部 

当 源 发 节点 正在 向 目的 地 节点 发 送 大 于 路 径 MTU 的 一 条 分 组 时 ， 就 使 用 分 片 首 部 。 
这 个 首部 总 是 由 源 发 节点 插入 的 ， 因 为 在 IPv6 中 ， 在 路 径 上 不 发 生 分 片 。 欲 了 解 更 多 
细节 和 用 法 ， 见 3.2.3 节 。 

分 片 首部 本 质 上 包含 它 所 属 分 组 的 标识 、 下 一 个 首部 字段 (通知 被 分 片 部 分 的 第 
一 个 首部 是 什么 ) 、 偏 移 (指明 一 个 特定 分 片 包含 原 分 组 的 哪 部 分 ) 和 分 片 数据 本 身 。 

4. 没有 下 一 个 首部 

这 个 首部 类 型 指明 在 IPv6 分 组 中 不 再 有 首部 。 

5. 认证 和 封装 安全 净 荷 首部 

AH 可 被 用 来 提供 一 条 被 发 送 IPv6 分 组 源 发 方 的 完整 性 保护 和 真实 性 ” 。 

封装 安全 净 荷 (ESP) 首部 可 被 用 来 提供 机 密 性 、 源 发 方 的 真实 性 、 完 整 性 保护 和 
一 项 抗 重 放 服 务 -” 。 

在 本 书 中 ,将 不 以 任何 细节 讲解 IPsec 的 特征 ， 因 为 这 是 一 个 广泛 的 主题 ， 对 此 有 
专门 的 书籍 可 参考 。 但 是 ， 将 在 3. 8 节 给 出 一 个 概述 。 
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3.2.3 MTU 和 分 片 


从 一 个 节点 到 另 一 个 节点 的 路 径 总 是 包括 至 少 一 跳 ， 而 通过 互联 网 则 通常 有 更 多 
跳 。 这 些 跳 或 链 路 中 的 每 个 都 能 够 以 某 个 最 大 尺寸 (PRE MTU) 传输 分 组 ， 如 图 3. 10 
所 示 。 一 个 节点 必须 调整 它 所 发 送 的 分 组 大 小 ， 以 便 处 理 在 从 该 节点 到 其 对 端的 分 组 
路 径 上 具有 最 小 MTU 的 一 跳 ”。 如 果 一 个 节点 发 送 一 条 太 大 的 分 组 ,该 分 组 将 由 其 
MTU 不 足够 大 到 传输 该 分 组 之 链 路 前 的 路 由 器 丢弃 。 当 丢弃 一 条 分 组 时 ， 产 生 一 条 IC- 
MPv6 分 组 太 大 的 消息 ( 见 3.3.1 节 )。IPvw6 强制 要 求 1280B 的 最 小 MTU， 互 联网 上 每 
条 链 路 必须 提供 这 个 大 小 的 MTU-” 。 如 果 一 台 主 机 拟 使 用 大 于 1280B 的 分 组 尺寸 ， 则 

它 必须 执行 称 作 路 径 MTU eR! 的 一 个 过 程 。 
对 端 A 路 由 器 1 路 由 器 2 路 由 器 3 对 端 B 


链 路 2 
图 3. 10 具有 不 同 MTU 的 各 链 路 图 示 。 路 径 MTU 将 是 1300B 一 一 路 径 上 的 最 小 MTU 


第 一 跳 链 路 的 MTU 可 有 一 个 默认 值 (取决 于 链 路 类 型 ) ， 如 以 太 网 链 路 常见 的 
1500B， 但 也 可 通过 路 由 器 通告 上 的 MTU 选项 “而 动态 地 学 习 到 。 

在 图 3. 10 给 出 的 假设 例子 场景 中 ， 对 端 A 和 B 正在 一 条 路 由 上 通信 ， 该 路 由 由 3 
台 路 由 器 和 有 不 同 MTU 的 4 条 链 路 组 成 。 当 对 端 A 向 对 端 B 发 送 一 条 分 组 时 ， 最 初 它 
使 用 1400B 的 MTU， 因 为 这 是 这 个 图 示 中 第 一 跳 链 路 的 MTU。 但 是 ， 当 由 对 端 A 向 对 
端 B 发 送 的 一 条 分 组 到 达 路 由 器 2 时 ， 出 现 了 一 个 问题 : 该 分 组 不 能 在 链 路 3 上 发 送 ， 
该 链 路 有 1300B 的 MTU， 这 比 对 端 A 发 送 的 分 组 小 100B。 路 由 器 2 将 向 对 端 A 发 送 包 
含 下 一 跳 链 路 MTU (在 这 种 情形 中 是 1300B) 的 ICMPv6 分 组 太 大 消息 。 在 接收 到 这 条 
消息 之 后 ， 对 端 A 了 解 到 不 能 传输 对 端 A 之 分 组 的 链 路 MTU 是 多 大 。 接 下 来 ， 对 端 A 
降低 它 的 路 径 MTU 估计 ， 同 时 降低 该 节点 向 相同 目的 地 发 送 的 后 续 分 组 的 大 小 “1。 这 
个 过 程 可 能 重复 ， 如 果 在 到 对 端 B 的 路 径 上 存在 甚至 更 小 MTU 的 其 他 路 径 (在 图 中 没 
有 画 出) 。 

采用 基于 RFC 1981 ”路 径 MTU 发 现 的 一 个 问题 是 ， 它 使 用 不 可 靠 的 ICMPv6 消息 。 
一 条 ICMPv6 分 组 可 能 在 网 络 上 偶然 地 丢失 或 由 一 个 防火 墙 有 意 地 丢弃 。 当 大 型 分 组 不 
能 通过 网 络 和 当 ICMPv6 分 组 太 大 消息 不 能 被 接收 时 ， 就 存在 所 谓 的 ICMPv6“ 黑 洞 ” 
状况 。 一 个 发 送 方 可 依据 定时 器 检测 黑洞 ， 但 这 是 一 种 缓慢 的 做 法 ， 或 更 有 效 的 是 ， 在 
RFC 4821” 中 所 述 分 组 化 层 的 辅助 下 执行 路 径 MTU 发 现 。 分 组 化 层 路 径 MTU 检测 是 
由 TCP 或 某 种 其 他 传输 层 协议 执行 的 。 分 组 化 层 路 径 MTU 检测 的 一 个 简化 描述 如 下 : 
一 个 发 送 节点 最 初 发 送 较 小 的 分 组 ， 如 小 于 1280B 的 最 小 MTU， 以 便 验 证 一 般 情 况 下 
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通过 网 络 的 连接 。 因 为 接收 到 成 功 分 组 接收 的 收据 (receipt), ， 所 以 直到 达到 第 一 跳 链 
路 的 MTU、 接 收 到 ICMPv6 分 组 太 大 、 没 有 接收 到 确认 (在 这 种 情形 中 网 络 路 径 有 一 个 
“黑洞 ” ) 以 及 发 送 的 分 组 太 大 之 前 ， 都 增加 分 组 尺寸 ， 或 正常 工作 的 路 径 MTU (hit E 
够 好 ， 而 不 需要 进一步 探测 (具有 丢失 分 组 的 可 能 开销 ， 以 及 由 此 带 来 的 时 间 开 销 ) 。 
分 组 化 层 发 现 方法 具有 执行 探测 的 显著 优势 ， 同 时 还 发 送 有 用 数据 ， 且 在 成 功 的 初步 
发 送 之 后 ， 对 何 时 应 该 到 达 响 应 有 一 个 概念 (往返 时 间 一 一 RTT 的 估计 ) ， 因 此 在 检测 
ICMPv6“ 黑 洞 ” 方 面 是 比较 快速 和 更 高 效 的 方式 。 欲 了 解 复杂 算法 的 细节 和 完整 描述 ， 
请 见 RFC 4821‘! 。 

如 果 一 台 主 机 必须 发 送 大 于 路 径 MTU 的 分 组 ， 则 要 求 分 片 。 在 IPv6 中 ， 分 片 总 是 
由 发 送 主机 执行 的 。 实 际 上 ， 一 台 主 机 将 传输 层 分 组 分 割 成 带 有 IPv6 首部 不 超过 路 径 
MTU 的 各 分 片 。 之 后 一 个 接收 节点 在 将 传输 层 协议 净 荷 传递 给 上 层 之 前 ， 重 新 组 装 各 
分 片 。 在 一 些 情形 中 ， 诸 如 防火 墙 的 一 个 网 络 节点 可 能 也 执行 重新 组 装 ， 如 由 于 深度 分 
组 检测 (DPI) 原因 。 

原 IPv6 规范 支持 各 分 片 重 琶 ， 这 引入 安 全 问题 。 为 了 修复 这 些 问 题 ，IETF 决定 显 
式 地 禁止 重 到 的 分 片 ， 并 将 之 标准 化 在 RFC 5722“ h, 

虽然 如 今 互 联网 中 的 链 路 MTU 很 少 有 大 于 1500B 的 ， 但 IPv6 巨型 分 组 标准 RFC 
2675 ”支持 创建 这 样 的 链 路 类 型 ， 其 MTU 高 达 4 294 967 295B。 在 一 个 逐 跳 巨 型 净 荷 
选项 中 传递 扩展 的 分 组 尺寸 。 巨 型 净 荷 选项 是 非常 罕见 地 被 使 用 的 ， 且 不 太 可 能 在 互 
联网 和 3GPP 网 络 中 见 到 。 


3.2.4 组 播 


虽然 在 互联 网 规模 上 ， 针 对 应 用 或 应 用 协议 的 组 播 使 用 的 工作 开展 得 并 不 是 很 顺 
A], 但 组 播 功 能 在 IPv6 中 扮演 着 关键 角色 。 具 体 而 言 ， 许 多 Pv 主要 功能 依赖 于 组 播 : 
邻居 发 现 ( 见 3.4 节 ) 、 无 状态 地 址 自动 配置 (SLAAC) ( 见 3.5.1 节 ) 和 动态 主机 配 
置 协议 版 本 6 (DHCPv6) 〈 见 3.5.2 节 )。 

1. 组 播 侦 听 者 发 现 

在 “IPv6 的 组 播 侦 听 者 发 现 (Multicast Listener Discovery, MLD)” “° PHDR T HH 
功能 的 协议 ， 在 “组 播 侦 听 者 发 现 版 本 2 (MLDv2)”” ”中 进行 了 更 新 ， 并 在 RFC 
3590‘! 、RFC 4604'" 和 RFC 4607“ 中 进行 了 进一步 调整 。MLD 协议 仅 发 生 在 直接 连 
接 的 一 条 链 路 上 ， 其 中 各 节点 告诉 路 由 器 ， 它 们 正在 侦 听 哪些 组 播 地 址 。 之 后 路 由 器 使 
用 任意 组 播 路 由 协议 (如 RFC 4601” ， 但 在 本 书 中 不 包括 组 播 路 由 协议 ) 以 便 确保 与 
节点 所 侦 听 组 播 地 址 有 关 的 组 播 分 组 被 交付 到 路 由 器 ， 并 进而 到 达 节 点 所 附 接 的 链 路 
Eo MLD 和 组 播 侦 听 者 发 现 版 本 2 (MLDv2) 之 间 的 差异 是 ， 后 者 允许 各 节点 指示 它们 
希望 [include mode (包括 模式 ) ] 或 不 希望 [ exclude mode (排除 模式 ) | 从 那些 源 地 
址 接收 组 播 流 量 。 但 是 ， 因 为 include 和 exclude 不 是 常用 的 ， 所 以 在 RFC 5790 h E 
义 了 一 个 轻 量 的 MLDv2， 它 支持 完全 MLDv2 的 最 常 需 要 的 特征 子 集 。 

MLD 协议 利用 三 个 不 同 消息 ， 这 些 消息 被 规范 在 ICMPv6 之 上 工作 ， 并 是 后 文 表 
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3.2 中 列 出 ICMPv6 消息 类 型 的 组 成 部 分 。 

1) 组 播 侦 听 者 查询 : 在 一 个 网 络 中 的 一 台 路 由 器 使 用 这 条 查询 找 出 链 路 有 哪些 组 
播 地 址 的 侦 听 者 。 这 条 消息 被 进一步 分 成 通用 查询 和 组 播 地 址 特定 查询 ， 这 人 允许 查询 
各 节点 正在 侦 听 的 所 有 地 址 ， 并 具体 地 找 出 一 条 链 路 是 否 有 一 个 特定 地 址 的 侦 听 者 。 

2) 组 播 侦 听 者 报告 : 在 一 条 链 路 上 的 各 节点 利用 这 个 报告 一 一 非 请 求 的 和 请 求 
的 ， 作 为 对 查询 的 响应 ， 指 明 它 们 正在 侦 听 哪些 组 播 地 址 。 

3) 组 播 侦 听 者 完成 : 不 再 侦 听 一 个 组 播 地 址 的 一 个 节点 发 送 这 个 完成 指示 给 一 台 
路 由 器 。 一 旦 在 一 条 链 路 上 没有 一 个 地 址 的 侦 听 者 ， 路 由 器 可 使 用 它 所 用 的 组 播 路 由 
协议 , 停止 接收 目的 地 为 该 组 播 地 址 的 组 播 流量 。 

一 个 节点 不 需要 使 用 MLD 加 入 “所 有 节点 组 播 地 址 ”， 因 为 侦 听 那个 地 址 总 是 必需 的 。 

2. 组 播 地 址 

遵循 RFC 3307 “IPv6 组 播 地 址 分 配 指 南 ”” 的 指南 ， 分配 IPv6 组 播 地 址 。 特 殊 目 
的 的 地 址 块 用 于 如 3. 1. 8 节 所 述 的 归档 用 途 。 组 播 地 址 可 从 一 个 IPv6 地 址 的 前 8bit 加 
以 识别 ， 它 总 是 企 ， 如 图 3. 6 所 示 ， 并 在 RFC 4291“ 中 定义 。 

标志 比特 ， 紧 跟前 导 “ff” 的 4bit， 如 图 3. 11 所 示 ， 识 别 地 址 的 性 质 。“T” bit 表 
明 该 地 址 是 由 IANA 永久 指派 的 ( 值 “0”) 还 是 动态 指派 的 地 址 ( 值 “1”)。 但 是 ， 
“P” bit 有 一 项 更 重要 的 含义 : 该 地 址 基于 一 个 网 络 前 级 ( 值 “1”) 还 是 地 址 不 基于 一 
个 网 络 前 级 ( 值 “0”)'“!。 如 表 3.1 所 示 ，IANA 指派 的 地 址 将 所 有 标志 比特 都 设置 为 
0， 所 以 标明 是 永久 指派 的 且 不 是 基于 网 络 前 级 的 地 址 。 动 态 地 址 可 由 一 台 端 主机 或 一 
台 分 配 服 务 器 产生 ， 基 于 对 一 个 临时 (但 可 能 是 长 存活 的 ) 组 播 组 的 需要 ， 使 用 在 它 
们 控制 下 它们 有 的 前 绥 。 


8 bit 4bit 4bit 112 bit 




















到 2: 地 
sn 0: OLAS 
R=1: 地 址 内 婴 一 个 会 聚 点 地 址 8: 组 织 本 地 范围 
R=0: 没有 内 嵌 一 个 会 聚 点 地 址 E: 全 局 范围 
P = 1 : 地 址 基于 一 个 网 络 前 组 
P=0: 地 址 没有 基于 一 个 网 络 前 组 
T=1: 临时 地 址 
T=0: 永久 地 址 


图 3.11 通用 IPv6 组 播 地 址 格式 
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表 3.1 ME IPv6 组 播 地 址 的 子 网 。 组 播 地 址 中 的 x 指明 一 个 可 变 
范围 地 址 ， 这 里 以 归档 地 址 进行 说 明 


m2:0:0:0:0:0:0:2 | 链 路 -本 地 | orb | [4 


qa 1010101072: ET (53) 


WR “P” bit 有 值 “1”， 则 “组 标识 符 ”， 它 识别 一 个 组 播 组 ， 且 基本 地 址 格式 为 
之 预 留 112bit， 它 给 出 比较 详细 的 结构 ， 如 图 3. 12 所 示 。 组 标识 符 字 段 被 分 成 8bit 的 
预 留 空间 、8bit 的 前 绥 长 度 、64bit 的 网 络 前 级 和 剩余 的 32bit 用 于 实际 的 组 标识 符 。 例 
如 ,一 个 单 播 地 址 前 级 ， 如 2001 : db8 : cafe::/48， 被 映射 到 组 播 前 缀 的 做 法 是 将 
“plen” 字段 设置 为 “0x30” (十 进 制 48) ， 且 网 络 前 缀 设置 为 2001 : db8 : cafe : 0000, 
由 此 得 到 3x : 0030 : 2001 : db8 : cafe: :/96 的 一 个 组 播 IPv6 地 址 前 级 ， 其 中 “x” 表 
示 一 个 被 选中 的 范围 。 如 果 “R” bit 被 设置 为 1， 则 组 播 地 址 包含 一 个 聚合 点 的 一 个 地 
址 。 通 过 使 用 图 3. 12 中 所 示 的 预 留 字段 的 4bit 到 传输 聚合 点 的 接口 标识 符 ， 实 现 这 种 
WE, 

8 bit 4 bit 4 bit 8 bit 8 bit 64 bit 32 bit 





图 3.12 基于 单 播 前 级 的 IPv6 组 播 地 址 格式 


组 播 寻 址 利用 范围 (scoping) 系统 限制 发 送 到 组 播 地 址 的 分 组 的 分 发 。 范 围 是 在 
一 个 组 播 地 址 内 的 一 个 4bit 值 中 给 出 的 ， 如 图 3. 11 所 示 ， 所 以 有 16 种 不 同 可 能 性 。 多 
数值 是 未 指派 的 或 预 留 的 (范围 0 和 下 ) 。 所 分 配 的 范围 和 有 关 的 数值 如 下 : 接口 一 本 
地 (1) 、 链 路 一 本 地 (2) 、 管 理 一 本 地 (4) 、 站 点 本 地 (5) 、 组 织 一 本 地 (8) 和 全 
Ei ar 

#2 3.1 形象 地 说 明了 IANA 分 配 的 、 预 留 的 和 永久 的 一 些 IPv6 组 播 地 址 ， 其 中 多 数 
都 在 本 书 中 加 以 应 用 。 重 要 的 是 认识 到 ，IANA 为 各 种 协议 分 配 了 比 这 里 那些 列 出 的 地 
址 多 得 多 的 地 址 ， 这 里 要 包括 一 个 完整 列表 是 不 可 行 的。IANA 分 配 的 列表 可 在 ht- 
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tp: //www. iana. org/assignments/ ipv6-multicast-addresses/ ipv6-multicast-addresses. xml 
得 到 。 

3. 组 播 路 由 器 发 现 

在 一 些 网 络 部 车 中 ， 层 二 组 播 一 感知 的 路 由 需 需 要 知道 组 播 路 由 需 的 链 路 层 地 址 。 
通过 利用 层 二 组 播 路 由 器 请 求 和 组 播 路 由 器 通告 消息 ” ， 它 们 可 发 现 这 些 地 址 。 这 项 
技术 在 3CPP 网 络 中 是 无 关 的 ， 所 以 将 不 再 讨论 其 细节 。 

4. 请 求 的 节点 组 播 地 址 形成 

当 一 个 节点 执行 重复 地 址 检测 (DAD) 〈 见 3.4.7 节 ) 和 链 路 层 地 址 解析 (3.4.4 
节 ) 时 ， 使 用 请 求 的 节点 组 播 地 址 。 图 3. 13 形象 地 说 明 一 个 请 求 的 节点 组 播 地 址 是 如 
何 从 一 个 128bit IPv6 地 址 产生 的 , 方法 是 检 取 24 个 最 低 比 特 ， 并 将 它们 附加 在 
ff02::1 : ff00::/104 前 级 上 。 


104 bit 24 bit 
OC 








ff02:0:0:0:0:1:ff00::/104 


低 24 bit 


接口 标识 符 (IID) 





128 bit 


图 3.13 请 求 的 节点 IPv6 组 播 地 址 格式 


3.3 互联 网 探 制 消 息 协议 版 本 6 


IPv6 协议 族 的 最 重要 组 成 之 一 是 互联 网 控制 消息 协议 版 本 6 (Internet Control Mes- 
sage Protocol Version 6, ICMPv6) *® , ICMPv6 也 许 最 著名 的 是 其 用 途 (通过 使 用 ICMPv6 
回声 请 求 和 应 答 消 息 ,， “pinging” 其 他 节点 的 可 达 性 ) 及 其 能 力 ( 癌 源 发 节点 指明 分 组 
交付 中 的 故障 ， 如 “目的 地 不 可 达 ”) 。 

但 是 ,在 IPv6 中 ，ICMPv6 比 ICMPv4 在 IPv4 中 扮演 的 角色 要 重要 得 多 。 这 主要 是 
由 于 对 IPv6 邻居 发 现 协 议 使 用 ICMPv6 ( Ui 3.4 节 )。 

ICMPv6 没有 任何 自动 的 重 发 机 制 ， 以 便 预 防 丢 失 的 分 组 ， 所 以 ICMPv6 错误 并 不 总 
是 可 被 接收 到 的 ， 即 使 它们 发 出 了 也 是 如 此 。 当 分 组 交付 重要 时 ,使 用 ICMPv6 的 协议 
| 如 邻居 发 现 协 议 (NDP) ] 确实 实施 重 传 。 但 是 ， 在 一些 情形 中 ， 如 对 于 ICMPv6 分 组 
太 大 或 超时 ， 就 没有 重 传 。 因 此 ， 例 如 ， 防 火 墙 就 不 应 该 像 在 IPv4 中 那样 实施 限制 ， 
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且 不 应 过 滤 ICMPv6。 过 滤 ICMPv6 可 能 导致 IPv6 的 不 可 预期 的 问题 。 例 如 ， 对 于 依赖 
F ICMPv6 的 IPv6 路 径 MTU 发 现 规程 ， 如 果 沿路 丢弃 ICMPv6 分 组 ， 则 该 规程 将 不 能 工 


作 (43.2.3 77). 


表 3.2 汇总 了 迄今 为 止 标准 化 了 的 ICMPv6 消息 。 对 于 绝 大 多 数 消 息 ， 该 表 包 含 
“WB” (section reference) ， 这 些 消息 在 本 书 专门 小 节 中 比较 详细 地 进行 描述 。 


表 3.2 ICMPv6 消息 类 型 


ICMPv6 消息 
错误 : 目的 地 不 可 达 
错误 : 分 组 太 大 
错误 : 超时 
错误 : 参数 问题 
错误 : 私 用 试验 
错误 : 私 用 试验 
错误 : 为 扩展 预 留 
回声 请 求 
回声 应 答 
组 播 侦 听 者 查询 
组 播 侦 听 者 报告 
组 播 侦 听 者 完成 
路 由 器 请 求 
路 由 器 通 告 
邻居 请 求 
邻居 通告 
重 定 癌 消息 
路 由 器 重新 编 址 
节点 信息 查询 
节点 信息 响应 
反问 邻居 发 现 请 求 
反问 邻居 发 现 通 告 
版 本 2 组 播 侦 听 者 报告 
家 乡 代理 地 址 发 现 请 求 
家 乡 代 理 地 址 发 现 应 答 
移动 前 级 请 求 
移动 前 缀 通告 
认证 (certification) 路 径 请 求 
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以 简洁 方式 表示 的 内 容 
不 可 达 的 各 种 原因 55 
分 组 不 适合 的 链 路 的 MTU] 
超时 或 超过 跳 计数 '” 
不 可 理解 的 IPv6 参数 1 
取决 于 试验 5 
取决 于 试验 1 
AAR A |! 
[al FS APR AY RFS 
回声 请 求 的 标识 符 '” 
I 3. 2.4 44! 
3.2.4 44) 
3.2.4 4514) 
3.4 节 [4!] 
3.4 pm 
见 3.4.4 节 [41] 


问 |E |e 


见 3.4.4 474 

W 3.4.4451 

Be rH aS E aL BY ti |! 
被 查询 的 信息 "1 

对 查询 的 响应 数据 '5 
Wl 3.4.4 pN 

见 3.4.4 4x lou! 

WR 3.2.4 Fy!4! 
3.7.2 
3.7.2 9) 
3.7.2 >! 
B37.257 

见 3.4.9 42! 
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( 续 ) 
ICMPv6 消息 以 简洁 方式 表示 的 内 容 
认证 (certification) 路 径 通 告 149 见 3.4.9 节 [12] 
试验 用 移动 协议 用 于 试验 性 的 移动 协议 [] 
组 播 路 由 器 通告 151 Wl 3.2. 4 45155] 
组 播 路 由 器 请 求 见 3.2.4 区 [55] 
组 播 路 由 器 终结 153 见 3.2.4 45155] 
FMIPv6 消息 见 3.7.2 节 [@] 
RPL 控制 消息 155 见 3. 10.4 4414) 
私 用 试验 取决 于 试验 [56] 
私 用 试验 201 取决 于 试验 156] 
为 扩展 预 贸 255 为 未 来 预 留 156] 


在 ICMPv6 设计 之 后 ， 出 现 扩展 已 经 定义 的 消息 方式 的 需要 。RFC 4884 引入 多 部 分 
操作 的 一 个 概念 ， 作 为 以 附加 信息 扩展 ICMPv6 消息 的 一 种 方式 1。 由 RFC 4884 带 来 
的 这 项 增强 措施 本 质 上 是 将 一 个 长 度 字 段 引 入 到 几 个 ICMPv6 消息 ,将 一 个 扩展 首部 附 
加 在 一 条 ICMPv6 消息 尾部 。 之 后 ， 这 个 扩展 首部 可 包含 扩展 对 象 。 例 如 ， 在 “多 协议 
标记 交换 的 ICMP 扩展 ”” 和 “针对 接口 和 下 一 跳 识 别 扩展 ICMP”” 等 各 RFC 中 定义 
的 那些 对 象 。 

大 略 来 说 ，ICMPv6 消息 可 被 分 成 两 类 : ICMPv6 错误 和 ICMPv6 信息 型 消息 。 下 面 
将 比较 详细 地 讨论 这 两 类 。 


3.3.1 错误 消息 


已 经 定义 了 一 组 ICMPv6 错误 消息 ， 可 由 网 络 路 由 大 和 目的 地 节点 使 用 ， 将 不 同 错 
误 条 件 通知 发 送 节 点 。4 个 广泛 使 用 的 消息 如 下 描述 。 

1. 目的 地 不 可 达 

在 一 个 网 络 上 的 一 人 台 路 由 需 或 一 个 目的 节点 可 产生 一 条 ICMPv6 目的 地 不 可 达 消 
恩 。 当 一 台 路 由 器 没有 到 一 个 目的 地 的 路 由 ， 与 一 个 目的 地 的 通信 被 以 行政 管理 方式 
禁止 ， 目 的 地 超出 源 地 址 的 范围 ， 目 的 地 址 不 可 达 ， 源 地 址 没有 通过 进入 或 输出 过 滤 策 
略 ， 或 路 由 仑 有 到 一 个 目的 地 的 一 条 拒绝 路 由 ， 此 时 该 路 由 天 产生 目的 地 不 可 达 消 息 。 
典型 情况 下 ， 当 目的 地 端口 没有 在 用 时 ， 仅 产生 一 条 目的 地 不 可 达 消 息 ” 。 

2. 分 组 太 大 

因为 分 组 太 大 不 适合 在 下 一 跳 链 路 上 不 能 转发 该 分 组 的 一 台 路 由 顺 ， 向 分 组 源 发 
方 发 送 一 条 ICMPv6 分 组 太 大 消息 ， 并 在 同一 条 消息 内 指明 该 分 组 不 适合 的 链 路 的 MTU 
是 多 大 。 这 将 有 助 于 源 发 方 减少 其 路 径 MTU 估计 ， 由 此 发 出 较 小 的 分 组 (DL 3.2.3 
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3. 超时 

当 分 组 的 跳 限制 到 达 零 并 因此 分 组 必须 被 丢弃 时 ， 一 人 台 路 由 需 发 送 一 条 ICMPv6 超 
时 错误 消息 。 跳 限制 可 能 到 达 零 ， 如 由 于 不 当 配 置 错误 〈 如 路 由 环 路 ) 。 

当 一 条 被 分 片 的 分 组 的 重新 组 装 过 程 超时 时 ， 也 发 送 ICMPv6 超时 消息 。 典 型 情况 
下 ， 当 一 个 或 多 个 分 片 在 中 转 中 丢失 ,使 重新 组 装 不 可 能 时 ,会 发 生 这 种 情况 ,但 这 也 
可 发 生 在 当 一 个 网 络 非常 拥塞 或 者 太 慢 以 致 不 能 发 送 所 有 的 分 片 时 。 典 型 情况 下 ， 重 
新 组 装 发 生 在 接收 节点 ， 但 也 可 发 生 在 执行 重新 组 装 〈 如 出 于 策略 控制 原因 ) 的 一 台 
FP Te et H AEP o 

4. 参数 问题 

在 一 台 路 由 需 或 一 个 目的 地 节点 不 能 完全 地 剖析 IPv6 分 组 或 扩展 首部 的 情形 中 ， 
分 组 将 被 丢弃 ， 并 产生 一 条 ICMPv6 参数 问题 消息 。 


3.3.2 ”信息 型 消息 


针对 网 络 调试 目的 ，ICMPv6 定义 了 两 种 重要 的 信息 型 消息 。 这 些 是 用 于 pinging 一 
个 目的 地 的 ICMPv6 回声 请 求 和 应 答 ， 以 及 用 于 请 求 有 关 一 个 节点 的 信息 的 ICMPv6 节 
点 信息 查询 。 

ICMPv6 回声 请 求 被 用 来 询问 一 个 目的 地 节点 是 否 存 活 ， 并 测量 一 条 消息 穿越 到 达 
目的 地 并 返回 所 花费 的 RTT。ICMPv6 回声 请 求 也 可 用 于 跟踪 路 由 目的 ， 方 法 是 有 意 地 
采用 增加 的 跳 限制 值 (从 1 开始 ) 发 送 几 条 ICMPv6 回声 请 求 。 这 导致 在 到 目的 地 的 路 
上 之 每 台 可 见 路 由 器 ， 都 丢弃 在 特定 路 由 器 达到 零 跳 限制 的 分 组 ， 并 产生 一 条 ICMPv6 
超时 消息 。 通 过 收集 接收 到 的 ICMPv6 错误 分 组 ， 并 将 它们 映射 到 发 送 的 分 组 和 使 用 的 
跳 限 制 值 ， 源 发 主机 可 找 出 在 到 目的 地 的 路 径 上 哪些 路 由 屁 是 可 见 的。 该 路 径 可 包括 
不 可 见 跳 ， 如 网 桥 、 邻 居 发 现代 理 或 防火 墙 ， 它们 实施 它们 的 技巧 而 没有 减少 跳 限 制 字 
段 一 一 源 发 主机 将 不 会 了 解 到 这 种 实体 的 存在 。 男 外 ， 一些 路 由 器 可 以 是 部 分 不 可 见 
的 。 这 在 如 下 情况 下 发 生 ， 即 如 果 一 台 路 由 器 确实 将 跳 限 制 字 段 减 1， 但 配置 为 不 发 送 
任何 ICMPv6 错误 ， 或 ICMPv6 速率 限制 被 约束 为 不 发 送 ICMPv6 消息 ， 或 在 任何 方向 仅 
是 ICMPv6 消息 丢失 了 。 即 使 在 没有 得 到 ICMPv6 错误 的 条 件 下 ， 源 发 节点 可 了 解 到 部 
分 不 可 见 路 由 器 的 存在 ， 如 果 源 发 方 从 后 续 路 由 器 以 一 个 较 高 跳 限 制 值 发 送 的 消息 中 
得 到 ICMPv6 错误 的 话 。 

ICMPv6 节点 信息 查询 可 被 用 来 探测 一 个 节点 ， 以 便 得 到 有 关 其 主机 名 或 完全 合格 
域名 的 信息 。 这 项 功能 是 部 分 地 与 反 回 域名 系统 (DNS) 查询 ( 见 3. 10.2 节 ) BBA, 
但 具有 并 要 求 任 何 服务 器 进行 解析 的 优势 。 另 外 ， 节 点 信息 查询 可 用 于 索要 有 关 目 的 
地 IPv6 和 IPv4 地 址 的 信息 。 


3.4 邻居 发 现 协议 


ICMPv6 的 最 重要 用 户 是 IPv6 邻居 发 现 协议 ( NDP)“" 。IPvw6 邻居 发 现 被 用 来 寻找 
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与 一 个 IPv6 节点 驻 留 在 同一 条 链 路 上 的 其 他 节点 和 路 由 器 。 在 下 面 各 节 中 讲解 的 关键 
功能 ， 利 用 了 5 种 不 同 的 ICMPv6 分 组 类 型 : 

1) 路 由 器 请 求 。 为 了 触发 路 由 紫 比 较 快速 地 发 送 路 由 胡 通 告 消息 ,一 个 节点 可 组 
播 一 条 路 由 器 请 求 消息 。 

2) 路 由 需 通 告 。 一 台 路 由 天 周 期 性 地 发 送 路 由 器 通告 消息 ， 或 在 接收 到 一 条 路 由 
需 请 求 消息 之 后 以 被 请 求 方式 发 送 。 这 条 消息 包含 一 个 节点 配置 各 种 IPv6 参数 所 需 的 
信息 ， 如 默认 路 由 器 和 节点 的 IPv6 地 址 本 身 。 

3) 邻居 请 求 。 一 个 节点 使 用 邻居 发 现 来 发 现 一 个 邻居 的 一 个 链 路 层 地 址 ， 检 查 一 
个 邻居 的 存在 情况 ， 并 用 于 DAD。 

4) 邻居 通告 。 一 个 节点 发 送 邻 届 通告， 作为 对 发 向 本 节点 的 邻居 请 求 的 一 条 响 
应 ， 或 宣告 节点 之 链 路 层 地 址 的 变化 。 

5) Wem), SAAT AS BAY FRI IN, PR AE AK 
一 条 重 定向 消息 。 

所 用 链 路 类 型 对 邻居 发 现 规程 具有 隐 含 意义 ， 这 些 在 3.6 节 讨 论 。 

IPv6 的 主要 优势 之 一 ， 除 了 增加 的 地 址 空间 外 ， 是 其 对 主机 地 址 自动 配置 的 获得 
提升 的 能 力 。SLAAC 系统 是 围绕 邻居 发 现 协议 特别 是 围绕 ICMPv6 路 由 器 通告 消息 构建 
的 。 有 专门 的 整个 3. 5 节 来 讲解 这 个 专题 。 


3.4.1 路 由 器 发 现 


为 了 能 够 与 节点 所 附 接 的 链 路 之 外 进行 通信 ， 要 求 每 个 节点 至 少 学 习 有 关 一 台 路 
由 需 的 信息 。 该 节点 寻找 路 由 姻 ， 方 法 是 侦 听 由 链 路 上 各 路 由 器 周期 性 发 送 的 非 请 求 
路 由 融通 告 消 息 ， 或 通过 发 送 一 条 路 由 天 请 求 消 息 而 显 性 地 请 求 路 由 融通 告 。 

下 面 介绍 采用 路 由 需 通 告 的 攻击 。 

因为 路 由 吾 通 告 是 配置 主机 的 一 条 关键 ICMPv6 消息 ， 它 也 是 用 来 攻击 主机 的 一 个 
有 吸引 力 的 工具 ， 或 由 于 主机 或 路 由 器 上 的 偶然 配置 错误 而 迷惑 主机 “” 。 在 一 条 链 路 
上 一 条 人 们 不 布 望 的 路 由 画 通 告 被 称 作 一 条 流氓 路 由 融通 告 (rogue router advertise- 
ment) 。 例 如 ， 一 个 错误 配置 实施 “ 栓 链 操作 ”的 主机 ， 可 能 正在 发 送 流氓 路 由 器 通 
告 ， 通 告 目 动产 生 的 通过 IPv4 z (6to4) 前 缀 到 一 条 网 络 链 路 (可 能 有 也 可 能 没有 任 
何 “ 合 法 的 ”IPv6 BRA ae) 的 IPv6 域 连接 (6to4 是 用 于 自动 打 隧 道 的 一 种 IPv6 过 渡 机 
制 ， 见 RFC 3056” ) 。 无 论 在 哪 种 情形 中 ， 主 机 都 将 从 这 台 错 误 配 置 的 主机 接收 流 谍 
路 由 融通 告 ， 并 基于 所 接收 的 前 级 和 其 他 信息 以 无 状态 方式 配置 IPv6 地 址 。 被 错误 配 
置 的 IPv6 地 址 可 导致 主机 发 起 通过 该 错误 配置 主机 的 数据 会 话 和 传输 数据 ， 由 此 导致 
各 种 问题 ， 如 完全 缺乏 连接 能 力 、 低 融 宽 和 比 必要 的 情况 要 长 的 延迟 。 发 送 流 谍 路 由 器 
通告 的 一 名 攻击 者 可 发 起 中 间 人 或 拒绝 服务 攻击 。IETF 设计 了 安全 邻居 发 现 (SEND ) 
来 防止 这 种 威胁 ( 见 3.4.9 市 )。 但 是 , PEHE, SEND 目前 还 没有 部 署 。 

对 于 接收 流 谍 路 由 器 通告 的 没有 被 管理 的 节点 ， 直 到 SEND 也 许 某 天 被 支持 之 前 ， 
几乎 没有 什么 能 够 做 的 。 各 节点 需要 能 够 快速 地 切换 到 使 用 其 他 路 由 右 和 地 址 (包括 
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IPv4 地 址 ) ， 如 果 首 先 被 配置 的 地 址 或 路 由 器 没有 产生 可 合适 工作 的 连接 能 力 [也 参见 
3.9.4 节 中 描述 的 “地 福 的 眼球 ” (Happy Eyeballs) 特征 功能 ]。 被 管理 的 节点 可 被 提 
供 如 防火 墙 规 则 ， 这 人 允许 仅 来 自白 名 单 来 源 的 路 由 器 通告 。 对 于 路 由 堪 ， 正 TF 在 RFC 
6105 中 定义 了 工具 ， 可 被 用 来 保护 各 主机 。 实 际 上 ， 被 管理 的 层 2 交换 机 可 丢弃 流 谍 
路 由 堪 通 告 [如 基于 一 条 路 由 需 通 告 到 达 一 台 交 换 机 的 方向 ， 这 被 称 作 路 由 天 通 告 防 
御 (RFC 6105 中 的 RA- 防 御 ) ] ， 或 路 由 需 可 运行 “前 绥 废 弃 工 具 ”， 该 工具 可 检测 当 
流氓 路 由 需 通 告 消 息 被 发 送 到 主机 的 时 刻 ， 并 之 后 立刻 发 送 合法 的 路 由 需 通 告 ， 以 对 
抗 流 看 路 由 铝 通 告 的 影响 ， 如 回 主 机 提供 更 融 有 倾 回 性 的 前 级 。 除 了 协议 层 工 具 外 ， 管 
理 员 可 监测 网 络 ， 查 看 流 谍 路 由 融通 告 是 否 存 在 ， 之 后 发 起 诸如 将 发 送 流 专 路 由 需 通 
告 的 主机 拉 黑 的 动作 。 欲 了 解 一 个 完全 的 工具 箱 ， 请 见 RFC 6104 和 RFC 6105, 


3.4.2 参数 发 现 


各 节点 接收 的 路 由 器 通告 消息 ， 包 含 为 进行 全 局 通信 各 节点 所 需 的 信息 集合 ( 链 
路 一 本 地 通信 不 要 求 路 由 器 通告 或 路 由 堪 的 存在 ) 。 

可 通过 路 由 器 接收 的 必 备 参数 信息 集合 如 下 : 

1) 跳 限 制 。 在 各 节点 发 送 的 分 组 的 跳 限制 字段 中 ， 应 该 使 用 的 默认 值 ” 。 

2) 地 址 自动 配置 协议 比特 (M 比特 ) 。 指 明 有 状态 地 址 自动 配置 ( 见 3.5.3 节 ) 
服务 是 否 存在 于 链 路 上 ( 且 路 由 器 知道 该 服务 的 存在 )“ 。 

3) 其 他 配置 可 用 比特 (0 比特 )。 指 明 其 他 配置 信息 是 否 可 用 于 无 状态 DHCPv6 
( 且 路 由 器 知道 这 种 情况 ) ( 见 3.5.2 节 )” 。 

4) 家 乡 代理 比特 。 指 明 发 送 路 由 器 通告 的 路 由 器 是 否 正 作为 一 个 移动 IPv6 家 乡 
RE", 

5) 默认 路 由 器 优先 级 比特 。 指 明 与 相同 链 路 上 其 他 默认 路 由 器 比较 的 相对 优先 
级 ， 见 3. 5. 6 节 和 参考 文献 [68] 了 解 更 多 信息 。 

6) 路 由 器 寿命 。 指 明 有 多 长 时 间 该 路 由 器 可 用 作 一 台 默 认 路 由 器 ， 且 如 果 在 任何 
情况 下 〈 零 寿命 值 指明 该 路 由 器 不 应 该 用 作 一 台 默 认 路 由 器 )” 。 

7) 可 达 时 间 。 在 得 到 正面 可 达 确 认 之 后 ， 其 他 节点 可 被 假定 保持 可 达 的 时 间 。 零 
值 意 味 着 发 送 路 由 器 通告 的 路 由 器 没有 规定 “。 

8) 重 传 定时 器 。 连 续 邻 居 请 求 消 息 之 间 的 重 传 时 间 。 和 零 值 意味 着 发 送 路 由 需 通 告 
的 路 由 器 没有 规定 ” 。 

另外 ， 为 路 由 器 通告 也 标准 化 了 许多 选项 。 其 中 一 些 仅 用 于 特定 环境 ， 如 为 用 于 移 
动 IPv6 定义 的 那些 选项 ( 见 3.7.2 节 ) 或 安全 邻居 发 现 ( 见 3.4.9 节 )。 

1) 源 链 路 层 地 址 : 发 送 路 由 器 通告 的 路 由 器 的 链 路 层 地 址 ” o 

2) 链 路 MTU: 附 接 链 路 的 MTU ( 见 3.2.3 节 )”。 

3) 前 级 信息 ; 前 缀 列表 ， 各 节点 可 能 用 于 链 路 上 的 决策 (如 果 工 标志 设置 的 话 )， 
可 能 用 于 SLAAC (如 果 A 标志 设置 的 话 ) ， 以 及 在 移动 IPv6 的 情形 中 ， 也 许 会 另外 传 
递 发 送 路 由 器 的 完整 IPv6 地 址 ”。 
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4) DNS 配置 : 递归 DNS 服务 器 地 址 列表 和 DNS 搜索 列表 ， 一 个 节点 可 利用 进行 
DNS 查询 “|。 

5) 路 由 信息 选项 : 有 关 更 具体 的 路 由 及 其 在 路 由 器 上 列 在 选项 内 的 优先 级 的 信 
息 ”。 这 个 信息 用 于 地 址 和 路 由 器 选择 目的 。 

6) IPv6 路 由 器 通告 标志 选项 : 这 个 选项 扩展 标志 比特 数 (UR A PE 
hee 

7) 通告 间隔 : 移动 IPv6 使 用 这 个 选项 回 各 节点 传递 非 请 求 路 由 通告 的 发 送 间 
隔 '  。 这 个 信息 可 被 用 于 运动 检测 。 

8) 家 乡 代 理 信息 : 移动 IPv6 使 用 这 个 选项 传递 家 乡 代理 间 的 优先 级 和 一 个 家 乡 代 
理 可 能 被 使 用 的 时 间 。 

9) CGA; SEND 使 用 CGA 选项 ， 使 一 个 节点 验证 一 个 路 由 器 的 以 密码 学 方式 产生 
的 地 址 ， 成 为 可 能 的 ” 。 

10) RSA 签名 : SEND 使 用 RSA 签名 选项 ， 人 允许 将 一 个 基于 公开 密 钥 的 签名 附 接 到 
路 由 器 通告 之 中 。 

11) 代理 签名 : SEND 使 用 代理 签名 选项 实施 安全 邻居 发 现代 理 功 能 ”。 

12) WHEE: SEND 使 用 时 间 惟 选项 防御 重 放 攻 击 。 

13) 随机 数 : SEND 使 用 随机 数 选项 ， 确 保 由 一 个 节点 接收 的 消息 是 最 新 的 。 


3.4.3 在 链 路 上 判定 


当 发 送 一 条 IPv6 分 租 时 ， 一 个 节点 需要 知道 分 组 目的 地 为 另 一 节点 是 否 在 相同 链 
路 上 。 如 果 目 的 地 在 相同 链 路 上 ， 则 节点 需要 直接 将 分 组 发 送 到 目的 地 ， 和 否则 该 节点 需 
要 将 分 组 发 送 到 一 台 路 由 需 进 行 转发 。 判 定 一 个 目的 地 是 否 在 相同 链 路 上 ， 是 基于 在 
节点 所 附 接 的 链 路 上 正在 使 用 的 前 缀 知识 ， 或 通过 有 关 目 的 地 节点 的 显 性 信息 。 通 过 
路 由 器 通告 中 的 前 组 信息 选项 (PIO) ,节点 了 解 到 各 前 缀 以 及 它们 是 否 可 用 于 在 链 路 
上 的 判定 (由 “在 链 路 上 ”标志 比特 “L”)。 男 外 ,通过 从 一 台 路 由 器 接收 一 条 IC- 
MPv6 重 定 向 消息 〈 表 明 目 的 地 实际 上 在 链 路 上 ) ， 一 个 节点 可 了 解 到 一 个 特定 IPv6 地 
址 是 在 链 路 上 的 。 

重要 的 是 指出 ， 即 使 一 个 目的 地 的 IPv6 地 址 匹配 在 链 路 上 使 用 的 一 个 前 级 ， 或 带 
有 一 个 发 送 节 点 已 被 配置 的 IPv6 地 址 ， 也 未 必 意 味 着 目的 地 实际 上 是 在 链 路 上 的 ”。 
这 种 场景 可 发 生 在 这 样 的 网 络 链 路 中 ， 它 有 星 形 拓扑 ， 由 此 每 条 分 组 必须 传输 通过 中 
心 节点 。 做 出 在 链 路 上 的 判定 ， 仅 可 基于 通过 路 由 器 通告 、ICMPv6 重 定 回 或 一 些 其 他 
显 性 方法 ( 如 通过 人 工 配 置 )。 默 认 地 ， 各 节点 必须 假定 目的 地 是 不 在 链 路 上 的 (off - 
link ) 。 


3.4.4 链 路 层 地 址 解析 


一 个 节点 在 一 条 低层 数据 链 路 层 之 上 发 送 IPv6 分 组 之 前 ， 需 要 知道 下 一 跳 实 体 的 
一 个 链 路 层 地 址 ， 假 定 链 路 首先 要 有 链 路 层 地 址 。 该 节点 使 用 目的 地 为 一 个 被 请 求 节 
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点 组 播 地 址 的 邻居 请 求 消息 ， 请 求 目 的 IPv6 地 址 的 属 主 在 一 条 响应 邻居 通告 消息 中 报 
告 它 的 相应 链 路 地 址 。 解 析 节 点 发 出 一 条 邻居 请 求 消息 ， 其 源 地 址 设置 为 在 用 外 发 接 
口上 的 任何 配置 的 单 播 地 址 ， 目 的 地 址 设置 为 被 解析 IPv6 地 址 的 请 求 节点 组 播 地 址 
( 见 3.2.4 节 )。 另 外 ， 通 过 接收 邻居 通告 或 路 由 器 通告 消息 ， 也 可 学 习 到 邻居 的 地 址 。 

反 向 实施 邻居 发 现 规程 也 是 可 能 的 : 当 已 知 链 路 层 地 址 时 ， 解 析 链 路 上 一 个 节点 
的 IPv6 地 址 。 这 个 规程 被 称 作 反 向 邻居 发 现 ， 并 在 RFC 3122” 中 进行 规范 。 

每 个 IPv6 节点 维护 一 个 邻居 缓存 ， 它 包含 其 已 知 邻居 的 列表 以 及 每 个 邻居 的 可 达 
性 状态 。 在 下 面 描述 不 同 的 可 达 性 状态 。 

1) INCOMPLETE (不 完全 的 ) : 已 经 发 出 邻居 请 求 ， 但 还 没有 接收 到 响应 。 在 接 
收 到 一 条 响应 之 后 ， 状 态 改变 为 REACHABLE (可 达 的 ) 。 

2) REACHABLE (可 达 的 ) : 邻居 是 可 达 的 。 如 果 在 一 个 规定 的 时 间 [是 通过 路 由 
髓 通告 配置 的 〈 见 3.4.3 节 ) 且 是 链 路 特定 的 ] 没有 发 生 通 信 ， 则 状态 改变 为 STALE 
(过 期 的 ) 。 

3) STALE (过 期 的 ) : 自 邻 居 可 达 性 的 上 次 正面 确认 依赖 ， 过 去 了 一 个 配置 时 间 
以 上 ， 所 以 可 达 性 是 未 知 的 。 当 下 次 要 联系 邻居 时 ， 将 检查 该 邻居 的 可 达 性 ， 在 该 情形 
中 ， 状 态 改 变 为 DELAY (延期 的 ) 。 

4) DELAY (延期 的 ) : 上 层 协 议 已 经 发 送 一 条 分 组 ， 但 可 达 性 确认 还 没有 收 到 。 
这 个 状态 持续 $s， 如 果 没 有 接收 到 确认 ， 则 状态 改变 为 PROBE (探测 ) 。 

5) PROBE (探测 ) : 采用 周期 性 邻居 请 求 消 息 ， 主 动 地 检查 邻居 的 可 达 性 。 一 日 
邻居 是 可 达 的 ， 则 状态 改变 为 REACHABLE (可 达 的 )。 

下 面 介 绍 针 对 邻居 发 现 的 攻击 。 

人 们 已 经 发 现 ， 邻 居 发 现 规程 可 被 攻击 者 用 来 实施 拒绝 服务 攻击 ”。 实 际 上 ， 攻 
击 者 将 尝试 使 各 节点 为 解析 将 没有 完成 的 地 址 (状态 保持 INCOMPLETE) 预 留 邻 居 绥 
存 ， 导 致 固定 尺寸 的 邻居 缓存 被 填 满 ， 或 仅 导 致 建立 新 的 合法 IPv6 通信 的 困难 。 这 种 
攻击 基于 远 端 节点 发 送 目的 地 为 具有 一 条 链 路 上 使 用 的 64bit 前 级 地 址 的 分 组 ， 对 于 这 
样 的 地 址 ， 路 由 器 在 转发 该 分 组 之 前 ， 将 尝试 寻找 一 个 链 路 层 地 址 。 因 为 目的 地 是 不 存 
在 的 ， 所 以 邻居 缓存 将 填 满 。 有 文档 记录 的 缓解 方式 涉及 如 下 方面 (和 更 多 内 容 ) : 对 
邻居 发 现 消息 实施 速率 限制 ， 窒 智 的 IPv6 分 组 过 滤 ， 对 不 同 邻居 发 现 消息 分 优先 级 ， 
并 采用 比较 容 智 的 邻居 缓存 管理 (清除 处 于 INCOMPLETE 状态 的 较 陈 旧 表 项 等 ) 。 


3.4.5 邻居 不 可 达 性 检测 


IPv6 节点 跟踪 其 邻居 (ATR AR a) 的 可 达 性 。 邻 居 的 可 达 性 状态 可 间接 
地 基于 成 功 的 IPv6 通信 进行 更 新 ,但 在 没有 通信 的 情形 或 失效 通信 的 情形 中 ， 一 个 市 
点 可 使 用 邻居 不 可 达 性 检测 (NUD) 规程 来 检查 一 个 给 定 邻 居 是 否 仍然 可 达 。 显 性 可 
达 性 检查 是 这 样 实施 的 ， 即 发 送 一 条 邻居 请 求 消息 ， 其 源 地 址 设置 为 在 所 用 外 发 接口 
上 的 任何 配置 的 单 播 地 址 ， 目 的 地 设置 为 其 可 达 性 被 检查 的 单 播 地 址 。 认 为 邻居 是 不 
可 达 的 ， 如 果 它 没有 采用 一 条 邻居 通告 消息 做 出 响应 ， 且 被 请 求 的 “S”bit 处 于 设置 
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当 一 个 节点 接收 到 ICMPv6 SBR. CB AT. A H aOR et a a CA 
源 链 路 层 地 址 选项 ， 指 明 发 送 方 的 链 路 层 地 址 ) 时 ， 更 新 邻居 缓存 。 并 不 仅 基 于 在 以 
太 网 层 看 到 在 用 的 MAC 地 址 二 更 新 邻居 缓存 。 为 外 ， 当 高 层 协 议 (如 TCP) 有 能 力 提 
供 正面 的 可 达 性 信息 时 ， 也 做 出 可 达 性 更 新 。 


3.4.6 下 一 跳 判 定 


无 论 何 时 ， 一 个 节点 正在 发 送 一 条 IPv6 分 组 时 ， 它 必须 判定 该 分 组 要 发 送 到 的 下 
一 跳 的 IPv6 地 址 是 什么 ” 。 这 个 过 程 涉及 判定 目的 地 是 否 实际 上 在 与 发 送 主机 相同 的 
链 路 上 ， 还 是 较 远 处 。 如 果 目 的 地 在 相同 链 路 上 ， 则 分 组 可 被 直接 发 送 到 目的 地 ， 否 则 
必须 将 该 分 组 发 送 到 下 一 跳 路 由 器 进行 转发 。 一 台 路 由 器 的 选择 基于 选择 已 知 可 达 的 
一 台 路 由 器 ,或 可 能 是 可 达 的 ( 见 3.4.5 节 中 的 状态 描述 ) 。 另 外 ， 从 默认 路 由 器 列表 
中 以 一 种 轮转 方式 进行 选择 。RFC 4191 进一步 改进 了 路 由 器 选择 ， 方 法 是 引入 默认 的 
优先 级 ， 且 更 具体 而 言 ， 如 在 3. 5. 6 节 讨 论 的 路 由 器 选择 。 

在 链 路 上 的 判定 是 这 样 完 成 的 ， 方 法 是 将 目的 IPv6 地 址 与 节点 通过 路 由 器 通告 接 
收 到 的 前 级 匹配 ， 并 假定 这 些 前 级 被 允许 用 于 在 链 路 上 的 判定 目的 ( 见 3.4.2 节 )。 链 
路 一 本 地 前 级 fe80 : : /10 和 组 播 前 组 总 是 被 认为 是 在 链 路 上 的 。 

一 旦 知道 了 下 一 跳 的 IPv6 地 址 ， 则 节点 需要 找 出 对 应 的 链 路 层 地 址 是 什么 〈 对 于 
链 路 层 有 链 路 层 地 址 的 情形 ， 见 3.6 节 )。 这 个 信息 是 从 邻居 缓存 获取 的 ( 见 3.4.5 
节 ) ， 或 如 果 不 存在 的 话 ， 那 么 在 邻居 发 现 规程 的 辅助 下 得 到 。 

在 下 一 跳 目 的 地 的 链 路 层 地 址 可 用 之 后 ， 它 要 被 存储 到 目的 地 缓存 。 目 的 地 缓存 
的 存在 ， 是 辅助 将 后 续 的 IPv6 分 组 发 送 到 相同 地 址 ， 如 果 在 目的 地 缓存 中 找到 一 个 表 
项 ， 则 就 可 避免 邻居 缓存 检查 和 可 能 的 邻居 发 现 规程 。 

如 果 接 收 到 ICMPv6 重 定向 消息 ( 见 3.4.8 节 )， 就 可 更 新 目的 地 缓存 ， 且 如 果 
NUD 检测 到 在 与 特定 目的 地 有 关 的 链 路 层 地 址 中 的 变化 ， 也 更 新 目的 地 缓存 。 已 经 被 
用 作 下 一 跳 的 邻居 ， 其 简单 的 断 开 不 会 导致 缓存 表 项 清空 ， 原因 是 该 表 项 可 能 有 一 旦 
重新 得 到 连接 之 后 还 有 用 的 信息 。 这 个 信息 可 能 与 路 径 MTU 有 关 ， 这 取决 于 实现 的 
过 程 。 


3.4.7 重复 地 址 检测 


在 任何 地 址 可 被 指派 到 一 个 接口 之 前 ， 一 个 节点 必须 确保 该 地 址 在 附 接 的 链 路 上 
是 唯一 的 ”。 这 项 要 求 平等 地 适用 于 所 有 单 播 地 址 ， 包 括 链 路 一 本 地 地 址 。 

在 一 个 节点 可 检查 一 个 地 址 的 唯一 性 之 前 ， 该 节点 必须 使 用 MLD 加 入 节点 带 有 的 
临时 地 址 ( 欲 了 解 有 关 地 址 的 地 址 状态 ， 见 3.5. 1 节 ) 的 “被 请 求 节 点 组 播 地 址 ”( 见 
3.2.4 节 )。 一 个 临时 地 址 的 唯一 性 是 如 下 测试 的 ,方法 是 发 送 一 条 ICMPv6 邻居 请 
求 ” 消息 (如 果 该 节点 还 没有 地 址 的 话 ， 则 源 地 址 是 未 定义 地 址 : :) 到 临时 地 址 的 被 
请 求 节点 组 播 地 址 ”。 邻 居 请 求 的 发 送 次 数 ， 可 能 是 可 通过 节点 的 DupAddrDetectTrans- 


94 3GPP 网 络 中 的 IPv6 部 署 : 从 2G é LTE 及 未 来 移动 宽带 的 演进 


mits 配置 变量 ”进行 配置 的 。 默 认 值 为 1， 表明 没 有 重 传 (配置 变量 值 零 ,将 忽略 
DAD) 。 如 果 在 上 次 〈 且 默认 地 为 仅 有 的 一 次 ) 邻居 请 求 消息 之 后 ， 还 没有 应 答 ， 则 该 
节点 可 使 用 新 地 址 启动 。 如 果 存 在 一 条 邻居 通告 应 答 ， 指 明 临 时 地 址 已 经 由 另 一 个 节 
点 使 用 ， 则 节点 行为 取决 于 ID 是 如 何 配置 的 。 如 果 ID 基于 一 个 硬件 地 址 ， 则 失败 的 
DAD 意味 着 存在 一 个 人 硬件 地 址 冲突 ， 所 以 应 该 停止 IPv6 在 一 条 链 路 上 的 操作 。 如 果 ID 
是 随机 选择 的 ， 则 该 节点 可 以 随机 化 一 个 新 的 标识 符 ， 并 对 它 重复 DAD 规程 。 

通过 使 用 所 请 乐观 的 DAD 的 一 项 技术 ， 可 优化 DAD 规程 。 在 成 功 的 情形 中 ， 乐 观 
的 DAD 使 地 址 配置 比较 快速 。 本 质 上 它 假定 没有 冲突 ,但 在 有 冲突 的 情况 下 ， 它 将 快 
速 回 退 ”。 这 是 一 项 非常 有 效 的 改进 ， 因 为 在 使 用 基于 唯一 硬件 或 伪 随 机 ID 的 真实 
生活 场景 中 ， 地 址 冲突 是 极 不 可 能 的 。 由 此 ， 乐 观 的 DAD 支持 节点 比较 快速 地 进行 到 
实际 的 数据 传输 阶段 。 


3.4.8 BED 


— A Be H a HEB LA ICMPv6 重 定 向 消息 通知 一 个 节点 ， 消 息 是 有 关 比 自己 更 好 的 下 
一 跳 目 的 地 的 。 如 果 一 人 台 路 由 需 知 道 丸 一 台 路 由 顺 ， 在 将 分 组 路 由 需 目 的 地 为 茶 些 地 
址 方面 比较 有 优势 时 ， 这 是 一 项 有 用 的 性 质 。 此 外 ,一 台 路 由 融 可 使 用 ICMPv6 重 定 
向 ， 将 目的 地 实际 上 在 链 路 上 的 信息 通知 一 个 发 送 节点 ， 所 以 该 节点 可 将 分 组 直接 发 
送 到 其 对 端 。 采 用 ICMPv6 重 定向 ， 路 由 器 可 帮助 发 送 节点 ， 方 法 是 在 重 定向 消息 中 直 
接 包括 更 好 的 下 一 跳 目 的 地 的 链 路 层 地 址 。 

接收 到 一 条 ICMPv6 重 定向 消息 的 一 个 节点 ， 将 相应 地 更 新 它 的 目的 地 缓存 。 到 相 
[E] IPv6 地 址 的 后 续 分 组 将 被 发 送 到 重 定 回 的 链 路 层 和 目的 地 址 〈 欲 了 解 更 多 有 关 下 一 
跳 判 定 的 信息 ， 见 3. 4.6 节 )。 


3.4.9 ”安全 邻居 发 现 


NDP 是 对 在 链 路 上 实施 攻击 的 一 个 吸引 人 的 标 靶 ， 原 因 在 于 它 对 IPvw6 节点 建立 和 
工作 是 至 关 重要 的 。 通 过 定义 “安全 的 邻居 发 现 (SEND)”” , IETF 尝试 缓解 针对 
NDP 的 攻击 。SEND 使 用 公开 一 私有 密 钥 密码 学 和 认证 路 径 ， 提 供 完整 性 保护 并 认证 消 
息 发 送 方 的 权威 性 ， 本 质 上 是 路 由 器 的 权威 性 。 但 是 ， 对 具有 全 局 或 本 地 信任 锚 点 ， 各 
路 由 器 被 装备 来 自信 任 锚 点 的 证 书 ， 以 及 各 主机 被 配置 带 有 指向 这 些 信任 锚 点 的 指针 ， 
这 些 要 求 带 来 了 重大 的 部 署 挑战 。 由 于 这 些 部 署 挑战 ，SEND 还 没有 能 够 真正 地 腾飞 。 
缺乏 部 署 的 另 一 个 原因 是 ， 也 要 由 一 个 链 路 层 (如 3GPP 网 络 中 的 情形 ) 和 /或 较 高 层 
[如 由 传输 层 安全 (TLS) ] 提供 充分 的 安全 性 ， 由 此 降低 了 在 层 3 保障 NDP 消息 安全 
的 需要 。 

SEND 定义 了 4 个 邻居 发 现 选 项 ， 它 们 被 用 来 保护 NDP 消息 : 密码 学 方式 产生 的 地 
it (CGA), RSA 签名 、 时 间 戳 和 随机 数 选项 。 此 外 ，SEND 使 用 CGA 作为 节点 的 地 
ht’), CGA 被 用 来 提供 消息 的 发 送 方 实际 上 是 所 宣称 的 发 送 方 的 证 据 。 也 定义 了 两 条 
ICMPv6 消息 : 认证 路 径 请 求 (CPS) 和 认证 路 径 通告 (CPA)。 
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CGA 选项 被 用 于 发 送 方 CCA 的 验证 ， 而 RSA 签名 选项 则 用 了 保护 与 路 由 器 和 邻居 
发 现 有 关 的 消息 。 时 间 惟 和 随机 数 选 项 被 用 来 防御 重 放 攻 击 。 

CPS 和 CPA 消息 被 用 来 传递 认证 路 由 发 现 所 要 求 的 信息 ， 而 不 需要 载 人 带 有 那 项 
信息 的 路 由 器 请 求 和 路 由 器 通告 消息 。 一 个 节点 发 送 CPS 来 请 求 一 台 路 由 器 拥有 的 认 
证 路 径 ，CPS 在 一 个 信任 销 点 选项 中 包括 一 个 或 多 个 节点 的 信任 锚 点 。 路 由 器 以 CPA 
应 答 ， 除 了 证 书 选项 (包含 一 个 证 书 ) 外 ， 还 包括 信任 锚 点 选项 ， 节 点 可 用 来 建立 到 
一 个 信任 锚 点 的 一 条 认证 路 径 。 


3.4.10 ”邻居 发 现代 理 


在 某 些 部 署 中 ， 在 相同 逻辑 链 路 上 的 各 IPv6 节点 可 能 没有 直接 连接 到 相同 的 物理 
介质 上 。 例 如 ， 多 个 IPv6 节点 可 通过 点 到 点 链 路 被 连接 到 一 个 中 心 节 点 ， 该 点 通过 点 
到 点 链 路 听 到 每 个 节点 ， 但 在 点 到 点 链 路 上 的 节点 没有 哪个 节点 可 相互 听 到 对 方 的 消 
息 。 男 一 个 例子 是 这 样 一 种 设置 ， 其 中 一 个 中 心 节点 处 在 不 同 链 路 类 型 之 间 ， 如 一 条 共 
享 的 链 路 和 一 条 点 到 点 链 路 之 间 。 在 这 样 一 种 情形 中 ， 在 共享 链 路 上 的 各 节点 可 相互 
听 到 对 方 ， 但 在 点 到 点 链 路 上 的 节点 却 不 能 。 如 果 链 路 层 类 型 允许 ， 则 简单 的 桥接 将 足 
以 文 持 直接 的 节点 到 节点 通信 。 不 全 的 是 ， 如 果 链 路 类 型 是 不 同 的 ， 则 简单 桥接 是 不 工 
作 的 。 

为 方便 不 能 相互 直接 通信 的 节点 之 间 的 通信 ， 中 心 节点 可 实现 一 种 所 谓 的 “邻居 
发 现代 理 ” 的 试验 型 功能 ， 如 图 3. 14 所 示 ”。 邻 居 发 现代 理 功 能 可 发 挥 作用 ， 从 而 邻 
居 发 现代 理 节点 在 被 代理 接口 (如 图 3. 14 的 共享 的 和 点 到 点 链 路 ) 上 侦 听 所 有 组 播 流 
量 ， 并 选择 性 地 转发 或 代理 组 播 分 组 到 其 他 链 路 。 邻 居 发 现代 理 节 点 跟踪 连接 到 用 于 
分 组 代理 的 所 有 接口 的 所 有 节点 。 这 仅 允 许可 选 的 选择 性 组 播 转发 到 邻居 发 现代 理 节 
点 知道 有 合适 接收 者 的 链 路 或 多 条 链 路 。 当 在 接口 上 的 资源 需要 保留 时 和 当 简 单 转发 
将 仅 消 耗资 源 〈 如 能 量 和 带宽 ) 而 不 带 来 任何 益处 时 ， 选 择 性 转发 是 有 用 的 。 例 如 ， 
图 3. 14 中 点 到 点 链 路 可 能 是 一 条 消耗 能 量 的 蜂窝 连接 。 对 代理 有 特殊 兴趣 的 组 播 分 组 
有 ICMPv6 路 由 名 通告 、 重 定 同 、 邻 居 请 求 和 邻居 通告 。 这 四 种 消息 在 其 净 荷 中 传输 链 
路 层 地 址 ， 所 以 要 求 邻居 发 现代 理 特别 注意 。 为 了 进一步 的 优化 ， 如 保留 能 源 ， 中 心 节 
点 可 实现 附加 的 选择 性 组 播 过 滤 和 转发 策略 。 


带 有 2001:db 8:42::/64 的 带 有 2001:db8:42::/64 的 
代理 路 由 器 通告 路 由 器 通告 





代理 (+ 可 能 的 过 滤 ) 


使 用 组 播 的 链 路 层 使 用 单 播 的 链 路 层 
图 3.14 邻居 发 现代 理 的 图 解 
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当代 理 操作 时 ， 几 乎 没有 例外 ， 邻 居 发 现代 理 将 分 组 保持 完整 ,但 源 链 路 层 地 址 将 
修改 为 代理 节点 拥有 的 一 个 地 址 。 将 从 邻居 发 现代 理 的 邻居 缓存 中 查找 目的 地 的 链 路 
层 地 址 ， 且 它 将 是 对 应 于 目的 IPv6 地 址 的 一 个 链 路 层 地 址 。 此 外 ， 包 括 在 路 由 融 请 求 、 
重 定 向 、 邻 居 请 求 和 邻居 通告 之 协议 净 荷 中 的 链 路 层 地 址 ， 将 被 邻居 发 现代 理 的 链 路 
层 地 址 所 替换 。 值 得 指出 的 是 ， 跳 限制 字段 从 来 就 不 会 被 更 新 ， 所 以 邻居 发 现代 理 并 不 
作为 其 他 节点 的 一 个 IPv6 路 由 器 。 邻 居 发 现代 理 对 其 他 节点 看 来 作为 一 个 节点 、 一 台 
路 由 器 的 唯一 情形 是 ， 邻 居 发 现代 理 不 得 不 发 出 ICMPv6 分 组 太 大 消息 ,将 在 下 一 条 链 
路 上 的 一 个 MTU 问题 通知 一 个 发 送 方 。 在 代理 路 由 器 通告 消息 的 情形 中 ， 邻 居 发 现代 
理 不 得 不 将 路 由 器 通告 中 的 标志 字段 中 P 比特 设置 为 开 。P 比特 向 接收 方 指 明 ， 路 由 带 
通告 被 代理 了 ， 不 能 被 进一步 代理 。 需 要 这 项 功能 特征 ， 是 为 了 避免 形成 网 络 回路 。 结 
果 ， 如 果 看 来 作为 一 个 邻居 发 现代 理 的 一 个 节点 ， 接 收 到 了 比特 为 开 的 一 条 路 由 器 通告 
的 话 ， 它 就 不 能 介入 到 代理 功能 了 。 

邻居 发 现代 理 技术 的 巨大 优势 是 ， 它 限制 性 地 减少 了 实现 IPv6 网 络 地 址 转换 
(NAT) 的 需要 ， 否 则 它 也 许 需 要 连接 不 同 链 路 类 型 ， 同 样 在 如 下 和 情形 也 是 这 样 的 ， 其 
中 没有 足够 的 IPv6 地 址 可 本 地 使 用 。 例 如 ， 如 果 DHCP 前 缀 委派 (PD) (在 3.5.2 市 
讨论 ) 不 可 用 时 。 


3.5 ”地址 配置 和 选择 方法 


IPv6 带 有 两 个 主要 的 自动 地 址 配置 协议 。 首 先 被 开发 并 具有 比较 广泛 文 持 的 是 
“IPv6 无 状态 地 址 自动 配置 ””。SLAAC 的 基本 思想 是 ， 在 没有 一 种 中 心 式 管理 地 址 分 
配方 案 、 网 络 中 的 每 主机 状态 和 地 址 管理 网 络 实体 的 条 件 下 ， 文 持 主机 进行 地 址 配置 。 
第 二 个 工具 ， 有 状态 地 址 自动 配置 是 “IPvw6 的 动态 主机 配置 协议 ”” 。 对 于 习惯 动态 主 
机 配置 协议 版 本 4 (DHCPv4) 的 人 们 而 言 ， 他 们 熟悉 DHCPv6 的 方法 , 但 也 有 些 差异 ， 
如 DHCPv6 依赖 于 ICMPv6 路 由 需 通 告 交 付 默 认 的 路 由 堪 信 息 。 最 初 ， 对 于 哪个 协议 将 
被 用 来 实现 “ 受 管理 的 地 址 配置 ”( 见 3.4.3 节 )，IPvw6 是 不 知道 的 ， 但 至 少 直到 现在 
和 可 预见 的 未 来 ，DHCPv6 是 受 管理 的 协议 。DHCPv6 技术 的 主要 拉动 力 来 自 特定 部 署 ， 
如 在 企业 中 ， 其 中 受 管理 的 地 址 配置 方案 普 过 受到 网 络 管理 人 员 的 青睐 。 


3.5.1 无 状态 地 址 自动 配置 


本 节 介 绍 IPv6 SLAAC 的 规程 ， 它 是 主机 对 它们 自己 编 址 的 主要 机 制 *%” 。 链 路 一 
本 地 地 址 配置 总 是 要 求 无 状态 方法 ， 它 是 比 DHCPv6 轻 量 的 全 局 地 址 自动 配置 的 规程 。 
本 质 上 来 说 ，SLAAC 必须 得 到 所 有 通用 IPv6 主机 的 支持 。 其 他 种 类 的 节点 ， 如 路 由 融 、 
特殊 构造 的 主机 或 特定 部 署 场景 中 的 主机 ， 可 能 采用 人 工地 址 配置 或 仅 采 用 DHCPv6 Jr 
式 得 到 管理 。 

SLAAC 的 整体 操作 如 图 3. 15 所 示 。 在 深度 讨论 一 些 细节 之 前 ， 下 面 简短 地 加 以 描 
述 。 该 图 形象 地 说 明 ， 在 例子 中 的 主机 附 接 到 一 条 链 路 之 前 ,一 台 路 由 器 如 何 发 送 非 请 
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求 的 路 由 器 通告 。 一 旦 一 台 主 机 加 入 一 条 链 路 ， 它 首先 为 自己 选择 一 个 ID ， 创 建 一 个 
链 路 一 本 地 IPv6 地 址 ， 并 为 之 执行 DAD 〈 图 中 没有 示 出 )。 当 主机 为 自己 配置 更 多 信 
县 〈 第 二 条 消息 所 示 ) 时 ， 它 发 送 一 条 路 由 器 请 求 ， 目 的 是 比较 快速 地 从 所 有 路 由 器 
接收 路 由 需 通 告 。 路 由 需 请 求 也 确保 收 到 的 路 由 融通 告 是 完整 的 ， 因 为 非 请 求 的 路 由 
器 通告 不 必 包 含 所 有 信息 。 


路 由 器 链 路 主机 


| 


路 由 器 通告 > 
(采用 /64 前 缀 ) 







路 由 器 请 求 


路 由 器 通告 
(采用 /64 前 缀 ) 
通过 组 合 /64 前 缀 + ID 

产生 地 址 





图 3.15 SLAAC 的 整体 操作 


在 主机 接收 返回 的 请 求 路 由 器 通告 或 非 请 求 路 由 器 通告 (第 三 条 消息 所 示 ) 之 后 ， 
它 将 从 路 由 融通 告 收 到 的 IPv6 前 级 与 主机 所 选择 的 IID 组 合 在 一 起 。 主 机 需要 为 新 形成 
的 地 址 执行 DAD, 但 这 在 图 3.15 中 没有 给 出 。 这 将 得 到 为 一 台 主 机 配置 的 一 个 /128 
IPv6 地 址 ， 这 可 用 于 通信 。 

下 面 将 深度 讨论 与 IPv6 地 址 管理 有 关 的 一 些 细节 。 在 3. 12. 1 节 给 出 基于 真实 生活 
分 组 捕获 的 一 个 详细 的 SLAAC 操作 例子 ， 并 解释 在 实践 中 地 址 配置 规程 是 如 何 发 生 的 。 

1. 地 址 状态 

在 SLAAC 规程 中 ，IPv6 地 址 遍历 经 过 了 不 同 的 状态 ， 这 表明 了 地 址 用 于 通信 的 用 
途 ”。 在 本 节 后 面 ， 当 描述 地 址 自动 配置 规程 时 以 及 在 本 书 其 他 部 分 ,都 将 引用 这 些 
状态 。 状 态 描述 如 下 : 

1) 临时 地 址 : 在 一 条 链 路 上 地 址 的 唯一 性 正在 被 验证 。 该 地 址 还 不 能 用 于 外 发 流 
量 ,， 并 丢弃 进入 流量 ,另外 是 与 DAD 有 关 的 流量 ( 见 3.4.7 节 )。 一 旦 DAD 成 功 ， 则 
临时 地 址 成 为 首选 的 或 废弃 的 。 

2) 乐观 的 地 址 : 正在 被 用 的 一 个 地 址 ,但 还 没有 完成 DAD。 这 个 状态 是 由 RFC 
4429 ”引入 的 ， 但 还 没有 得 到 所 有 IPv6 栈 实现 的 支持 。 协 议 栈 应 该 将 乐观 的 地 址 看 作 
废弃 的 ， 且 如 果 有 更 好 的 地 址 可 用 ， 则 不 要 使 用 它们 。 一 定 不 要 使 用 一 个 乐观 的 地 址 来 
发 送 可 能 影响 邻居 的 邻居 缓存 的 任何 分 组 。 一旦 DAD 完成 ， 则 地 址 就 变 为 首选 的 或 废 
FA. WAR DAD 失败 ， 则 该 地 址 的 使 用 立刻 释放 ， 这 可 能 导致 上 层 协议 的 问题 ， 这 些 
协议 已 经 使 用 乐观 地 址 启动 。 欲 了 解 乐观 地 址 使 用 的 全 部 细节 ， 请 参见 RFC 4429。 

3) 首选 的 地 址 : 可 完全 被 用 于 所 有 IPv6 通信 的 一 个 地 址 。 一 旦 首选 寿命 过 期 ， 则 
首选 地 址 成 为 被 废弃 。 

4) 被 废弃 的 地 址 : 其 首选 寿命 已 经 过 期 的 一 个 地 址 。 如 果 有 更 好 的 替代 地 址 可 
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用 ， 则 这 个 地 址 不 应 用 于 发 起 新 的 外 发 通信 。 现 有 会 话 (如 TCP 会 话 ) 可 继续 使 用 这 
个 地 址 ， 应 该 允许 发 往 这 个 地 址 的 进入 通信 。 在 有 效 寿命 过 期 之 后 ， 一 个 被 废弃 的 地 址 
成 为 无 效 的 。 

5) 无 效 地 址 : 其 有 效 寿命 已 经 过 期 的 一 个 地 址 ， 它 不 能 用 于 任何 通信 。 

2. 接口 标识 符 

在 使 用 任何 地 址 自动 配置 机 制 之 前 ， 依 据 在 3. 1.6 节 讨 论 的 内 容 ， 一 个 节点 产生 一 
个 ID， 它 唯一 地 表示 在 一 条 链 路 上 的 节点 。 产 生 ID 的 方法 取决 于 所 用 的 接 入 技术 。 
例如 ， 在 基于 以 太 网 的 接口 中 ， 标 识 符 经 常 是 由 一 个 48bit IEEE 802 硬件 地 址 构建 的 。 
ID 也 可 被 随机 地 选择 ， 就 像 使 用 私有 扩展 时 所 做 的 那样 ( 见 3. 5.5 节 )。 无 论 选 择 一 
个 ID 所 用 方法 为 何 ， 一 个 节点 必须 确保 ID 不 与 RFC 5453 ”中 列 出 的 任何 预 留 IPv6 
ID 冲突 。 

3. 产生 链 路 一 本 地 地 址 

一 个 链 路 一 本 地 地 址 最 初 产生 为 “临时 ”状态 , 方法 是 将 融 有 一 个 著名 前 级 
fe80:;:/10“ 的 一 个 ID 组 合 ， 所 以 最 高 10 比特 是 著名 前 级 ，64 个 最 低 有 效 比 特 是 ID, 
前 组 和 ID 之 间 的 比特 被 设置 为 0。 在 将 地 址 分 配给 一 个 接口 之 前 ,使 用 DAD ( 见 
3.4.7 77) 检查 所 得 到 临时 地 址 的 唯一 性 。 但 是 ， 在 开始 实施 DAD 之 前 时 刻 ， 该 节点 
必须 使 用 MLD 加 入 到 临时 链 路 一 本 地 地 址 的 请 求 节点 组 播 地 址 ( 见 3.2.4 节 ) 组 。 

4. 产生 全 局 地 址 

通过 将 由 路 由 器 通告 的 PIO 选项 (使 一 个 自治 A 标志 比特 被 设置 ) 得 到 的 一 个 前 
级 与 一 个 ID 组 合 产生 一 个 全 局 范围 IPv6 地 址 。 一 人 台 主 机 可 由 单个 前 组 配置 许多 IPv6 
地 址 ,但 在 多 个 前 级 可 用 的 情形 中 ， 多 个 地 址 可 来 自 不 同 前 级 。 可 通过 单条 路 由 器 通告 
或 由 多 台 路 由 需 接 收 的 多 条 路 由 需 通 告 ， 接 收 多 个 前 组 。PIO 也 为 每 个 前 级 包含 有 效 寿 
命 和 首选 寿命 信息 ， 且 这 些 信息 用 于 使 一 个 地 址 通过 上 面 列 出 的 各 个 状态 。 

一 旦 产生 一 个 “临时 ”状态 的 全 局 范围 地 址 ， 则 就 像 对 链 路 一 本 地 地 址 那样 ， 启 
动 DAD 规程 。 


3.5.2 DHCPv6 


在 本 节 将 简短 地 介绍 有 状态 的 动态 主机 配置 协议 版 本 6 (Dynamic Host Configuration 
Protocol version 6，DHCPv6 ) ， 因 为 它 是 IPv6 协议 族 的 一 个 重要 部 分 。 基 于 3GPP 的 主机 
非常 普遍 地 支持 基于 以 太 网 的 接口 ， 如 IEEE 802. 11 无 线 局 域 网 ( WLAN) 网络 ， 经 常 
在 其 后 使 用 有 状态 的 地 址 自动 配置 。 在 3GPP 网 络 中 ， 对 于 为 主机 的 蜂窝 接口 配置 地 
址 ， 并 不 支持 有 状态 的 DHCPv6。 长 时 间 以 来 ， 仅 针对 参数 配置 ,支持 无 状态 的 DH- 
CPv6, 但 自 3GPP 发 行 版 本 10 以 来 ， 前 缀 委派 就 成 了 3CPP 规范 的 组 成 部 分 〈 谷 了解 更 
多 内 容 ， 见 4.4.6 节 )。 所 以 将 比较 深入 地 讨论 DHCPv6 PD, 

虽然 DHCPv6 是 IPv6 协议 族 的 一 个 不 可 分 割 部 分 ,但 它 运行 在 UDP 上 ， 所 以 可 被 
看 作 一 个 应 用 层 协 议 。 用 于 DHCPv6 的 UDP 端口 号 547 用 于 服务 器 和 中 继 ，546 HFE 
户 端 。 与 任何 基于 UDP 的 应 用 一 样 ， 如 果 总 体 分 组 大 小 超过 路 径 MTU， 则 要 求 分 片 和 
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重组 。 为 增加 可 靠 性 和 简单 性 ，DHCPv6 服务 咽 可 尝试 保持 消息 尺寸 在 1280B 的 最 小 路 
径 MTU, 

1. 有 状态 的 DHCPV6 

依据 规范 ， 支 持 一 个 DHCPv6 客户 端的 一 台 主 机 ， 在 一 条 路 由 器 通告 上 检测 到 M 
比特 之 后 ， 发 起 有 状态 地 址 自动 配置 规程 ( 见 3.4.3 节 )。 实 际 上 ， 在 发 生 这 种 情况 之 
前 ,一 台 主 机 已 经 采用 SLAAC 为 自己 自动 配置 了 一 个 链 路 本 地 地 址 。 

主机 实施 的 第 一 个 DHCPv6 协议 步骤 是 ， 发 送 一 条 DHCPv6 SOLICIT (请 求 ) 组 播 
消息 ， 包 含有 关 客 户 有 兴趣 为 自己 配置 地 址 的 指示 信息 。 这 个 指示 由 客户 端 给 定 ， 包 括 
在 SOLICIT 消息 中 的 选项 ， 有 “ 非 临 时 地 址 的 身份 关联 (IA_NA)” 或 “临时 地 址 的 身 
份 关联 (IA_TA) ”或 包括 这 两 个 选项 。 如 果 客 户 端 喜欢 使 用 单条 消息 交换 ， 则 它 可 在 
SOLICIT 消息 中 包括 一 个 快速 提交 (Rapid Commit) 选项 。 

接收 到 由 一 个 客户 端 发 送 的 SOLICIT 消息 的 DHCPv6 服务 器 ， 可 以 一 条 DHCPv6 
ADVERTISE 消息 做 出 啊 应 。 由 ADVERTISE 消息 ， 客 户 端 学 习 到 哪些 DHCPv6 服务 器 是 
可 用 的 以 及 它们 为 客户 端 提供 了 哪些 地 址 。 

一 旦 客户 端 选中 使 用 哪 台 DHCPv6 服务 器 ， 则 客户 端 向 DHCPv6 服务 器 发 送 一 条 
DHCPv6 REQUEST 单 播 消 息 。 客 户 端 可 采用 带 有 它 以 前 在 一 条 DHCPv6 ADVERTISE 消 
县 中 所 接收 信息 的 REQUEST。 在 接收 DHCPv6 REQUEST 之 后 ，DHCPv6 服务 器 将 以 一 
条 DHCPv6 REPLY 消息 做 出 应 答 ， 其 中 包含 分 配给 客户 端的 地 址 以 及 可 能 的 其 他 配置 
信息 。 客 户 端 需要 对 所 提供 的 地 址 实施 DAD ， 这 类 似 于 一 台 主 机 结束 时 具有 的 任何 其 
他 IPv6 地 址 候选 实施 的 DAD。 如 果 DAD 失败 ， 则 客户 端 不 得 不 将 一 条 DECLINE 消息 
BIE AAR AF o 

DHCPv6 框架 支持 一 台 DHCPv6 服务 器 位 于 与 DHCPv6 客户 端 不 同 的 一 条 链 路 上 。 
在 这 种 情形 中 ， 客 户 端 所 连接 的 链 路 有 一 个 DHCPv6 中 继 实体 ， 它 在 DHCPv6 客户 端 和 
服务 器 之 间 转 发 消息 。 

除了 为 地 址 配置 的 4 次 握手 使 用 的 消息 (SOLICIT, ADVERTISE, REQUEST 和 RE- 
PLAY) 外 ,已 经 定义 了 许多 其 他 DHCPv6 消息 ， 如 下 所 列 。DHCPv6 REPLAY 是 服务 器 
使 用 的 一 条 通用 消息 ， 是 作为 客户 端的 SOLICIT、REQUEST、RENEW、REBIND IN- 
FORMATION-REQUEST, CONFIRM, RELEASE 和 DECLINE 消息 的 响应 消息 。 

1) CONFIRM (确认 ) : 由 于 变化 的 物理 连接 或 一 次 重启 ， 移动 到 一 条 新 链 路 的 一 
台 主 机 ， 可 使 用 CONFIRM 消息 由 DHCPv6 服务 器 验证 它 具 有 的 地 址 和 配置 信息 ， 是 否 
仍然 有 效 。 

2) RENEW 〈 刷 新 ) : 一 台 主 机 使 用 RENEW 消息 ， 扩 展 其 租 期 的 剩余 寿命 。RE- 
NEW 被 单 播 到 主机 从 之 得 到 其 地 址 分 配 的 DHCPv6 服务 器 。 

3) REBIND 〈 重 新 绑 定 ) : 如 果 一 台 主 机 不 能 与 它 一 直 与 之 通信 的 DHCPv6 服务 器 
刷新 其 现 有 绑 定 ， 则 该 主机 组 播 一 条 REBIND 消息 ， 尝 试 得 到 某 个 其 他 DHCPv6 服务 器 
来 扩展 其 当前 租 期 的 寿命 ” 。 

4) DECLINE 〈 拒 绝 ) : 一 台 主 机 可 拒绝 由 一 台 DHCPv6 服务 需 提 供 的 地 址 ， 如 果 
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它 检 测 到 该 地 址 在 相同 链 路 上 已 经 被 使 用 的 话 “ 。 

5) RELEASE (释放 ) : 一 台 主 机 采用 一 条 RELEASE 消息 ”释放 它 被 分 配 的 地 址 。 

6) RECONFIGURE (重新 配置 ) : 一 台 DHCPv6 服务 器 可 向 一 台 主 机 发 送 一 条 单 播 
RECONFIGURE 消息 ， 目 的 是 触发 主机 刷新 其 地 址 和 配置 数据 ”' 。 

7) INFORMATION-REQUEST (信息 一 请 求 ) : 一 台 主 机 可 使 用 INFORMATION-RE- 
QUEST 请 求 各 种 配置 参数 ， 如 递归 DNS 服务 器 地 址 “ 。 

8) RELAY-FORWARD (中 继 一 转发 ): 一 个 DHCPv6 中 继 使 用 一 条 RELAY-FOR- 
WARD 消息 ， 封 装 由 一 台 主 机 发 送 的 原 DHCPv6 HA. 

9) RELAY-REPLY (中 继 一 应 答 ): 对 一 条 DHCPv6 消息 (在 一 条 RELAY-FOR- 
WARD 消息 内 接收 的 ) 应 答 的 一 台 DHCPv6 服务 器 ， 使 用 一 条 RELAY-REPLY 封装 响应 
wea, 

10) LEASEQUERY ( 租 期 查询 ) : 基于 一 个 地 址 ， 使 用 这 条 消息 就 一 台 特 定 主机 的 
租 期 信息 查询 一 台 DHCPv6 服务 器 。 该 信息 包括 为 感 兴趣 主机 提供 的 DHCPv6 选项 内 
容 。 这 条 查询 不 影响 DHCPv6 服务 器 的 状态 。 

11) LEASEQUERY-REPLY ( 租 期 查询 一 应 答 ): LEASEQUERY 请 求 的 一 条 应 答 消 
息 。 这 个 选项 包含 有 关 一 台 主 机 的 被 请 求 信息 ， 这 可 能 有 主机 的 标识 符 、 主 机 的 IPv6 
地 址 和 一 个 被 委派 的 前 缀 ” 。 

12) LEASEQUERY-DATA ( 租 期 查询 一 数据 ) : 定义 了 一 种 块 式 租 期 查询 机 制 ， 支 
持 得 到 一 条 以 上 响应 的 高 效 查询 ” 。LEASEQUERY-DATA 消息 与 LEASEQUERY-REPLY 
一 起 使 用 ， 传 输 附 加 的 响应 。 

13) LEASEQUERY-DONE ( 租 期 查询 一 完成 ) : 当 它 完成 发 送 块 式 租 期 查询 结果 
时 ， 被 查询 的 DHCPv6 服务 器 发 送 LEASEQUERY-DONE ” 。 

2. DHCP 唯一 标识 符 

实现 DHCPv6 的 每 个 节点 必须 有 一 个 唯一 的 DHCP 位 于 标识 符 (DUID)。DUID 是 
DHCPv6 客户 端 和 服务 器 使 用 的 标识 符 ， 用 来 随时 间 推 移 而 唯一 地 相互 识别 “ SA 
目 定 义 了 如 下 4 种 DUID KH. 

1) DUID 链 路 层 地 址 (DUID-LL) : DUID 仅 基 于 一 个 链 路 层 地 址 ”1。 

2) DUID 链 路 层 地 址 + 时 间 (DUID-LLT) : DUID 基于 一 个 链 路 层 地 址 和 时 间 :” 。 

3) 基于 企业 号 码 的 DUD 厂商 指派 的 唯一 标识 符 ( DUID-EN) : 基于 厂商 的 企业 号 
码 ， 一 台 设 备 的 厂商 指派 的 DUID”。 

4) DUID 全 球 唯 一 标识 符 (DUID-UUID) : 基于 全 球 唯一 标识 符 ”的 DUID。 

各 实现 可 能 使 用 最 适合 它们 的 DUID 类 型 ， 它 们 与 之 通信 的 对 等 端 ， 将 仅 比 较 在 这 
些 选项 中 传递 的 值 。 重 要 的 是 ， 各 节点 随时 间 变 化 ,保持 DUID 不 变 ， 从 而 DHCPv6 服 
务 需 将 一 台 主 机 看 作 一 台 主 机 ， 而 不 是 看 作 日 渐 增 长 的 大 量 主机 。 

3. DHCPv6 前 级 委派 

在 其 上 行 链 路 和 下 行 链 路 网 络 接口 之 间 转 发 分 组 的 一 个 节点 ， 需 要 对 下 行 链 路 接 
口 编号 的 一 种 方式 。 在 IPv6 中 用 于 这 个 目的 的 官方 工具 是 DHCPv6.PD…”' 。 


第 3 IPv6 简介 10 


采用 DHCPv6 PD 请 求 前 绥 的 DHCPv6 X P im PRERA Ha (RR)， 委 派 该 前 
RAI DHCPv6 ARS ae RPK ERIE Hae (DR)。 重 要 的 是 指出 ，DHCPv6 PD 的 使 用 与 
RR 用 来 为 其 上 行 链 路 接口 配置 地 址 的 方法 是 正 交 的 。 这 意味 着 ，RR 可 能 使 其 上 行 链 
路 仅 配 置 链 路 本 地 地 址 ， 采 用 SLAAC 配置 的 地 址 ， 或 采用 DHCPv6 配置 的 地 址 。 

前 级 委派 的 工作 方法 是 ，RR 发 送 一 条 DHCPv6 SOLICIT 消息 ， 带 有 一 个 前 级 委派 
的 身份 关联 (IA_PD) 选项 。 将 前 级 委派 给 一 个 请 求 方 的 各 DR， 之 后 以 一 条 DHCPv6 
ADVERTISE 消息 做 出 啊 应 。RR 选择 它 希 望 使 用 的 RR， 并 发 送 DHCPv6 REQUEST 消 
息 ，DR 以 前 缀 和 可 能 的 其 他 信息 做 出 应 答 。 在 成 功 的 消息 交换 之 后 ， 网 络 将 开始 将 目 
的 地 为 委派 前 缀 的 分 组 路 由 到 RR。 图 3. 16 中 的 情形 A 形象 地 说 明了 起 作用 的 基本 DH- 
CPv6 PD: DR 为 它 和 RR 之 间 的 链 路 分 配 一 个 /64 BAR. DR 也 为 RR 委派 一 个 /56 前 
级 ，RR 可 用 之 对 下 行 链 路 局 域 网 (LAN) 编 址 。 和 情形 A 也 形象 地 说 明了 DR 有 去 往 一 
个 RR 的 两 条 路 由 。 人 情形 A 的 这 个 例子 是 基于 固定 网 络 架 构 的 ， 其 中 RR 和 DR 之 间 的 
链 路 [一 个 虚拟 局 域 网 (VLAN) | 采用 全 局 地 址 进行 编 址 。 在 一 些 部 署 中 ，RR 和 DR 
之 间 的 链 路 可 仅 采 用 链 路 一 本 地 地 址 进行 编 址 ， 其 中 例子 的 DR 将 近 有 一 条 路 由 。 


本 地 用 途 的 路 由 
/56 前 级” | 、 1) 用 于 链 路 的 /64 
2) 去 往 RR 的 /56 


i 





/ 
用 于 本 地 用 途 的 路 由 : 
(56 — /64) 前 缀 1) 去 往 RR 的 /56 


图 3.16 DHCPv6 PD (情形 A) 和 DHCPv6 PD 排除 选项 (情形 B) 的 例子 


在 一 些 网 络 中 ， 由 于 在 所 述 网 络 上 的 寻 址 限制 ， 需 要 对 PD 的 一 个 特殊 扩展 。 称 作 
DHCPv6 PD 排除 选项 的 一 个 选项 可 被 用 来 将 一 个 前 缀 从 委派 前 缀 中 剔除 ， 见 REC 
6603 “中 的 定义 。 被 排除 的 前 缀 普遍 的 是 前 缀 网 关 (可 能 是 也 可 能 不 是 DR) ， 用 在 发 
送 到 去 往 RR AVR ARH, th EH RR 使 用 ， 用 于 无 状态 地 配置 其 上 行 链 路 的 
IPv6 地 址 。 图 3. 16 的 情形 B 形象 地 说 明 DHCPv6 PD 排除 选项 的 使 用 情况 。DR 将 DR 
和 RR 之 间 链 路 上 使 用 的 /64 前 级 从 委派 给 RR 的 前 级 中 排除 掉 。 因 此 ， 当 相 比 于 情形 
A 时 ,在 下 行 链 路 LAN 上 RR 使 用 的 前 级 要 少 一 个 /64 前 级, 但 男 一 方面 ， 网 关 不 得 不 
仅 维 持 去 往 RR 的 单条 路 由 。 在 一 些 部 署 (如 在 3GPP 中 ， 见 4.4.6 节 ) 中 ， 节 省 一 条 
路 由 ， 可 能 是 意义 重大 的 。 
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与 PD 有 关 的 一 个 重要 细节 是 ，RR 为 每 个 IA_PD 选项 指派 一 个 身份 关联 标识 符 
(IAID) ， 当 RR 与 DR 通信 时 ， 一 致 性 地 使 用 这 个 IAID。 当 被 委派 的 前 缀 正 被 刷新 时 ， 
或 由 于 RR 重启 或 RR 的 上 行 链 路 连接 断 开 /重新 建立 周期 ， 而 需要 重新 绑 定 时 ， 需 要 
IAID, ÆRA IAID 的 条 件 下 ， 被 委派 的 前 缀 可 能 太 容 易 且 太 频 繁 地 发 生 改 变 ， 导 致 由 
RR 支持 的 LAN 中 重新 编 址 ， 并 可 能 导致 DR 中 不 必要 的 资源 (地 址 空间 ) 消耗 。 

4. 无 状态 的 DHCPv6 

在 许多 IPv6 部 署 场景 中 ， 不 需要 或 不 想 采 用 有 状态 的 地 址 自动 配置 。 但 是 ， 主 机 
经 党 需要 配置 各 种 信息 片 ， 对 于 这 种 目的 ， 路 由 器 通告 (3. 4.3 节 ) 不 是 一 个 适合 的 工 
具 。 这 种 情形 的 解决 方案 是 ， 使 用 DHCPv6 的 一 个 无 状态 变种 ,“IPvw6 的 无 状态 动态 主 
机 配置 协议 (DHCP) 服务 ”” 。 

无 状态 DHCPv6 是 DHCPv6 RFC 3315 的 一 个 子 集 。 本 质 上 来 说 ， 无 状态 DHCPv6 定 
义 了 主机 必须 支持 DHCPv6 INFORMATION-REQUEST 及 其 应 答 消 息 。 采 用 INFORMA- 
TION-REQUEST 消息 ， 主 机 可 询问 配置 信息 一 一 与 主机 可 能 采用 完全 有 状态 DHCPv6 实 
现 相同 的 信息 ， 但 不 必 实 现 全 部 的 DHCPv6 协议 。 

在 无 状态 方法 中 状态 的 缺乏 ， 如 果 在 网 络 上 的 配置 信息 发 生变 化 ， 则 可 能 导致 问 
题 。 为 了 采用 无 状态 客户 端 使 主机 重新 刷新 信息 ， 一 个 DHCPv6 服务 器 可 能 在 INFOR- 
MATION-REPLY 消息 中 包括 信息 刷新 时 间 选 项 ， 如 果 客 户 端 已 经 在 请 求 消息 中 表明 对 
该 选项 的 支持 的 话 “ 。 信 息 刷 新 时 间 选 项 提供 在 刷新 配置 信息 之 前 一 个 客户 端 应 该 等 
待 的 一 个 最 大 时 间 ， 所 以 将 时 间 设 置 为 合适 的 值 ， 就 使 在 客户 端 上 更 新 配置 信息 成 为 
可 能 。 

5. DHCPv6 选项 

在 撰写 本 书 时 ， 已 经 定义 了 70 个 以 上 的 DHCPv6 选项 。 这 里 选择 仅 描 述 在 本 书 中 
讨论 的 选项 或 在 3GPP 接 人 网 络 中 已 知 有 用 的 选项 。 明 显 的 是 ， 这 里 列 出 的 仅 是 选项 的 
一 个 子 集 ， 各 种 部 署 ， 即 使 一 些 3GPP 网 络 ， 也 将 利用 其 他 选项 。 一 个 完整 的 和 最 新 的 
选项 代码 列表 可 在 IANA 网 页 找到 : http: //www. iana. org/assignments/dhcpv6-parame- 
ters/dhcpv6-parameters. xml, 

1) DNS 递归 名 字 服 务 顺 选项 : “IPv6 动态 主机 配置 协议 (DHCPv6) 的 DNS 配置 
选项 ”描述 主机 用 来 得 到 递归 DNS 服务 器 (RDNSS) 地 址 和 域 搜索 列表 -” 。 

2) RDNSS 选择 选项 : 在 RFC 6731' 中 规范 了 RDNSS 选择 的 一 个 新 的 DHCPv6 选 
项 。RDNSS 选择 选项 以 一 个 特定 RDNSS 具有 特殊 知识 的 那些 域 和 网 络 的 信息 配置 各 节 
点 。 之 后 当选 择 应 该 将 一 条 DNS 查询 发 送 到 那个 RDNSS 时 ， 客 户 端 使 用 该 信息 。 

3) 快速 提交 选项 : 快速 提交 选项 可 被 用 来 将 DHCPv6 信 令 优化 到 两 条 消息 : DH- 
CPv6 SOLICIT 及 其 应 答 。 各 项 优化 节省 一 条 额外 的 RTT， 它 可 以 其 他 方式 用 在 信 令 方 
面 。 发 送 一 条 快速 提交 选项 的 客户 端 ， 承 诺 接受 由 一 台 DHCPv6 服务 器 发 送 的 信息 ， 该 
服务 器 也 接受 带 有 单条 消息 交换 的 提交 (commitment) ” 。 

4) 会 话 初 始 协 议 (SIP) 服务 器 域名 列表 选项 : 实现 一 个 IP 多 媒体 子 系统 (IMS) 
客户 端的 一 台 主 机 ， 可 使 用 这 个 DHCPv6 选项 找 出 代理 呼叫 会 话 控制 功能 (P-CSCF ) 
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域名 的 一 个 列表 “” 。 

5) SIP 服务 器 IPv6 地 址 列表 选项 : 实现 一 个 IMS 客户 端的 一 台 主 机 ， 可 使 用 这 个 
DHCPv6 选项 找 出 P-CSCF IPv6 地 址 的 一 个 列表 1。 

6) 选项 请 求 选 项 : 通过 在 选项 请 求 选项 中 列 出 选项 代码 ， 一 台 主 机 向 一 台 服 务 
需 指 出 它 希 望 接收 的 DHCPv6 选项 。 

7) PD 选项 的 身份 关联 (IA_PD): 实施 RR 功能 的 一 台 主 机 ， 包 括 IA_PD 选项 指 
明 其 身份 。 这 个 选项 可 包括 其 他 选项 ， 如 一 个 IA_PD 前 缀 选项 ”。 

8) IA_PD 前 级 选项 ， 这 个 选项 是 在 一 个 IA_PD 选项 内 传输 的 ， 将 一 个 委派 的 前 组 
传递 给 RR ” 。 

9) 前 级 排除 选项 这 个 选项 将 被 排除 的 一 个 IA_PD 前 级 选项 上 的 一 个 前 级 的 一 部 
分 进行 传递 ， 且 一 定 不 要 由 一 个 RR 使 用 来 对 RR 的 下 行 链 路 网 络 进 行 编 址 ” 。 被 排除 
的 前 缀 可 被 用 在 RR 的 上 行 链 路 ， 这 和 3GPP 的 情形 一 样 。 

10) 信息 刷新 时 间 选 项 : 这 个 选项 规范 一 个 客户 端 应 该 刷新 信息 CEMA DHCPv6 接 
收 到 的 ) 之 后 时 间 的 一 个 上 界 ” 。 

11) 服务 需 单 播 选 项 : DHCPv6 服务 大 使 用 这 个 选项 向 DHCPv6 客户 端 指 明 ， 该 客 
户 端 被 允许 发 送 单 播 消息 到 这 个 DHCPv6 服务 器 “| 。 

12) 端口 控制 协议 (PCP) ARS AER REI: 这 个 选项 传递 一 个 PCP 服务 器 的 域 
名 ( 见 6.4.3 节 )。 在 撰写 本 书 时 ， 该 选项 仍然 处 在 正 TF 的 标准 化 过 程 下 ”。 

13) 地 址 选择 选项 : 这 个 选项 传递 站 点 特定 的 地 址 选择 策略 。 这 个 选项 处 在 IETF 
的 标准 化 过 程 下 ” 。 


3.5.3 IKEv2 


互联 网 密 钥 交换 版 本 2 (Internet Key Exchange version 2, IKEv2) 是 为 密 钥 管理 设计 
的 ( 见 3.8.3 节 )， 它 也 支持 单个 /128bit IPv6 地 址 配置 ”。 不 幸 的 是 ,在 标准 轨迹 
(track) IKEv2 RFC 5996 中 ，IPv6 支持 是 过 度 简单 的 ,例如 根本 不 支持 DHCPv6 或 
MLDv2, IETF 制定 了 一 个 试验 型 的 RFC 5739 来 解决 缺陷 ”。 下 面 仅 讨论 试验 型 RFC 
的 功能 特征 ， 因 为 这 也 许 是 IPv6 应 该 在 未 来 在 IKEv2 中 得 到 支持 的 方式 。 

在 IKEv2 的 情形 中 ，IPsec 网 关 可 为 客户 端 指派 IPv6 前 级 ， 各 客户 端 建立 虚拟 专 网 
(VPN) 前 级 ”。 这 就 支持 在 一 条 VPN 链 路 之 上 使 用 IPv6， 并 将 IPv6 呈现 为 一 个 虚拟 
接口 。 因 为 与 客户 端的 地 址 配置 有 关 的 配置 信息 出 现在 IKEv2 中 ， 就 不 需要 为 地 址 配置 
目的 而 使 用 SLAAC 或 DHCPv6。 但 是 ， 一 个 客户 端 可 采用 DHCPv6 索要 附加 的 配置 
信息 。 

IKEv2 总 是 为 一 个 客户 端 指派 一 个 唯一 的 /64 前 级 ， 且 因为 各 ID 是 协商 得 到 的 ， 
所 以 一 个 客户 端 就 不 需要 实施 DAD 规程 。 此 外 ， 因 为 IKEv2 配置 的 链 路 仅 有 两 个 节点 ， 
没有 链 路 层 寻 址 ， 所 以 就 不 需要 ICMPv6 重 定 向 或 链 路 层 地 址 解析 。 在 这 方面 ， 采 用 
IKEv2 协商 的 连接 ， 就 非常 类 似 于 点 到 点 协议 (PPP) 和 3GPP 分 组 数据 网 络 (PDN) 
连接 。 
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3.5.4 地 址 选择 


设计 IPv6， 为 的 是 对 多 个 同时 配置 的 单 播 地 址 提供 流畅 的 支持 。 即 使 在 最 简单 的 场 
景 中 ，IPv6 主机 通常 也 至 少 配置 两 个 地 址 : 一 个 链 路 一 本 地 范围 地 址 和 一 个 全 局 范围 
地 址 。 同 样 非常 自然 的 是 ， 一 台 主 机 同时 配置 多 个 全 局 地 址 。 例 如 ， 一 台 主 机 所 附 接 的 
一 个 网 络 ， 可 能 有 多 个 上 行 链 路 互联 网 连接 提供 商 ， 每 个 提供 商 为 一 台 主 机 提供 可 从 
中 配置 地 址 的 运营 商 自己 的 IPvw6 前 级 。 另 一 个 常见 例子 是 带 有 同时 处 于 活跃 状态 的 多 
个 网 络 接口 的 一 台 主 机 : 从 每 个 接口 将 配置 地 址 集合 。 

由 多 个 可 用 地 址 带 来 的 问题 被 称 作 地 址 选择 。 不 仅 主机 本 身 可 有 多 个 地 址 ， 同 样 
对 每 个 地 址 ， 目 的 地 需要 创建 一 条 新 的 连接 。 发 起 连接 的 主机 可 通过 DNS 为 一 个 目的 
地 得 到 一 个 地 址 列表 。 

IETF 已 经 定义 了 默认 源 和 目的 地 址 选择 算法 ， 这 是 各 主机 应 该 遵守 的 ， 此 时 决定 
要 使 用 哪个 源 和 目的 地 址 对 以 及 以 哪 种 顺序 使 用 ” 。 在 实践 中 ， 这 个 优先 级 普遍 是 由 
主机 的 操作 系统 在 如 下 时 刻 完成 的 ， 此 时 一 个 应 用 请 求 DNS 解析 或 调用 一 个 连接 创建 
方法 。 操 作 系 统 首 先 使 用 最 高 优先 级 的 地 址 自动 地 创建 一 条 连接 ， 或 将 一 个 目的 地 址 
列表 以 优先 级 顺序 返回 给 调用 DNS 解析 API 函数 的 应 用 。 

1. 默认 的 策略 表 

为 帮助 对 IPv6 地 址 〈 源 地 址 和 目的 地 址 ) 划分 优先 级 ， 在 RFC 6724 ”中 定义 了 一 
个 默认 的 策略 表 ， 如 表 3. 3 所 示 。 该 表 列 出 IPvw6 前 级 、 那 个 前 级 高 于 其 他 前 级 的 一 个 
相对 优先 级 〈 较 高 值 意味 着 较 高 优先 级 ) 、 一 个 标签 (用 来 寻找 有 一 个 匹配 标签 的 源 和 
地 址 对 ) 和 一 个 简短 描述 。 


表 3.3 IPv6 地 址 选择 默认 策略 表 





mo oa co: 
4488 | a oOo O ae IPv4 兼容 的 IPv6 地 址 (ERHI) 
fec0: :710 站 点 一 本 地 地 址 (废弃 的 ) [4 


如 名 字 所 述 ， 默 认 策略 表 是 一 个 默认 的 。 如 果 它 们 “知道 更 多 ”， 各 主机 会 重 写 
(override) 具体 规则 ， 也 将 可 能 以 管理 方法 改变 一 台 主 机 上 的 策略 表 : 为 各 主机 提供 站 
点 一 特定 的 地 址 选择 策略 ，IETF 正在 定义 一 个 新 的 DHCPv6 选项 1 。 
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2. 源 地 址 选择 

源 地 址 选择 的 算法 是 这 样 工作 的 ， 一 次 取 单 个 目的 IPv6 地 址 ， 并 列 出 可 用 来 与 目 
的 地 址 通信 的 所 有 源 地 址 。 为 目的 地 选择 首选 源 地 址 的 规则 简洁 地 描述 如 下 ， 是 以 优 
先 级 顺序 列 出 的 : 

1) 首选 与 目的 地 一 样 的 一 个 源 地 址 。 在 这 种 情形 中 ， 通 信和 是 内 部 于 一 台 主 机 的 。 

2) 首选 与 目的 地 址 相同 或 较 高 范围 的 一 个 源 地 址 。 例 如 ， 当 一 个 目的 地 也 是 全 局 
范围 时 ， 首 选 一 个 全 局 范围 源 地 址 。 

3) 避免 废弃 的 地 址 ， 如 果 存 在 首选 的 地 址 ( 见 3.5.1 市 )。 

4) 首选 一 个 移动 IP 家乡 地 址 (HoA)， 而 不 是 一 个 转交 地 址 (CoA) ( 见 3.7.2 
iT 

5) 首选 将 被 用 来 将 一 条 分 组 发 送 到 一 个 给 定 目的 地 之 接口 的 地 址 。 

6) 首选 一 个 匹配 标签 。 这 意味 着 ， 例 如 ， 当 目的 地 址 也 是 6to4 地 址 时 ，6to4 源 地 
址 是 首选 的 。 

7) 默认 情况 下 ， 首 选 临 时 地 址 而 不 是 公开 地 址 ( 见 3.5.5 节 )。 

8) 首选 与 目的 地 址 有 最 长 匹配 前 缀 的 一 个 源 地 址 。 

3. 目的 地 址 选择 

对 目的 地 址 的 一 个 列表 排 优先 级 的 算法 ， 使 用 如 上 所 述 的 源 地 址 选择 算法 ， 找 出 
主机 将 使 用 哪个 源 地 址 与 一 个 给 定 目 的 地 址 通信 。 对 目的 地 址 排 优 先 级 的 规则 简洁 地 
描述 如 下 ， 以 优先 级 顺序 排列 : 

1) 避免 不 可 用 的 目的 地 址 : 这 些 目 的 地 址 是 这 样 的 ， 一 台 主 机 没有 合适 的 源 地 址 
可 用 ， 或 已 知 目的 地 址 是 不 可 达 的 。 

2) 首选 具有 匹配 范围 的 地 址 : 如 果 一 台 主 机 有 带 有 相同 范围 的 一 个 可 用 源 地 址 ， 
则 首选 这 样 的 目的 地 址 。 

3) 避免 废弃 的 源 地 址 : 对 于 一 台 有 一 个 非 废 弃 源 地 址 可 用 的 主机 ， 首 选 这 样 的 一 
个 目的 地 址 ( 见 3.5.1 节 )。 

4) 首选 一 个 移动 耻 HoA: 对 于 将 使 用 一 个 HoA 作为 一 个 源 地 址 的 主机 而 言 ， 言 选 
这 样 的 一 个 目的 地 址 。 

5) 首选 匹配 标签 : 对 于 带 有 一 个 匹配 标签 的 一 个 源 地 址 的 主机 ， 首 选 这 样 的 一 个 
目的 地 址 。 

6) 首选 带 有 较 高 优先 级 的 地 址 : 首选 具有 较 高 优先 级 〈 基 于 默认 地 址 选择 策略 ) 
的 一 个 目的 地 址 。 

7) 首选 原生 传输 : 首选 不 要 求 封 装 或 协议 转换 的 一 个 目的 地 址 。 

8) 首选 较 小 的 范围 : 首选 带 有 最 小 可 能 范围 的 一 个 目的 地 址 。 例 如 ， 首 选 一 个 链 
路 一 本 地 范围 的 地 址 对 ， 而 不 是 一 个 全 局 范围 的 地 址 对 。 

9) 使 用 最 长 匹配 前 级 : 为 了 首选 在 网 络 拓 扑 中 相互 最 近 的 地 址 ， 首 选 与 可 用 源 地 
址 具有 最 长 匹配 前 级 的 一 个 目的 地 址 。 

10) 不 改变 目的 地 址 列表 的 原 顺 序 ， 如 和 从 DNS 接收 到 的 顺序 相同 。 
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4. 通过 正确 的 网 络 接口 发 送 分 组 讨论 

源 地 址 选择 规则 5， 是 有 关 从 网 络 接口 首选 源 地 址 的 ， 将 被 用 来 发 送 一 条 分 组 到 一 
个 目的 地 ， 该 规则 在 某 些 部 署 中 具有 特殊 重要 性 。 即 如 果 一 条 分 组 是 在 与 所 配置 源 地 
址 不 同 的 一 个 网 络 接口 上 发 送 的 ， 则 可 能 丢弃 分 组 。 首 先 ， 被 发 送 分 组 的 一 条 应 答 将 到 
达 该 地 址 实际 被 配置 的 接口 上 。 这 被 称 作 非 对 称 路 由 。 在 非 对 称 路 由 的 情形 中 ， 在 应 答 
分 组 路 径 上 的 网 络 没 有 看 到 外 发 的 分 组 ， 所 以 可 能 基于 防火 墙 进入 过 滤 策 略 ， 于 弃 该 
分 组 ， 原 因 是 它 为 “ 非 请 求 的 "。 其 次 ， 在 网 络 上 用 来 发 送 一 条 分 组 的 一 台 路 由 器 ， 对 
于 来 自 相 同 网 络 中 各 主机 的 分 组 ， 可 能 实施 进入 过 滤 ， 如 RFC 2827 (BCP 38) ”和 源 
地 址 验证 改进 (SAVI)“” 中 所 述 。 本 质 上 而 言 ， 在 一 台 路 由 器 上 的 进入 过 滤器 ， 将 确 
保 一 台 主 机 不 会 发 送 带 有 这 样 一 个 源 地 址 的 分 组 ， 该 地 址 不 是 由 那个 网 络 给 定 的 。 主 
要 意图 是 ， 防 止 不 当 行为 或 恶意 主机 发 送 带 有 某 个 其 他 人 的 IP 地 址 的 分 组 。 通 过 这 样 
做 ， 过 滤 路 由 器 保护 互联 网 免 受 利用 源 地 址 欺骗 的 攻击 。 有 点 不 幸 的 是 ， 在 多 接口 主机 
的 情形 中 ， 在 一 个 网 络 上 实施 过 滤 的 路 由 器 ， 也 许 不 知道 主机 从 其 他 网 络 (同时 主机 
也 连接 到 这 些 网 络 ) 配置 的 其 他 合法 地 址 。 在 一 些 场景 中 ， 本 质 上 而 言 ， 那 些 场景 不 
涉及 动态 网 络 选择 ， 则 进入 过 滤 规 则 可 被 适 配 支持 多 接口 行为 见 RFC 3704 (BCP 
84) 5 。 在 任何 情形 中 ， 如 果 一 台 主 机 正 动态 地 选择 它 所 附 接 的 网 络 ， 所 以 各 网 络 没有 
方法 基于 主机 正在 变化 的 状态 而 调整 它们 的 进入 过 滤器 ， 此 时 主机 不 得 不 小 心 ， 仅 以 
用 来 发 送 分 组 的 接口 上 合法 的 源 地 址 ， 来 发 送 分 组 。 


3.5.5 ”隐私 和 以 密码 学 方式 产生 的 地 址 


从 设计 上 看 ， 一 个 节点 在 其 发 送 的 分 组 中 使 用 的 源 IP 地 址 ， 指 回 到 该 节点 。 在 一 
些 情形 中 ， 如 当 网 络 地 址 转换 (NAT) 被 用 在 网 络 中 时 ， 这 和 IPv4 日 渐 常 见 的 情形 一 
rR, ， 在 互联 网 上 看 到 的 IP 地 址 指向 NAT 实体 ， 由 此 隐藏 了 分 组 的 实际 来 源 。 一 个 静态 
和 公开 的 IP 地 址 有 优势 ， 但 也 有 些 劣势 。 主 要 优势 是 稳定 性 和 较 好 的 连通 能 力 选 项 。 
劣势 是 降低 的 隐私 性 : 一 个 静态 地 址 可 被 用 来 识别 互联 网 中 的 一 个 节点 ， 由 此 使 诸如 
用 户 跟 踪 和 用 户 识别 等 事情 成 为 可 能 。 

在 IPv6 情形 中 ， 基 于 IP 地 址 的 跟踪 是 一 个 比较 严重 的 问题 。 在 IPv4 H, NATERA 
渐 成 为 常态 ， 且 IPv4 地 址 总 是 绑 定 到 一 个 特定 网 络 (除非 使 用 移动 Pv), ME, 
采用 IPv6 和 SLAAC ， 一 个 节点 可 通过 使 用 来 自 网 络 接口 的 唯一 标识 符 ( 见 3.1.6 节 )， 
如 链 路 层 的 MAC 地 址 ” ， 创 建 一 个 IPv6 地 址 。 通 常 MAC 地 址 被 烧 写 人 硬件 ， 所 以 本 
质 上 是 非常 静态 的 。 由 硬件 派生 的 ID 的 问题 是 ， 即 使 节点 的 网 络 附 接点 发 生变 化 ， 以 
及 一 个 IPv6 前 缀 发 生变 化 ，IID 仍然 保持 静态 。 所 以 对 于 IPv6， 即 使 当 一 个 节点 改变 其 
网 络 附 接点 时 ， 也 可 能 在 互联 网 中 跟踪 该 节点 (跟踪 将 忽略 IPv6 前 级 ， 仅 跟踪 ID), 
在 SLAAC 情形 中 ， 在 REC 494150 中 给 出 这 个 问题 的 解决 方案 。 这 个 RFC 引入 临时 地 
址 的 概念 ， 这 种 地 址 仅 使 用 一 小 段 时 间 〈 从 数 小 时 到 数 天 ) ， 在 此 之 后 ,产生 一 个 新 的 
临时 地 址 。 

在 一 些 网 络 中 ，IPv6 地 址 发 生变 化 的 节点 可 能 成 为 网 络 管理 员 头 疼 的 问题 。 例 如 ， 
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当 访问 控制 列表 要 求 IPv6 地 址 信息 '” 时 的 情况 。 与 隐私 和 管理 的 组 合 需 要 有 关 的 问 
题 ， 要 求 另外 的 解决 方案 。IETF 目前 正在 针对 SLAAC 研究 稳定 的 而 且 隐 私 增强 的 地 
址 。 这 种 解决 方案 提出 以 如 下 方式 产生 IID 的 一 种 算法 ， 它 在 每 个 子 网 内 产生 恒定 的 
ID。 该 算法 取 一 组 输入 参数 ， 包 括 一 个 网 络 前 级 、 一 个 秘密 密 钥 、 一 个 网 络 标识 符 ， 
如 服务 集合 标识 符 (SSID) 、 网 络 索 引 和 DAD 计数 器 。 该 算法 产生 一 个 看 来 随机 的 结 
果 ， 它 是 非常 难 猜 的 ， 但 在 给 定 相 同 输入 参数 情况 下 总 是 相同 的 。“ 稳 定 的 隐私 增强 地 
址 ”的 这 种 解决 方案 仍然 处 在 工作 组 阶段 ， 在 发 布 为 标准 之 前 ， 可 能 发 生 显著 变化 。 

由 静态 寻 址 支持 的 跟踪 ， 不仅 对 SLAAC 是 一 个 问题 ， 而 且 对 于 其 他 地 址 分 配方 案 
看 来 问题 的 程度 要 小 一 些 。 例 如 ， 如 果 DHCPv6 将 总 是 为 一 个 节点 提供 相同 IPv6 地 址 ， 
则 只 要 该 节点 停留 在 一 个 网 络 内 ， 跟 踪 就 变 得 比较 容易 。 为 了 避免 采用 静态 地 址 的 问 
题 ，DHCPv6 支持 临时 地 址 (DHCPv6 IA_TA 选项 ) 和 非 临 时 地 址 ( DHCPv6 IA_NA 选 
项 ) 的 分 配 。 希 望 增强 隐私 的 一 个 节点 将 首选 使 用 临时 地 址 而 不 是 非 临 时 地 址 。 

除了 上 面 提 到 的 解决 方案 外 ， 各 实现 有 时 会 使 用 其 他 方法 。 这 些 方法 包括 当 连 接 
到 一 个 网 络 时 对 ID 进行 随机 化 处 理 ， 但 在 一 条 网 络 连接 的 寿命 期 过 程 中 并 不 改变 IID。 
这 完全 解决 了 通过 不 同 接 人 点 和 在 一 个 网 络 内 (只 要 网 络 连接 寿命 不 是 太 长 ) 跟踪 主 
机 移动 的 问题 。 在 一 些 其 他 场景 中 ,， 像 3GPP，IID 也 可 通过 层 2 被 接收 ， 其 中 避免 静态 
IID 的 职责 就 留 给 了 层 2 实现 (将 ID 提供 给 一 台 主 机 的 网 络 实体 的 层 2 实现 ) 。 


3.5.6 ”路 由 器 选择 


互联 网 主机 有 时 连接 到 这 样 的 网 络 ， 它 们 有 一 台 以 上 的 第 一 跳 路 由 占 ， 有 时 各 主 
机 同时 连接 到 多 个 网 络 。 多 台 路 由 器 可 存在 于 一 条 链 路 上 。 例 如 ， 为 了 提供 元 余 或 提供 
到 不 同 网 络 (如 互联 网 和 一 个 私有 网 络 ) 的 接 入 。 各 主机 将 从 它们 接收 通告 的 所 有 前 
级 配置 独立 的 IPv6 地 址 ， 不 管 这 些 通告 来 自 一 台 还 是 多 人 台 路 由 上 器。 基于 源 地 址 选择 算 
法 ,各 主机 从 多 个 所 配置 的 地 址 中 选择 要 使 用 的 地 址 。 但 是 ， 当 一 台 主 机 正 要 发 送 分 组 
时 ， 它 需要 确定 将 分 组 发 送 到 哪 台 路 由 需 。 注 意 ， 一 台 主 机 不 必 跟 踪 哪 台 路 由 器 通告 了 
哪些 前 级 ， 这 样 可 能 导致 问题 ( 见 3.5.4 节 )。 在 RFC 4191 “SRE ARSC RA ER 
体 的 路 由 ”” 中 定义 了 改进 路 由 器 选择 的 一 个 工具 。 

REC 4191 为 默认 路 由 器 和 更 具体 的 路 由 定义 了 优先 级 。 具 体 而 言 ，ICMPv6 路 由 需 
通告 以 这 样 的 比特 进行 增强 ， 它 们 定义 一 台 路 由 带 被 看 作 一 台 高 、 中 (默认 ) 或 低 优 
先 级 的 默认 路 由 絮 。 采 用 这 些 比特 ， 网 络 管理 员 可 定义 : 当 与 互联 网 通信 时 ， 主 机 应 该 
HAERE H AF o 

Xi Fits BE ERARE A h ae PE ARE R, Eh a eM (RIO) 的 辅助 下 ， 
RFC 4191 支持 特定 路 由 的 定义 。 当 发 送 分 组 到 匹配 目的 地 时 ， 这 个 选项 支持 可 变 前 绥 
和 使 用 路 由 豆 的 优先 级 的 配置 。 特 定 路 由 需 的 优先 级 值 与 默认 路 由 需 配 置 的 优先 级 值 
相同 ” 。 

默认 和 比较 具体 的 规则 的 组 合 ， 支 持 各 种 配置 ， 如 一 台 路 由 融 配 置 为 一 台 低 优先 
级 默认 路 由 右 ， 而 且 作 为 流量 目的 地 为 特定 网 络 的 一 台 高 优先 级 路 由 右 。 这 个 性 质 可 
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以 是 非常 有 用 的 ， 如 在 实现 一 个 流量 印 载 配置 的 蜂窝 网 络 中 ， 如 果 一 台 移 动手 机 同时 
连接 到 一 个 蜂窝 网 络 和 一 个 局 域 网 。 蜂 窝 网 络 中 的 低 优先 级 默认 路 由 器 ， 实 际 上 引导 
移动 主机 首选 局 域 网 (对 互联 网 流量 )。 前 提 条 件 是 ， 在 局 域 网 中 的 路 由 器 正 指明 中 或 
高 优先 级 默认 路 由 服务 。 

路 由 需 选 择 影响 源 地 址 选择 规程 ， 因 为 出 于 出 口 和 入 口 过 滤 原 因 ， 在 另 一 个 接 人 
网 络 上 使 用 由 一 个 接 和 人 网 络 配置 的 一 个 IPv6 地 址 ， 通 常 不 会 产生 一 条 可 正常 工作 的 连 
接 〈 见 3.5.4 节 )。 即 使 网 络 运行 非 对 称 流 量 ， 路 由 器 优 先 级 的 目的 也 将 部 分 地 丢失 ， 
原因 是 下 行 链 路 流量 将 可 能 通过 一 条 较 低 优先 级 的 路 由 器 到 达 。 


3.6 IPv6 链 路 类 型 和 模型 


IPv6 是 开放 系统 互 连 (OSI) 模型 的 一 个 层 3 协议。 这 样 ，IPv6 就 可 在 各 种 种 类 的 
层 2 协议 上 传输 。 以 IPv6 的 观点 看 ， 层 2 协议 和 它们 提供 的 物理 链 路 类 型 可 被 分 成 两 
个 主要 类 别 : 点 到 点 和 共享 链 路 。 本 节 仅 将 焦点 放 在 物理 链 路 类 型 (ER 3.4 中 列 出 ) 
上 ,它们 普遍 由 3GPP 网 络 使 用 ， 并 经 常 得 到 支持 3GPP 的 移动 手机 的 支持 。 


表 3.4 普遍 得 到 3GPP 手机 支持 的 链 路 类 型 


也 存在 在 各 种 其 他 种 类 的 链 路 类 型 上 传输 IPv6 的 规范 ， 这 些 不 在 本 书 中 讨论 。 读 
者 也 许 对 这 些 规范 感 兴趣 ， 所 以 在 表 3.5 中 列 出 。 


表 3.5 本 书 中 没有 讲 到 的 链 路 类 型 


RFC 


3 

is 

We 

X 

此 

如 
| 


RFC 2467 FDDI 网 络 上 的 IPv6 [102] 
RFC 2470 令 牌 环 网 络 上 的 IPv6 [103 ] 
RFC 2491 非 广播 多 址 (NBMA) 网 络 上 的 IPv6 [10] 
RFC 2492 | ATM 网 络 上 的 IPv6 [104] 
RFC 2590 帧 中 继 网 络 上 的 IPvw6 [105] 
RFC 3146 IEEE 1394 网 络 上 的 IPv6 [106] 
RFC 4338 光纤 通道 上 的 IPv6, IPv4 和 ARP [107] 
RFC 4944 JEFE 802. 15. 4 网 络 上 的 IPv6 [108] 
RFC 5121 | IEEE 802. 16 网 络 上 IPv6 汇聚 子 层 上 的 IPv6 [109] 
RFC 5692 IEEE 802. 16 网 络 上 以 太 网 上 的 IP [110] 
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除了 在 物理 媒介 上 传输 IPv6 外 ， 定 义 了 在 IPv4 或 其 他 协议 上 传输 IPv6 的 各 种 解决 
方案 。 在 本 书 中 将 进一步 讨论 基于 第 5 章 中 方法 的 隧道 法 。 

也 许 为 了 在 定义 IPv6 over foo (foo 上 的 IPv6) (其 中 foo 实际 上 可 能 是 理论 上 传输 
IPv6 分 组 的 任何 东西 ) 中 做 出 IETF 共同 体 兴 趣 的 某 种 自我 模仿 ，IETF 发 布 了 4 月 工 日 
的 各 RFC ， 有 关 在 鸟 类 载体 和 社会 网 络 ”“ 上 如 何 传输 IPv6。 


3.6.1 AARDE Y 了 Pv6 


在 面向 IPv6 的 协议 方面 ， 点 到 点 链 路 的 最 重要 隐 含 意义 是 对 IPv6 邻居 发 现 规程 造 
成 影响 的 那些 方面 。 具 体 而 言 ， 因 为 依据 定义 ， 一 条 点 到 点 链 路 仅 有 两 个 对 端 ， 则 链 路 
层 地 址 就 是 不 必要 的 ， 所 以 也 不 需要 进行 发 现 。 此 外 ， 在 这 些 类 型 的 链 路 中 ,组 播 丢 失 
了 一 些 意义 一 一 被 发 送 的 分 组 总 是 终结 于 另 一 个 对 端 。 当 然 ， 各 节点 保持 侦 听 组 播 地 
址 ， 且 各 分 组 可 被 发 送 到 “所 有 节点 ”、“ 所 有 路 由 器 ”和 类 似 的 组 播 地 址 。 要 求 对 组 
播 的 支持 ， 这 可 使 IPv6 协议 栈 在 链 路 类 型 无 感知 方式 下 起 作用 。 在 这 些 类 型 链 路 上 缺 
乏 对 链 路 层 地址 发 现 的 需要 ， 导 致 在 一 些 情形 中 对 实现 的 优化 ， 如 RFC 3316 中 所 述 。 
即 实现 已 经 能 够 精简 地 址 解析 和 下 一 跳 判 定 逻 辑 。 这 导致 在 4.9.1 节 中 讨论 的 一 些 
问题 。 

点 到 点 链 路 建立 协议 ， 经 常 带 有 协商 一 些 较 高 层 参 数 的 功能 特征 。 对 于 PPP， 下 面 
列 出 可 能 的 参数 ， 对 于 3GPP 网 络 链 路 ， 在 4.4.7 节 列 出 。IKEv2 也 被 用 来 协商 一 条 点 
到 点 链 路 ， 带 有 客户 端 和 RDNSS 地 址 ， 如 在 3. 5.3 节 所 讨论 的 。 

点 到 点 协议 

3GPP 载波 模型 是 点 对 点 的 。 这 个 链 路 类 型 极 像 PPP 上 的 IPv6” ， 并 由 3GPP 
23. 060'' 和 23. 401 ”做 了 深度 描述 。 事 实 上 ， 直 到 发 行 版 本 8 之 前 ，3GPP 规范 实际 
上 确实 支持 分 组 数据 协议 (PDP) 语 境 的 PPP 类 型 ， 但 它 论 述 很 少 ， 没 有 实际 使 用 。 但 
是 ，PPP 上 的 IPv6…" 可 被 用 在 电路 交换 数据 连接 上 。 

PPP 的 互联 网 协议 控制 协议 (IPCP) ”支持 一 个 IPv4 地 址 本 身 的 协商 ， 此 时 ， 
IPv6 控制 协议 (IPv6CP)  ” 仅 用 于 协商 IPv6 ID。 对 于 使 用 协商 的 ID 构造 的 IPv6 地 
tt, ID 协商 支持 略 去 DAD 规程 ， 原 因 是 ID 已 知 在 链 路 上 是 唯一 的 。 

当前 在 3GPP 系统 上 的 IPv6, E “3GPP 演进 分 组 系统 ( EPS)” RFC 6459' 中 做 
了 深度 描述 。 在 3GPP H, ID 是 在 载波 建立 阶段 过 程 中 协商 的 ， 对 IID 的 访问 非常 类 似 
于 PPP， 但 也 可 协商 其 他 信息 ， 如 RDNSS 地 址 和 P-CSCF 地 址 。 

因为 PDP 语 境 的 PPP 类 型 已 经 从 3GPP 规范 中 被 废除 ， 所 以 在 本 书 中 将 不 再 深入 讨 
论 IPv6 是 如 何在 PPP 上 传输 的 。 


3.6.2 共享 媒介 上 的 IPv6 


在 3GPP 网 络 中 使 用 的 蜂窝 链 路 总 是 一 条 非 共 享 的 点 到 点 链 路 。 当 然 ， 非 常常 见 的 
是 ， 移 动手 机 有 一 条 共享 链 路 类 型 可 用 ， 此 时 手机 被 附 接 到 非 3GPP 接 人 ， 如 家 庭 或 热 
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点 WLAN 网 络 。 有 一 条 共享 的 局 域 链 路 也 是 非常 常见 的 ， 如 在 栓 链 场景 中 ， 或 当 一 条 
共享 媒介 用 于 对 端 到 对 端 通信 的 情况 。 

绝 大 多 数 共享 类 型 的 链 路 基于 以 太 网 技术 ， 对 此 在 RFC 2464“ 在 以 太 网 之 上 传输 
IPv6 分 组 ”” 中 定义 了 IPv6 用 法 模型 。 最 常见 形式 的 以 太 网 技术 有 有 线 LAN 和 无 线 
LAN， 分 别 由 IEEE 802.3 和 802. 11 定义 。 同 样 的 以 太 网 技术 ， 带 有 些微 的 改动 ， 也 由 
其 他 链 路 类 型 使 用 ， 如 IEEE 802. 15.4'') ， 并 可 能 也 用 在 蓝牙 低 功 率 链 路 ， 对 于 后 者 ， 
在 IETF 中 目前 正在 进行 标准 化 工作 ”“"。 以 太 网 中 的 链 路 层 地 址 是 48bit 的 IEEE 802 
地 址 。 

为 在 以 太 网 之 上 传输 IPv6 分 组 ， 各 节点 需要 找 出 对 应 于 一 个 目的 IPv6 地 址 的 一 个 
链 路 层 地 址 ， 可 参见 3.4 节 了 解 有 关 一 个 IPv6 地 址 的 一 个 链 路 层 地 址 是 如 何 解析 的 。 
在 组 播 地 址 的 情形 中 ,保留 一 个 特殊 的 以 太 网 组 播 地 址 33 : 33 : xx: xx : xx : xx, 将 
IPv6 组 播 地 址 映射 到 以 太 网 组 播 地 址 的 一 项 功能 是 这 样 工 作 的 ， 它 将 一 个 IPv6 组 播 地 
址 的 最 后 32 比特 添加 到 固定 的 33 : 33 之 后 ， 所 以 产生 一 个 48 比特 的 组 播 MAC 地 址 。 
这 项 技术 的 一 项 附加 功能 特征 定义 在 RFC 6085， 它 允许 将 IPv6 组 播 地 址 映射 到 单 播 以 
太 网 链 路 层 地 址 ， 情 形 是 这 样 的 ， 其 中 发 送 节 点 知道 ， 将 该 消息 作为 一 个 单 播 仅 发 送 到 
一 个 接收 设备 就 行 了 '" ， 不 必 组 播 。 明 显 的 是 ， 为 使 这 种 方式 发 挥 作用 ， 接 收 节点 一 
定 不 要 将 它 在 其 单 播 MAC 地 址 上 接收 到 的 组 播 IPv6 分 组 丢弃 。 


3.6.3 ” 链 路 编 址 


依据 3. 1 市 中 所 述 的 IPv6 寻 址 架构 ， 每 个 IPv6 接口 典型 地 必须 有 一 个 链 路 一 本 地 
地 址 (有 些 例外 ， 例 如， 采用 一 些 隧道 的 解决 方案 “| ) 。 那 么 在 一 条 链 路 上 的 各 节点 
将 总 是 至 少 有 一 个 链 路 一 本 地 地 址 。 这 意味 着 ，IPv6 没有 无 编 址 链 路 的 一 个 概念 。 一 
条 链 路 是 否 有 上 比 在 用 的 链 路 本 地 更 宽 范 围 的 地 址 ， 取 决 于 时 间 和 部 署 场景 。 当 一 条 链 
路 没有 路 由 需 通 告 全 局 或 ULA 前 缀 时 ， 链 路 本 地 地 址 是 通信 的 唯一 方式 。 在 一 些 部 署 
中 ， 依 据 设 计 ， 路 由 屁 间 链 路 没有 链 路 本 地 地 址 外 的 地 址 ， 因 为 对 于 IPv6 分 组 转发 ， 
链 路 本 地 地 址 就 够 用 了 。 

无 论 何 时 一 条 链 路 有 一 个 前 缀 的话， 则 典型 情况 下 ,该 前 级 是 有 64bit 长 度 的 。 在 
许多 链 路 类 型 中 ， 如 以 太 网 ，64bit 的 前 缀 长 度 是 固定 的 ”。 时 常 (every now and 
then) ， 多 数 来 自 极端 IPv4 地 址 保守 需要 的 老 习 惯 ， 人 们 倾 问 于 为 仅 有 数 个 节点 使 用 前 
缀 的 场景 ， 建 议 使 用 比 64bit 长 的 前 级 。 在 IPv6 中 ， 地 址 是 如 此 丰富 ， 以 致 这 样 的 极端 
保守 是 不 必要 的 ， 特 别 当 这 会 带 来 增加 的 复杂 度 时 更 是 如 此 。 但 是 ， 为 什么 前 组 长 度 要 
最 好 保持 在 当前 状态 ， 也 存在 其 他 原因 。 在 所 有 链 路 类 型 上 的 一 个 64 ERNA, IF 
IPv6 栈 实现 的 简化 ， 同 时 确保 诸如 隐私 地 址 ( 见 3.5.5 $) 和 邻居 发 现代 理 ( 见 
3.4. 10 节 ) 等 功能 特征 可 用 于 各 主机 。 

上 述 情 况 的 一 个 特例 ， 且 是 网 络 链 路 编 址 的 一 项 要 求 ， 看 来 是 用 于 路 由 句 间 点 到 
点 链 路 ， 并 在 RFC 6164") 中 做 了 描述 。 如 果 一 个 64bit 全 局 前 绥 用 在 没有 使 用 链 路 层 
地 址 的 一 条 点 到 点 链 路 中 ， 则 可 发 起 一 次 乒乓 攻击 ， 方 法 是 发 送 这 样 一 个 分 组 ， 它 将 一 
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直 在 路 由 器 之 间 弹 来 弹 去 。 对 于 使 用 链 路 层 地 址 的 链 路 层 ， 资 源 消耗 攻击 是 可 能 的 ， 此 
时 强制 路 由 器 产生 状态 为 INCOMPLETE (Ui 3.4.4 45) 的 邻居 缓存 表 项 。/127 HARA 
法 的 一 项 附加 的 但 微小 的 优势 是 一 个 IPv6 地 址 空间 保持 (conservation) 。 邻 居 缓 存 资源 
消耗 攻击 向 量 也 可 影响 主机 ， 特 别 是 实施 栓 链 功能 的 那些 主机 。 这 些 主机 需要 实现 组 
解 这 些 资源 消耗 攻击 的 一 些 方式 ， 如 采用 速率 限制 ICMPv6 消息 ， 并 从 INCOMPLETE 表 
项 中 清除 缓存 “| 。 

星 形 拓扑 编 址 

在 一 些 场合 ， 设 计 人 员 构 建 这 样 的 网 络 ， 它 有 在 一 个 星 形 拓扑 之 上 实现 的 单个 链 
路 层 ， 该 拓扑 由 从 一 个 中 心 点 连 到 各 端点 的 点 到 点 链 路 组 成 。 因 为 从 IPO 的 角度 看 ， 
网 络 被 认为 是 单条 链 路 ， 所 以 它 对 于 在 分 支 上 的 所 有 节点 有 一 个 共享 的 前 级 。 在 这 样 
一 个 部 署 中 ， 所 有 邻居 发 现 消息 ， 如 那些 用 于 DAD 的 消息 ， 必 须 通过 一 个 中 心 点 桥接 ， 
并 复制 到 所 有 分 支 。 所 有 组 播 流量 的 简单 桥接 到 所 有 分 支 ， 可 能 不 必要 地 消耗 资源 ， 所 
以 可 能 使 用 诸如 交换 的 解决 方案 。 一 种 高 效 的 交换 ， 要 求 中 心 点 保持 在 各 分 支 中 在 用 
地 址 的 完全 感知 ， 且 这 增加 了 要 求 的 状态 和 失败 的 风险 。 因 此 ， 对 一 个 星 形 拓 扑 编 址 的 
最 佳 已 知 实践 是 为 拓扑 的 每 个 分 支 分 配 一 个 唯一 的 前 级 ， 这 和 3GPP 网 络 中 所 做 的 
一 样 。 


3.6.4 ” 链 路 类 型 的 桥接 


将 以 太 网 类 型 的 链 路 桥接 起 来 是 一 个 非常 常见 的 规程 ， 通常 可 非常 容易 地 正常 运 
转 。 挑 战 多 数 与 MTU 中 的 差异 有 关 ， 且 可 能 的 地 址 冲突 发 生 在 桥接 建立 的 时 刻 。 但 是 ， 
将 共享 链 路 与 点 到 点 链 路 桥接 ,或 带 有 和 链 路 层 地 址 的 链 路 与 没有 链 路 层 寻 址 的 链 路 桥 
接 ， 都 是 一 个 非常 令 人 感觉 麻烦 的 任务 。 困 难 主要 来 自 节 点 对 链 路 特征 的 假定 ， 在 建立 
一 个 网 桥 之 后 ， 这 样 的 假定 就 不 再 正确 。 例 如 ， 仅 看 到 没有 链 路 层 地 址 的 一 条 点 到 点 链 
路 的 一 个 节点 ， 不 知道 那 条 链 路 被 桥接 到 有 和 链 路 层 地 址 的 一 条 共享 链 路 ， 可 能 导致 其 
他 节点 之 DAD 规程 的 问题 ， 原 因 是 它 假定 在 它 所 附 接 的 一 条 链 路 上 从 来 就 不 需要 
DAD。 与 桥接 不 同类 型 链 路 有 关 的 挑战 在 IETF 中 一 直 是 人 们 热点 关注 的 。 


3.7 移动 IP 


一 个 IPw6 地 址 锚 定 在 互联 网 网 络 拓扑 中 的 一 个 特定 点 ， 互 联网 的 路 由 系统 将 分 组 
交付 到 由 分 组 的 目的 地 址 标明 的 网 络 拓扑 中 的 位 置 。 一 般 而 言 ， 当 一 个 节点 从 附 接 的 
第 一 个 网 络 点 移动 到 第 二 点 时 ， 该 节点 就 不 能 接收 发 送 到 该 节点 在 第 一 个 附 接点 带 有 
地 址 的 分 组 。 此 外 ， 如 果 节 点 尝试 在 第 二 个 网 络 中 使 用 第 一 个 网 络 的 地 址 ， 则 分 组 也 许 
会 把 第 二 个 网 络 的 入 口 过 滤器 丢弃 掉 ， 且 即使 没有 被 丢弃 ,返回 分 组 也 将 被 交付 到 第 
一 个 网 络 ， 而 不 是 节点 实际 上 所 在 的 第 二 个 网 络 。 对 于 应 用 和 传输 协议 ， 在 一 个 节点 的 
移动 过 程 中 IPv6 地 址 的 改变 ， 导 致 中 断 的 传输 层 会 话 。 这 些 传输 层 会 话 ， 如 UDP 和 
TCP， 总 是 绑 定 到 特定 的 IPv6 地 址 。 断 开 的 传输 层 会 话 和 接收 进入 连接 方面 的 挑战 ， 是 
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移动 节点 即 MN 的 主要 问题 。 

在 为 节点 移动 性 问题 寻找 良好 的 网 络 层 解 决 方案 方面 ， 人 们 投入 了 大 量 研究 工作 。 
在 IPv6 的 早期 日 子 ， 移 动 IPv6 计划 作为 IPv6 的 一 个 不 可 分 割 部 分 。 这 个 目标 已 经 证 明 
是 太 具 挑战 性 的 。 在 缺少 合适 的 网 络 层 解决 方案 情况 下 ， 移 动 节 点 一 般 依 赖 应 用 层 解 
决 方案 ， 如 当地 址 改变 和 连接 丢失 时 的 快速 会 话 重新 建立 。 本 节 将 提供 IPv6 协议 组 当 
前 必须 提供 的 网 络 层 方法 的 简短 概述 。 


3.7.1 上 监测 网 络 附 接 


在 解决 由 网 络 附 接点 变化 导致 的 问题 方面 ， 第 一 步 是 检测 实际 发 生 的 变化 。 从 IPv6 
观点 看 ， 最 简单 的 方法 是 接收 包含 以 前 不 知道 的 信息 的 路 由 器 通 告 。 一 条 新 的 路 由 融 
通告 表明 ， 某 些 事物 发 生 了 变化 ， 至 少 一 台新 的 路 由 喜 变 得 可 见 了 。 在 一 些 场景 中 ， 可 
能 变化 的 早期 指示 ， 可 能 从 层 2 指示 接收 到 ， 如 发 生 从 一 个 蜂窝 网 络 到 一 个 WLAN 网 
络 的 变化 。 但 是 ， 由 于 基于 网 络 的 移动 性 方法 方面 的 发 展 ， 依 赖 于 层 2 事件 ， 并 不 总 是 
那么 直接 的 。 此 外 ， 有 时 在 不 影响 层 3 的 情况 下 ， 层 2 可 能 发 生变 化 。 

IETF 定义 了 一 个 基于 层 3 的 工具 ， 用 于 比较 快速 地 检测 一 个 网 络 附 接点 上 的 变化 。 
该 解决 方案 被 称 作 检 测 网 络 附 接 (DN) o DNA 规程 是 由 层 2 指示 (有 关 可 能 的 变化 
事件 发 生 ) 触发 的 ， 如 层 2 连接 正在 (重新 ) 建立 。DNA 采取 的 第 一 步 是 假定 ， 所 有 
网 络 链 路 特定 信息 可 能 已 经 变 得 过 时 ， 且 需要 进行 验证 。 验 证 是 这 样 发 生 的 ， 通 过 实施 
IPv6 邻居 发 现 规程 ， 如 发 送 针 对 以 前 学 习 到 的 路 由 器 的 单 播 邻 居 请 求 ， 同 时 发 送 组 播 
路 由 器 请 求 消息 ， 以 便 快速 地 学 习 到 新 的 路 由 器 。 一 个 使 用 DHCPv6 的 节点 将 需要 验证 
通过 DHCPv6 学 习 到 的 信息 是 有 效 的， 方法 是 通过 可 到 达 DHCPv6 路 由 絮 进 行 验 证 。 

如 果 对 请 求 的 响应 表明 到 一 个 网 络 的 附 接点 没有 改变 ， 或 改变 了 但 对 网 络 层 没有 
隐 含 意义 ， 则 该 节点 可 继续 使 用 它 以 前 有 的 信息 。 但 是 ， 如 果 附 接点 完全 地 或 部 分 地 发 
生 改 变 ， 则 该 节点 必须 清空 不 再 有 效 的 信息 ， 如 节点 从 不 再 可 达 的 路 由 器 目 动 配置 的 
IPv6 地 址 。 值 得 指出 的 是 ， 主 机 移动 没有 理由 清空 所 有 信息 ， 而 仅 是 清除 从 不 再 可 达 
的 路 由 器 和 DHCPv6 服务 器 接收 到 的 信息 片 。 

网 络 附 接 变 化 的 (快速 ) 检测 应 用 的 优势 是 ， 各 应 用 可 快速 地 得 到 有 关上 断 开 的 传 
输 层 会 话 的 通知 ， 所 以 可 立刻 尝试 重新 连接 .明显 的 是 ，DNA 可 被 用 来 加 速 市 点 可 能 
支持 的 任何 移动 性 解决 方案 。 


3.7.2 基于 主机 的 移动 IP 


IP 移动 性 问题 的 一 项 重要 的 解决 方案 方法 是 ， 使 各 MN 建立 并 维护 到 其 地 址 拓扑 上 
所 属 网 络 的 隧道 。 这 种 方法 的 主流 解决 方案 称 作 移动 P， 它 最 初 是 为 I Pv4”” 设计 的 。 
第 一 个 MIPv6”"” 规范 是 于 2004 年 由 IETF 发 布 的 。 自 此 之 后 ,在 2011 年 重新 审核 了 基 
本 规范 ， 并 于 2009 年 在 RFC 5555 引入 了 一 项 重要 的 双 栈 功能 特征 ” 。 除 了 这 些 主 
要 文档 外 ,产生 了 附加 性 的 和 支持 性 的 标准 集 ， 如 网 络 移动 性 、 快 速 切换 、 路 由 优化 、 
前 级 委 派 、 管 理 信息 库 、 基 于 TLS 的 安全 性 和 基于 流 的 移动 性 等 。 带 有 其 扩展 的 MIPv6 
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是 一 个 大 型 协议 ， 值 得 写 一 本 专著 。 本 节 将 在 一 个 非常 高 的 层次 仅 描 述 功 能 。 

在 MIPv6 世界 中 ,各 MN 被 配置 有 来 自家 乡 网 络 的 IPv6 地 址 ， 称 作 HoA; 被 配置 
来 自 拜访 网 络 的 地 址 ， 称 作 CoA, HoA 是 为 传输 层 会 话 和 应 用 提供 移动 性 和 可 达 性 服务 
的 那些 地 址 。 为 支持 MIPV6, 一 台 主 机 实现 为 一 个 MIPv6 MN 规范 的 功能 ， 且 在 其 家 乡 
网 络 中 的 一 台 路 由 器 实现 称 作 MIPv6 家 乡 代 理 (HA) 的 一 项 功能 。HA 为 HoA 提供 一 
个 锚 点 和 打 隧 道 服 务 。 通 过 使 用 CoA, MN 建立 从 拜访 网 络 到 家 乡 网 络 的 IPv6 上 IPv6 
(或 IPv4 E IPv6) 隧道 。 采 用 HoA 发 送 的 所 有 分 组 都 被 封装 ， 并 发 送 到 HA。 当 HA 接 
收 到 这 些 被 封装 的 分 组 时 ， 它 实施 解 封装 ， 并 将 解 封装 的 分 组 转发 到 互联 网 。 类 似 地 ， 
HA 将 目的 地 为 MN 之 HoA 的 所 有 下 行 链 路 分 组 ， 以 隧道 方式 发 送 到 MN 的 当前 CoA, 

图 3. 17 形象 地 给 出 了 起 作用 的 MIPv6。 在 步骤 1， 一 个 MN 被 直接 连接 到 家 乡 网 
络 ， 其 中 MN 正在 使 用 IPv6 HoA 而 没有 使 用 MIPv6 一 一 不 需要 打 隧 道 ， 原 因 是 MN 处 在 
家 乡 所 在 地 。 步 又 2 说 明 MN 移动 到 一 个 拜访 网 络 ， 并 建立 到 HA 的 一 条 隧道 。 在 步骤 
2, MN 可 继续 使 用 HA 执行 可 达 性 和 移动 性 服务 ， 但 使 用 HoA 发 送 的 所 有 分 组 都 必须 
通过 HA 进行 路 由 。 在 步骤 1 过 程 中 MN 正在 进行 的 任何 会 话 在 步骤 2 之 后 将 继续 工作 ， 
原因 是 使 用 HoA 的 流量 被 切换 到 使 用 隧道 。 








1) 移动 节点 2) 移动 节点 


图 3.17 MIPv6 图 示 。 和 情形 1 给 出 移动 节点 在 家 乡 处 的 数据 流 ， 
而 情形 2 给 出 移动 节点 在 一 个 拜访 网 络 上 的 情况 


为 支持 创建 高 级 MIPv6 感知 的 应 用 和 用 户 空 间 实 现 ，MIPv6 在 RFC 4584 2 中 规范 
了 对 套 接 字 API 的 扩展 。 这 里 将 不 讨论 这 个 API 的 细节 ， 但 建议 感 兴趣 的 读者 查看 参考 
文献 。 
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3.7.3 基于 网 络 的 移动 IP 


基于 主机 的 移动 正面 临 着 部 署 挑战 的 一 个 原因 是 ， 对 主机 上 显 式 支 持 的 要 求 。 为 
缓解 那 项 担忧 ，IETF 标准 化 了 一 项 基于 网 络 的 IPv6 移动 性 解决 方案 ， 称 作 代理 移动 
IPv6 (PMIPv6) ™ ， 并 将 之 扩展 也 包括 对 IPv4 的 支持 。PMIPv6 的 本 质 是 ， 将 具有 
移动 接 入 网 关 (MAC) 角色 的 路 由 器 放置 到 接 人 网 络 的 思路 ， 它 在 每 个 网 络 附 接点 以 
相同 的 家 乡 网 络 前 级 (HNP) 服务 移动 主机 。 各 MAG 是 由 一 个 本 地 移动 锚 点 (LMA) 
控制 和 协调 的 ，LMA 作为 一 个 锚 点 和 一 个 隧道 端点 ， 这 非常 像 MIPvw6 中 的 家 乡 代 理 
(HA)。 图 3. 18 形象 地 给 出 了 PMIPv6 设置 ， 给 出 一 个 LMA 和 两 个 接 人 网 络 ， 它 们 都 有 
一 个 MAG。 最 初 ，MAG“1” 从 LMA 得 到 一 个 HNP， 并 将 之 通告 给 MN。 当 MN 从 第 一 
个 接 入 网 络 移动 到 第 二 个 网 络 时 ， 第 二 个 接 入 网 络 的 MAG“2” 从 LMA 学 习 到 HNP 是 
什么 ， 它 应 该 将 该 HNP 通告 给 MN, 





移动 节点 移动 节点 
1) 2) 


图 3.18 PMIPv6 的 图 示 和 一 个 MN 移动 同时 保持 HNP 的 情况 


接 入 网 之 间 的 移动 性 可 进一步 分 成 两 类 : 接 和 人 网 间 的 移动 性 和 接 人 网 内 的 移动 性 。 
接 和 网 间 移 动 性 指 这 样 的 场景 ， 其 中 各 接 人 网 (MN 在 其 之 间 改 变 位 置 ) 正 使 用 不 同 技 
术 ， 或 以 男 一 种 方式 由 MN 看 作 不 同 的 网 络 附 接点 〈 如 带 有 不 同 SSID 的 WLAN 网 络 ) 。 
接 入 网 内 移动 性 指 这 样 的 场景 ， 其 中 从 MN 的 观点 看 ， 网 络 附 接点 没有 改变 。 接 人 网 内 
移动 性 的 一 个 例子 是 MN 在 WLAN 接 入 点 之 间 改 变 位 置 ， 同 时 连接 到 相同 SSID, 

虽然 原 PMIPv6 提供 在 没有 任何 主机 影响 下 的 移动 性 思路 听 起 来 是 诱 人 的 ， 但 现实 
证 明 是 比较 复杂 的 。PMIPv6 确实 可 确保 相同 HNP 可 用 在 MN 移动 到 的 新 的 接 人 链 路 ， 
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但 在 可 用 于 接 人 网 内 移动 性 场景 时 ， 不 幸 的 是 ， 它 不 足以 也 为 接 人 网 间 场 景 提 供 移 动 
性 。 接 和 人 网 间 场 景 是 有 问题 的 ， 因 为 几 个 操作 系统 没有 为 这 种 稳定 性 (H PMIPv6 提 
供 ) 做 好 准备 。 例 如 ， 如 果 在 两 个 接 人 网 之 间 的 切换 是 以 在 连接 前 中 斯 〈break-before- 
make) 方式 实施 的 ， 则 一 些 操作 系统 发 行 版 本 在 第 一 个 接 人 网 络 断 开 的 时 刻 配 置 IPv6 
地 址 ， 且 甚至 在 某 个 时 刻 之 后 再 次 由 第 二 个 接 人 网 络 配置 相 同 IPv6 地 址 时 也 是 这 样 做 
的 ， 则 所 有 传输 层 会 话 已 经 被 终止 ， 所 以 不 能 做 到 无 颖 的 移动 性 。 在 一 些 操作 系统 中 ， 
套 接 字 是 严格 绑 定 到 网 络 接口 的 ， 所 以 即使 维持 地 址 稳定 性 ， 各 套 接 字 也 不 能 使 用 第 
二 个 接口 实施 切换 。 此 外 ， 在 中 断 前 连接 (make-before-break) 的 情形 中 ， 许 多 操作 系 
统 拒 绝 在 某 个 时 刻 为 一 个 以 上 的 网 络 接口 配置 相同 的 IPv6 地 址 。 

通过 为 主机 操作 系统 添加 显 性 支持 能 力 ， 就 可 解决 接 入 网 间 的 移动 性 问题 。 在 
IETF 中 已 经 提出 几 项 提案 ， 但 还 没有 一 个 成 为 标准 。 本 质 上 而 言 ， 通 过 在 IPv6 MA 
网 络 接口 之 间 引 入 一 个 附加 层 ， 这 些 提案 提出 对 一 个 IPv6 栈 隐藏 接 和 人 网 间 移 动 性 的 方 
式 。 这 个 层 经 常 被 称 作 一 个 “逻辑 接口 ” ， 其 目的 是 隐藏 真实 物理 接口 的 变化 和 细节 ， 
由 此 隐藏 在 接 人 切换 过 程 中 可 能 的 中 断 ， 所 以 就 避免 了 当前 栈 之 假定 带 来 的 问题 。 由 
于 与 这 种 方案 有 关 的 各 种 问题 ， 在 IETF 中 的 工作 还 没有 完成 : MTU 差异 和 变化 是 如 何 
处 理 的 ? 邻居 发 现 将 如 何 被 管 ? 点 到 点 链 路 和 共享 链 路 如 何 被 无 颖 地 组 合 ? 组 播 传输 如 
何 被 处 理 ? 等 等 。 基 于 PMIPv6 的 接 人 网 间 移 动 性 是 否 出 现 仍 有 待 观 察 。 


3.8 P 安全 性 


在 IPv6 的 早期 日 子 里 ， 对 IPsec 的 支持 ， 从 设计 角度 来 说 ， 所 有 IPv6 实现 都 必须 实 
施 。 必 备 安全 支持 要 求 是 为 什么 IPv6 应 该 比 IPv4 卓越 的 一 个 合理 性 支撑 。 但 是 ， 随 着 
时 光 流 逝 ，IPsec 以 及 特别 是 共享 的 公开 密 钥 基 础 设施 (PKI) 系统 的 部 署 (为 得 到 所 
设想 的 安全 属性 ， 需 要 这 样 的 系统 ) 证 明 部 署 起 来 是 太 过 复杂 的 。 随 着 IPv6 实现 的 逐 
步 成 熟 ， 很 快 变 得 清晰 的 是 ， 市 场 决 定 IPsec 应 该 是 协议 栈 的 一 个 可 选 功 能 特征 ， 通 常 
仅 当 使 用 虚拟 专 网 (VPN) 时 才 得 到 支持 。 此 外 ， 自 20 世纪 90 年 代 以 来 ， 诸 如 TLS 和 
安全 外 过 (secure shell) 等 其 他 选项 变 得 流行 起 来 ， 从 而 削弱 了 对 IPsec 的 需要 。 这 些 
事实 如 今 得 到 确认 ， 甚 至 得 到 “IPv6 节点 需求 ”RFC 6434 最 新 修订 版 的 确认 ， 该 
RFC 表示 ， 各 节点 应 该 (不 再 是 “必须 ”) 支持 IPsec, 

在 本 书 中 仅 肤 浅 地 描述 了 IPsec， 因 为 在 3GPP 中 对 IPsec 没有 必 备 的 主机 需求 。 一 
般 而 言 ， 在 3GPP 主机 中 ， 与 任何 其 他 主机 一 样 ，IPsec 仅 用 于 VPN, Xt IPsec 感 兴趣 的 
读者 应 该 查阅 特定 的 IPsec 文献 。 

值得 指出 ， 虽 然 IPsec 是 可 选 的 ， 但 在 如 今 的 世界 ，IPv6 族 的 任何 组 件 的 安全 和 坚 
实 设计 与 实现 都 是 一 项 硬性 需求 。 

IPsec 架构 RFC 4301" 构建 在 如 下 关键 组 件 上 : 安全 协议 、 安 全 关联 、 密 钥 管 理 
和 密码 学 算法 。 在 下 面 各 节 简 短 地 对 之 进行 介绍 。 
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3.8.1 安全 协议 


IPsec 协议 族 为 认证 、 完 整 性 保护 、 抗 重 放 、 访 问 控制 和 加 密 提 供 服 务 。 通 过 使 用 
AH! ， 可 提供 除 加 密 外 的 所 有 其 他 服务 。 采 用 ESP ”， 可 取得 AH 的 所 有 优势 ， 同 时 
也 提供 加 密 。 这 是 RFC 6434 要 求 支持 IPsec 的 节点 要 实现 ESP 而 AH 为 可 选 的 ”的 一 个 
原因 。 

可 以 两 种 模式 使 用 AH 和 ESP: 传输 和 隧道 。 在 传输 模式 中 ， 为 下 一 层 协 议 (如 
TCP 和 UDP) 提供 安全 ， 而 在 隧道 模式 中 ， 完 整 的 IP 分 组 得 到 保护 。 使 用 模式 的 选择 
取决 于 部 署 场景 。 例 如 ， 隧 道 模 式 可 被 用 来 对 窃听 者 隐藏 一 个 打上 隧道 的 分 组 的 发 送 
方 和 接收 方 身份 ， 窃 听 者 仅 看 到 隧道 端点 地 址 。 隧 道 模式 也 可 被 用 来 传输 以 其 他 方式 
不 可 传输 的 一 个 IP 地 址 族 。 例 如 ，IPv6 分 组 可 在 IPv4 网 络 之 上 IPsec 隧道 内 进行 传输 。 
隧道 模式 的 一 个 实际 和 典型 用 例 是 ， 一 个 IPsec 隧道 ， 它 安全 地 在 一 个 企业 的 各 站 点 之 
间 以 隧道 方式 传输 并 连接 所 有 IP 流量 。 

AH 的 首部 结构 如 图 3. 19 Pras, ESP 如 图 3. 20 所 示 。ESP 首部 的 一 个 令 人 感 
兴趣 的 属性 是 ， 净 荷 字段 实际 上 在 隧道 模式 中 包含 一 个 完整 的 全 分 组 。 在 传输 模 
AP, ESP 首部 的 净 荷 包含 目的 地 选项 、 传 输 层 协议 和 传输 层 协议 的 净 荷 。 在 隧道 
模式 中 ，AH 首部 总 是 被 插入 在 外 部 首部 和 被 封装 分 组 之 间 ， 而 在 传输 模式 中 ， 则 
被 插入 在 目的 地 选项 首部 之 前 。 图 3. 21 所 示 为 在 传输 和 隧道 模式 中 AH 和 ESP 首 
部 的 位 置 情况 。 

1 32 
下 一 首部 保留 的 


安全 参数 索引 (SPI) 
序列 号 字段 


完整 性 检查 值 (ICV) 
-可 变 长 度 


图 3. 19 认证 首部 


安全 参数 索引 (SPI) 
序列 号 字段 | 


净 荷 数据 (可 变 长 度 ) 


填充 (O~255B ) 


填充 长 度 下 一 首部 
完整 性 检查 值 
“(可 变 长 度 ) 


图 3.20 封装 安全 净 倚 首部 
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传输 模式 中 的 AH 和 ESP 隧道 模式 中 的 AH 和 ESP 


图 3.21 AH 和 ESP 首部 放置 示例 


3.8.2 ”安全 关联 


就 应 该 实施 哪 种 流量 IPsec 处 理 的 决策 ， 是 基于 安全 关联 (SA) 的 , 它们 是 采用 
IKEv2 建立 的 。 一 个 SA， 由 安全 参数 索引 (SPI) 识别 ， 是 针对 一 个 方向 建立 的 ， 它 描 
述 SPI 要 应 用 到 哪个 目的 地 址 (或 目的 地 和 源 地 址 )、 是 应 用 AH 还 是 ESP, SA 相关 的 
下 一 层 协议 是 什么 、 使 用 哪些 密 钥 以 及 SPI 应 用 到 哪 种 流量 类 。SA 被 存储 在 一 个 安全 
关联 数据 库 (SAD) 中 。 重 要 的 是 指出 ， 为 保护 双 辐 流量， 需要 两 个 安全 关联 ， 每 个 方 
问 一 个 


3.8.3 ” 密 钥 管理 


由 IPsec 提供 的 所 有 安全 服务 都 要 求 分 发 密 钥 。 分 发 可 以 是 人 工 的 (不 能 非常 好 地 
进行 规模 扩展 ) 或 由 一 个 密 钥 管理 协议 实施 。 与 人 工 密 钥 分 发 相关 的 规模 性 问题 和 忽 
乏 全 球 可 用 的 自动 密 钥 分 发 机 制 ， 是 市 场 决 定 不 广泛 实施 IPsec 的 主要 原因 ， 例 外 是 
VPN 用 途 。IKEv2 ”是 密 钥 管理 的 主要 协议 。IKEv2 也 可 用 来 建立 节点 之 间 的 各 SA。 


3.8.4 ”密码 学 算法 


为 支持 不 同 节点 之 间 的 互 操 作 性 ， 在 RFC 4835" 中 列 出 了 一 组 必 备 的 密码 学 算 
法 。 必 备 的 密码 学 算法 有 NULL、 带 有 128bit 密 钥 的 AES-CBC 和 TripleDES-CBC , Wy 
的 认证 算法 是 HMAC-SHA1-96。 本 书 中 将 不 讨论 这 些 算法 的 细节 。 


3.8.5 MOBIKE 


如 3.7 节 所 述 ， 各 记 点 可 以 移动 ， 而 在 移动 的 情形 中 ，IPv6 地 址 发 生 改 变 。 基 于 主 
机 的 移动 性 解决 方案 利用 打 隧 道 的 方法 支持 静态 HoA 的 使 用 。 隧 道 模 式 中 的 IPsec AH 
构 上 非常 接近 基于 主机 的 移动 IF， 因此 定义 了 “IKEv2 移动 性 和 多 六 连接 ( MO- 
BIKE)” 扩展 ， 支 持 最 外 层 “CoA”1IPv6 地 址 的 改变 ， 该 地 址 用 来 封装 打 过 隧道 的 流 
量 。 因 为 MOBIKE 支持 在 移动 之 后 或 如 果 IP 地 址 在 附加 网 络 接口 上 变 得 可 用 时 ， 更 新 
各 SA， 所 以 支持 连接 前 中 断 和 中 断 前 连接 这 两 种 方法 。 

MOBIKE 是 在 VPN 场景 中 提供 移动 性 的 一 种 吸引 人 的 技术 ， 原 因 是 它 不 要 求 新 的 
网 络 实体 以 及 安全 网 关 已 经 在 网 络 中 提供 一 个 锚 点 。 此 外 ， 虽 然 主机 变化 是 基于 主机 
的 移动 IP 的 一 个 主要 问题 ， 但 对 于 MOBIKE 而 言 ， 这 些 改变 就 不 是 那么 大 的 一 个 问题 ， 
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原因 是 主机 已 被 修改 以 支持 IPsec 打 隧 道 操作 。 


3.9 应 用 编程 接口 


IPv6 的 引入 也 带 来 了 应 用 编程 接口 (API) (包括 API 的 使 用 ) 和 各 API 实现 的 变 
化 。 取 决 于 接口 的 风格 ， 变 化 从 微小 变化 到 显著 变化 的 情况 都 有 。 提 供 IP 地 址 组 无 感 
知 用 途 方法 的 各 API， 不 必需 要 任何 可 见 的 API 变化 ， 例 外 是 应 用 要 求 允 许 显 式 使 用 
IPv6 的 那些 API， 这 些 应 用 确实 关注 这 一 点 。 另 外 ， 总 是 要 求 应 用 显 式 的 IP 版 本 处 理 
的 各 API 是 具有 最 大 影响 的 那些 API 

在 所 有 情形 中 ， 各 API 的 实际 实现 必须 是 可 被 IPv6 感知 的 ,例外 是 特殊 情形 ， 其 
中 一 个 API 实现 使 用 一 个 附加 的 API 层 ， 由 此 可 保持 IP 版 本 不 感知 。 最 终 ， 抽 象 的 API 
实现 必须 使 用 一 个 感知 IP 版 本 的 API 来 实际 地 传输 数据 。 在 那个 API 层 ,出 现 了 与 IP 
版 本 有 关 的 可 能 问题 ， 且 各 API 需要 实现 诸如 “幸福 的 眼球 ”等 功能 ， 见 3.9.4 市 。 


3.9.1 套 接 字 API 


受到 IPv6 影响 较 多 的 API 之 一 是 用 于 UNIX 的 可 移植 操作 系统 接口 (POSIX) API, 
HH Austin 组 (Austin Group) 管理 。POSIX API 是 API 的 一 个 教材 例子 ， 要 求 来 自 API 
用 户 对 卫 版 本 的 极端 关注 。IETF 在 几 个 RFC 中 以 文档 形式 记录 了 “ 套 接 字 ” 风 格 接口 
的 隐 含 意义 ， 这 些 REC 包括 “IPvw6 的 基本 套 接 字 接 口 扩 展 ”” 、“IPw6 的 高 级 套 接 字 
API”™”  、“ 组 播 源 过 滤器 的 套 接 字 接 口 扩 展 ”” 和 “ 源 地 址 选择 的 IPw6 BRS 
API?! API 的 隐 含 意义 不 限于 列 出 的 文档 ， 这 项 工作 仍 在 进行 中 ， 如 为 改进 多 穴 连 
接 支持 而 添加 API 函数 ” 。 


3.9.2 地址 组 无 感知 API 


不 敢 说 绝 大 多 数 ， 但 许多 现代 操作 系统 为 互联 网 通信 提供 高 层 API。 这 些 API 为 应 
用 程序 员 完 全 隐藏 IP 地 址 族 有 关 的 问题 。 经 常 的 情况 是 ， 提 供 一 个 连接 能 力 API， 仅 
要 求 目 的 地 的 名 字 和 端口 号 。 

人 允许 “依据 名 字 实 施 连接 ”的 一 个 API 的 例子 是 由 Qt 的 QAbstractSocket 类 提供 的 ， 
该 类 为 地 址 组 无 关 编 程 提 供 各 API， 同 时 也 允许 套 接 字 API 风格 的 编程 ( 见 网 页 ht- 
tp: //qt-project. org/doc/qt-4. 8/functions. html 中 的 规范 )。 使 用 QAbstractSocket 的 con- 
nectoToHost 盟 数 的 一 项 应 用 ， 可 保持 地 址 组 无 感知 的 ， 方 法 是 仅 提 供 远 端 主机 的 域名 
和 端口 号 。 之 后 Qt 框架 实施 必要 的 DNS 查询 ， 并 选择 是 使 用 IPv4 还 是 IPw 进行 通信 ， 
并 在 首选 地 址 没有 得 到 一 条 可 工作 连接 的 情形 中 ， 实 施 可 能 要 求 的 回 退 (fallback), — 
旦 建立 一 条 连接 ， 该 应 用 就 可 开始 使 用 这 条 连接 。 


3.9.3 IP 地 址 字面 文本 和 唯一 的 资源 标识 符 
应 用 可 能 遇 到 文本 形式 的 IP 地 址 字面 文本 (literal) ， 如 像 192. 0. 2. 1 的 IPv4 地 址 
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或 像 2001: db8: 0000 : 42;:30 的 IPv6 地 址 ， 是 通过 用 户 界 面 输入 的 (就 此 而 言 不 是 
一 个 API, 但 尽管 如 此 仍 是 一 个 接口 )， 或 作为 URI 传递 的 ( 见 下 面 )。 各 应 用 必须 准 
备 处 理 这 两 种 类 型 的 地 址 ， 包 括 为 显示 长 的 IPv6 地 址 (如果 应 用 显示 地 址 的 话 ) 而 预 
留 空间 。 在 面临 字面 文本 IP 地 址 时 ， 各 应 用 需要 能 够 正确 地 使 用 地 址 族 感知 的 API, 
除非 低层 API 允许 简单 地 传递 字面 文本 ， 而 不 要 调用 者 本 身 知道 这 些 地 址 。 

几 项 应 用 层 协 议 [如 超 文本 传输 协议 (HTTP)] EH URI, Æ URI 中 使 用 的 IPv6 
寻 址 格式 是 在 “统一 资源 标识 符 (URI): 通用 语法 ”中 定义 的 ， 它 基本 上 表述 为 ， 
IPv6 地 址 字面 文本 在 3.1.9 节 中 所 述 的 方 括号 内 给 出 。 方 括号 有 助 于 区 分 IPv6 地 址 内 
使 用 的 冒号 和 用 来 标记 所 用 端口 的 冒号 。 例 如 ， 一 个 IPv6 地 址 2001 : db8 : :2 表述 为 
[2001 : db8::2] ， 当 与 一 个 端口 号 (如 “80”) 组 合 使 用 时 ， 则 该 地 址 表述 为 [2001 
: db8::2] : 80, Æ IPv6 的 情形 中 ， 一 个 完整 的 HTTP URL 的 形式 如 下 : http; // 
[2001 : db8::2] : 80/index. html。 当 涉及 应 用 时 ， 一 个 IPv6 格式 的 URI 并 不 总 是 要 求 
IP 地 址 族 感知 的 ， 因 为 一 个 IPv6 URI 可 作为 简单 字符 串 传递 给 一 个 HTTP loader API, 
之 后 ， 它 将 是 HTTP loader API 背后 的 实现 ， 该 API 必须 能 够 处 理 一 个 地 址 字面 文本 
(通过 其 API 给 定 ) 的 剖析 。 但 是 ， 如 果 一 个 应 用 自己 实施 URI 的 任何 剖析 ， 则 它 必须 
AÉ, Æ IPv6 的 情形 中 ，URI 也 许 包 含 方 括号 和 一 个 以 上 的 冒号 ， 且 存在 一 个 冒号 ， 
其 本 身 并 不 表明 存在 一 个 端口 号 。 


3.9.4 “ 季 福 的 眼球 ” 


在 互联 网 中 ，IPv4 和 IPv6 也 许 穿 越 两 个 文 持 双 栈 的 对 端 之 间 显 著 不 同 的 路 径 。 这 
意味 着 ， 对 于 IPv4 和 IPv6， 路 径 属 性 和 功能 也 许 是 不 同 的 。 有 了 时，IPv4 或 IPv6 也 许 是 
完全 断 开 的 ， 有 显著 不 同 的 延迟 ， 或 者 也 许 在 一 些 特定 对 端 之 间 就 不 工作 。IETF 围绕 
这 个 问题 ， 定 义 了 “幸福 的 眼球 (happy eyeballs)” WA 。 

“幸福 的 眼球 ”， 这 个 概念 意味 着 端 用 户 尽 可 能 地 保持 对 一 个 地 址 族 中 的 可 能 失效 ， 
保持 不 感知 的 状态 。 在 实践 中 ， 一 台 主 机 ， 且 经 常 是 一 个 API 的 实现 ， 必 须 实 施 快速 地 
回 退 到 男 一 个 地 址 族 ， 如 果 尝 试 的 第 一 个 地 址 族 没 有 产生 成 功 结果 的 话 。 例 如 ， 如 果 一 
个 应 用 首先 尝试 采用 IPv6 创建 到 一 个 目的 地 的 一 条 连接 ,但 它 没有 进行 到 合理 的 快速 
程度 ， 则 该 应 用 不 得 不 回 退 使 用 IPv4。 图 3. 22 形象 地 给 出 了 在 一 个 正常 工作 情形 中 的 
“幸福 的 眼球 ”。 在 图 中 ,一 台 主 机 正 使 用 TCP 连接 到 一 个 对 端 。 主 机 开始 时 ， 针 对 对 
JH) IPv6 地 址 ， 发 出 DNS IPv6 地 址 记录 (AAAA) 查询 ， 并 针对 对 端的 IPv4 地 址 ， 发 
出 DNS IPv4 地 址 记录 (A) 查询 。 在 例子 中 ， 一 个 递归 的 DNS 解析 句 以 查询 的 相同 顺 
序 返 回 地 址 ， 同 时 也 可 能 发 生 另 一 种 情况 。 在 这 个 例子 中 ， 为 尽 可 能 快速 地 得 到 一 条 工 
作 连 接 ， 一 旦 主机 得 到 响应 ， 则 它 就 发 起 TCP 连接 。 在 现实 中 ,在 发 起 第 一 条 传输 会 
话 连接 之 前 ， 一 些 实现 也 许 硕 望 等 待 所 有 的 地 址 。 在 这 个 例子 中 ,在 主机 从 对 端 接 收 到 
返回 的 任何 啊 应 之 前 ， 它 在 IPv6 和 IPv4 上 都 发 送 TCP SYN 消息 。 可 能 发 生 的 情况 是 ， 
网 络 对 分 组 重 排序 ， 且 TCP SYN/ACK 消息 也 许 以 不 同 于 发 送 SYN 消息 的 顺序 到 达 ， 但 
在 这 个 例子 中 ， 顺序 没 有 变化 。 相 反 ，IPv6 TCP 连接 首先 完成 ， 且 主机 开始 使 用 这 条 连 
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接 。 在 这 个 例子 中 ， 当 IPv4 连接 完成 时 ， 主 机 通过 发 送 一 条 TCP RST 消息 而 立刻 丢弃 
这 条 连接 。 但 是 ， 主 机 也 许可 容易 地 使 IPv4 连接 投入 使 用 ， 或 后 来 就 IPv4 或 IPv6 哪个 
看 来 对 应 用 工作 得 更 好 做 一 个 决策 。 有 几 个 不 同 场景 可 能 发 生 。 例 如 ，IPv4 连接 可 能 
比 IPv6 更 快 地 完成 ， 即 使 TCP SYN 首先 在 IPv6 上 发 送 ， 情 况 也 是 如 此 。 
EAL 递归 DNS 服务 器 对 端 
AAAA' 的 DNS 查询 
A 的 DNS 查询 
iPve “地 过 
ae IPA 地 址 


IPv6 上 的 TCP SYN 


IPv4 上 的 TCP SYN 
IPv6 上 的 TCP SYN/ACK 


IPv4 上 的 TCP SYN/ACK 





IPv6 上 的 TCP ACK 
IPv4 上 的 TCP RST 


图 3. 22 “和 才 福 的 眼球 ”规程 的 一 个 例子 


非常 明显 的 是 ， 总 是 符 试 两 个 地 址 族 ， 就 消耗 两 倍 的 资源 。 可 采用 某 种 智能 ， 优 化 
这 项 资源 消耗 。 例 如 ， 主 机 也 许 允 许 第 一 条 连接 进行 某 段 时 间 ， 且 仅 在 这 个 时 间 之 后 才 
尝试 第 二 个 地 址 族 。 这 个 时 间 可 以 短 到 像 一 次 TCP 握手 完成 的 期 望 时 间 一 样 长 。RFC 
6555 建议 约 在 150 ~250ms 的 一 个 等 竺 时间” 。 实 现 也 可 超过 这 个 时 间 。 例 如 ， 通 过 
保持 哪个 地 址 族 一 般 情 况 下 或 对 于 特定 目的 地 ， 一直 成 功 的 一 条 记录 , 并 采用 一 直 工 作 
恨 好 的 地 址 族 开始 连接 。 

作者 预计 ， 在 找到 “幸福 的 眼球 ”的 最 佳 实现 战略 之 前 ， 将 花费 数 年 时 间 ， 其 至 
可 能 的 是 ， 时 间 证 明了 第 福 的 眼球 战略 是 不 必要 的 。 


3.10 IPv6 对 其 他 协议 的 隐 含 意义 


在 本 节 ， 将 描述 IPv6 对 互联 网 中 的 一 些 关 键 协议 的 隐 含 意义 ， 并 描述 一 般 情 况 下 
IPv6 读 给 较 高 层 协议 的 是 哪 种 隐 仿 意义。 无 论 从 哪 方面 看 ， 本 节 都 没有 试图 给 出 被 影 
啊 协 议 的 一 个 穷尽 列表 。 


3.10.1 传输 层 协 议 


由 于 IPv6 的 引入 ， 直 接 在 IP 上 的 所 有 协议 都 面临 着 改变 。 三 个 最 广泛 使 用 的 传输 
层 协 议 是 UDP” 、TCP ”和 ICMPv6 (已 在 3.3 节 进 行 过 深度 讨论 ) 。 也 存在 其 他 传输 
层 协 议 ， 如 流 控制 传输 协议 (SCTP) ” 。 

对 所 有 高 层 协议 的 一 个 主要 隐 含 意义 ， 是 由 不 将 一 个 校 验 和 字段 作为 IPv6 首部 组 
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成 部 分 的 设计 决策 导致 的 ， 参 见 图 3. 8。 高 层 协议 ， 如 果 它 们 希望 验证 IPv6 首部 的 正确 
性 的 话 ， 都 不 得 不 在 其 校 验 和 计算 中 包括 一 个 所 谓 的 IPv6 伪 痢 部 ， 如 图 3.23 所 示 。 包 
括 伪 首 部 是 重要 的 ， 例 如 ， 在 ICMPv6 情形 中 ， 它 没有 其 他 方法 验证 分 组 是 在 拟 想 地 址 
接收 到 的 ， 且 发 送 方 地 址 以 没有 错误 的 情况 接收 到 。 


目的 地 址 


上 层 分 组 长 度 
SG 





图 3.23 IPv6 HAR N 


在 图 3. 23 所 示 的 伪 首 部 中 ， 目 的 地 的 IPv6 地 址 是 最 终 目 的 地 (不 是 任何 中 间 地 
址 ， 如 在 使 用 路 由 首部 的 情况 下 )， 下 一 个 首部 值 指 癌 高 层 协 议 (如 TCP) (而 不 是 指 
向 IPv6 扩展 首部 ) ， 且 分 组 长 度 字段 内 容 取 决 于 高 层 。 在 UDP 的 情形 中 ， 携 带 其 自己 
的 长 度 信息 的 一 个 协议 ， 在 伪 首 部 中 使 用 的 长 度 直 接 是 UDP 的 长 度 。 在 TCP 的 情形 中 ， 
因为 TCP 首部 没有 一 个 长 度 字段 ， 则 使 用 IPvw6 首部 的 净 荷 长 度 减 去 任何 扩展 首部 的 
长 度 。 

RFC 2460 描述 ，UDP 必须 包括 校 验 和 字段 ， 它 涵盖 UDP 本 身 和 伪 首 部 。 但 是 ， 某 
些 类 别 的 应 用 可 受益 于 接收 到 包含 一 些 错误 的 分 组 : 音频 和 视频 编 解 码 可 管理 一 些 错 
误 。 对 于 隧道 协议 ， 经 常 的 情况 是 ， 仅 为 被 打上 (内 部 ) 隧道 的 分 组 计算 校 验 和 就 够 
了 ， 且 不 对 外 部 分 组 计算 校 验 和 是 有 益处 的 。 对 于 那些 应 用 ， 定义 了 UDP-Lite， 它 支持 
仅 涵盖 一 条 分 组 敏感 部 分 的 校 验 和 保护 ” 。 即 使 UDP-Lite 非常 类 似 于 UDP， 它 也 是 一 
个 独立 的 传输 层 协 议 ， 它 面临 部 署 挑战 ， 因 为 不 是 所 有 的 设备 (如 防火 墙 ) 都 支持 它 。 
结果 ，IETF 正在 标准 化 允许 没有 校 验 和 计算 的 UDP 分 组 的 方式 “ 。 

除了 校 验 和 计算 、 采 用 较 长 IPv6 地 址 的 能 力 以 及 剖析 由 ICMPv6 提供 的 错误 代码 所 
要 求 的 能 力 外 ， 传 输 层 协议 不 必 做 出 改变 。 那 就 是 说 ， 传 输 层 协议 希望 考虑 IPv6 地 址 
的 存在 ， 是 出 于 其 他 原因 。 例 如 ，SCTP 支持 节点 的 IPv4 和 IPv6 地 址 在 一 条 “发 
起 ” 言 。 所 以 ， 从 设计 角度 看 ，SCTP 同时 可 利用 IPv4 和 IPv6 地 
址 。 传 输 层 协议 也 可 在 寻找 路 径 MTU 方面 提供 辅助 ， 见 3. 2.3 节 所 述 ， 且 为 邻居 缓存 
提供 对 端 可 达 性 信息 ， 如 3.4.5 节 所 描述 的 。 


3.10.2 域名 系统 
IPv6 对 DNS 具有 重大 的 隐 含 意义 ， 从 事 IPv6 的 每 个 人 都 必须 知道 这 一 点 。 主 要 
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参考 文献 是 “为 支持 IP 版 本 6 的 DNS 扩展 ”RFC 3596, IPv6 对 DNS 的 最 重要 隐 含 
意义 是 新 的 AAAA DNS 资源 记录 类 型 的 引入 。 四 个 A 指明 ， 在 这 个 资源 记录 类 型 中 包 
含 的 128bit IPv6 地 址 是 在 DNS A 资源 记录 类 型 中 存储 的 32bit IPv4 地 址 大 小 的 4 倍 。 
图 3. 24 形象 地 给 出 了 AAAA 和 IPv6 类 型 的 指针 记录 (PTR) 这 两 种 记录 如 何 通过 使 用 
互联 网 系统 联盟 的 BIND 风格 格式 在 一 台 DNS 服务 器 上 配置 的 。 名 字 BIND 来 自 伯 克利 互 
联网 名 字 域 (Berkeley Internet Name Domain ) 。 要 了 解 更 多 信息 ， 见 http: //www. isc. org, 


AAAA 记录 : 
www.example.com IN AAAA 2001:db8:0:0:0:0:1234:abcd 


PTR 记录 : 


$ORIGIN 0.0.0.0.8.b.d.0.1.0.0.2.IP6.ARPA. 
1.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.1.0.0.0 IN PTR nst.example.com. 
2.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.1.0.0.0 IN PTR = mail.example.com. 


Al 3.24 AAAA 和 PTR 类 型 的 DNS 资源 记录 的 BIND 风格 范例 


当 与 IPv4 相 比 时 ，IPv6 地 址 增加 长 度 导 致 较 大 的 DNS 响应 消息 。DNS 协议 净 集 的 
最 大 长 度 在 UDP 传输 上 是 512B“” ， 这 可 能 成 为 一 个 限制 因素 ， 所 以 导致 截断 的 消息 。 
因此 ， 强 烈 建议 各 实现 支持 “DNS 的 扩展 机 制 (EDNS0)”""”， 它 支持 请 求 者 将 接收 较 
大 型 啊 应 的 能 力 通知 递归 DNS 服务 器 。DNS 消息 的 最 大 理论 尺寸 由 ENDSO 增加 到 
64KB, 但 由 于 分 片 和 路 径 MTU 问题 ， 建 议 请 求 者 通告 以 1280B 大 小 接收 分 组 的 能 力 ， 
或 更 大 ， 如 果 DNS 请 求 者 和 服务 器 之 间 的 路 径 MTU 发 现 表 明 传 输 较 大 型 分 组 的 网 络 
能 力 。 

1. A6 记录 类 型 

虽然 如 今 AAAA 记录 是 占 主导 地 位 的 ， 但 存在 称 为 A6 的 一 个 竞争 记录 类 型 。A6 
最 初 是 在 REC 2874" 中 定义 的 ， 但 最 终 由 RFC 6563…” 宣布 为 历史 型 的 ， 该 RFC 深度 
讨论 了 A6 记录 类 型 失败 的 原因 是 人 什么。 这些 包括 对 相同 事务 有 两 个 工具 的 一 般 问 题 
(AAAA 或 A6 必须 去 掉 ) 解析 A6 查询 的 较 慢 延迟 ， 以 及 当 相 比 AAAA 时 ， 增 加 的 安全 
风险 。 

2. 转发 DNS 查询 

如 上 所 述 ， 为 存储 单个 IPv6 地 址 ， 定 义 一 个 新 的 AAAA 资源 记录 类 型 。 如 果 被 查 
询 的 完全 合格 的 域名 映射 到 多 个 DNS 记录 ， 则 发 出 一 条 AAAA DNS 查询 的 一 个 节点 可 
能 接收 到 一 个 地 址 列表 。 之 后 ， 这 个 地 址 列表 由 主机 的 地 址 选择 算法 使 用 ( 见 3.5.4 
节 ) 。 在 图 3. 24 中 给 出 了 AAAA 记录 的 一 个 例子 。 

3. KL.) DNS 查询 

对 于 基于 一 个 IPv6 地 址 字面 问题 需要 解析 一 个 完全 合格 域名 的 场景 ， 定 义 了 IPv6 
反 向 DNS 查找 的 一 个 域 。 反 向 DNS 查找 的 域 驻 留 在 IP6. ARPA, IPv6 地 址 在 IP6. ARPA 
域 中 表示 的 方法 是 ， 列 出 每 个 半 字 节 (nibble), WARS Ah, Mae IRE STARR, IF 
以 后 组 ip6. arpa 结束 该 域名 ， 如 图 3. 24 Ara. 
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4. 递归 的 DNS 服务 器 发 现 

与 寻找 递归 DNS 服务 器 的 地 址 有 关 的 历史 是 一 个 非常 有 趣 的 历史 。 即 使 在 20 世纪 
90 年 代 就 定义 了 IPv6 的 核心 ， 就 各 节点 应 该 如 何 发 现 RDNSS 的 IPv6 地 址 ， 花 费 了 较 
长 时 间 才 达成 一 致 。 最 初 ， 这 不 是 一 个 非常 紧迫 的 话题 ， 因 为 AAAA 和 PTR 资源 记录 
可 通过 在 IPv4 上 与 DNS 服务 器 通信 进行 查询 。 但 是 ， 对 于 纯 IPv6 模式 和 仅 支 持 使 用 
IPv6 进行 DNS 通信 的 情况 ， 就 需要 一 种 方法 找到 RDNSS 的 IPv6 地 址 。 

DNS 服务 器 发 现 机 制 的 标准 化 是 路 由 需 通 告 和 基于 DHCPv6 的 方法 之 间 的 一 次 长 期 
战争 。 最 大 的 原则 点 是 ，IPv6 路 由 器 通告 是 否 应 该 用 于 路 由 需 发 现 以 及 节点 的 无 状态 
和 有 状态 IPv6 地 址 自动 配置 所 需 信 息 要 多 的 任何 其 他 信息 来 配置 节点 。 特 别 地 ， 担 忧 
是 ， 如 果 DNS 配置 被 添加 到 路 由 器 通告 ， 则 很 快 将 有 许多 提案 ， 要 添加 其 他 配置 信息 
片 到 路 由 器 通告 ( 且 事 实 上 ， 过 去 有 现在 也 有 将 其 他 信息 片 添加 到 路 由 器 通告 的 提 
案 )。 期 望 ， 特 别 来 自 DHCPv6 鼓吹 者 的 期 望 ， 是 以 中 心 方式 由 DHCPv6 服务 台 提 供 所 
有 配置 。 另 外 ， 许 多 人 反对 强制 要 求 对 DHCPv6 本 号 的 支持 ，DHCPv6 有 时 被 认为 是 显 
著 的 额外 实现 工作 。 特 别 是 ， 强 制 对 DHCPv6 的 完整 支持 ， 仅 是 为 了 提供 数 比 特 的 配置 
信息 ， 被 看 作 是 人 们 不 期 望 做 的 。 部 分 地 由 于 这 些 讨 论 ，DHCPvw6 的 一 个 无 状态 变种 以 
RFC 3736” 的 形式 出 现 ， 它 仅 支 持 DHCPv6 的 一 个 最 小 子 集 的 实现 。 本 质 上 ， 仅 有 N- 
FORMATION-REQUEST 和 相应 的 应 答 消 息 (UL 3.5.2 49). Æ 2003 年 ， 就 标准 化 了 
DHCPv6 的 DNS 配置 选项 “ 。 但 是 ， 对 基于 路 由 器 通告 方法 的 鼓吹 是 非常 持久 的 ， 在 
2007 年 经 过 努力 发 布 了 试验 型 的 RFC， 并 在 2010 年 演化 成 标准 跟踪 RFC ” 。 在 标准 跟 
踪 RFC 之 间 的 7 年 有 一 个 效果 : 对 基于 DHCPv6 方法 的 主机 和 路 由 需 文 持 ， 要 比 对 基于 
路 由 器 通告 方法 的 支持 远 较 范围 广泛 。 但 是 ， 随 着 时 间 消 逝 ， 各 实现 将 可 能 ， 也 许 不 得 
不 支持 这 两 种 方法 。 

对 RDNSS 发 现 的 DHCPv6 方法 在 2012 年 得 以 更 新 ， 加 入 对 学 习 RDNSS 的 支持 ， 这 
些 RDNSS 有 某 个 特定 域 的 特殊 知识 ”。 新 的 “RDNSS 选择 选项 ”传递 一 个 RDNSS 的 
IPv6 地 址 ， 带 有 域 和 网 络 前 组 的 一 个 列表 ， 服 务 器 有 它们 的 特定 信息 。 采 用 这 个 信息 ， 
一 个 节点 可 更 窒 智 地 选择 它 应 该 将 查询 发 送 到 哪个 RDNSS。 这 个 解决 方案 是 针对 多 接 
口 用 例 开发 的 ， 其 中 一 个 节点 需要 决定 使 用 哪个 网 络 接口 进行 DNS 查询 。 

除了 上 面 提 到 的 方法 外 ,在 2001 年 11 A Dave Thaler 和 Jun-ichiro itojun Hagino 提出 
一 项 提案 ， 提 出 一 种 无 状态 方法 ， 并 为 DNS 服务 器 使 用 著名 的 站 点 本 地 任意 播 地 址 。 
这 些 地 址 是 fec0 :0:0: ffff::1, fec0 :0:0: ffff::2 Mfecd:0:0: ffff::3, HFRDL 
任何 更 好 的 机 制 , 一 些 厂商 选择 支持 这 些 著 名 的 地 址 。 即 使 今天 也 有 一 些 操作 系统 使 
用 这 些 地 址 作为 与 DNS 服务 器 通信 的 最 后 一 招 方法 。 所 以 ， 如 果 人 们 看 到 在 使 用 这 些 
地 址 ， 这 是 一 个 提示 ， 即 节点 不 能 采用 其 他 方法 得 到 DNS ARS ae HHL, US AH 
BL, 但 IETF 选择 并 不 标准 化 这 种 方法 ， 所 以 草案 规范 过 期 了 。 此 外 ， 在 RFC 38791' 中 
做 出 站 点 本 地 寻 址 的 整个 概念 为 过 时 的 描述 。 

5. IPv4 和 IPv6 资源 记录 的 DNS 查询 

因为 过 渡 到 IPv6 涉及 与 IPv4 共存 的 一 个 长 时 间 段 ， 所 以 主机 需要 能 够 使 用 IPv4 和 
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IPv6 进行 通信 。 共 存 对 DNS 的 一 个 显著 的 隐 含 意义 是 ， 双 栈 主 机 需要 能 够 解析 目的 地 
的 IPv4 地 址 和 IPv6 地 址 。 要 指出 的 一 个 重要 事情 是 ，DNS 查询 的 类 型 ， 不 管 它 是 A 还 
是 AAAA， 都 与 用 来 传输 实际 的 DNS 查询 所 用 的 IP 地 址 族 无 关 。 

由 于 DNS 协议 中 的 限制 ， 在 单条 DNS 查询 中 请 求 不 同类 型 的 记录 是 不 可 行 的 。 这 
种 情况 的 主要 原因 是 ，DNS 协议 缺乏 在 单条 响应 中 为 不 同 查 询 指示 不 同 结果 代码 的 能 
力 。 例 如 ， 如 果 一 条 A 资源 记录 是 可 用 的 ， 而 AAAA 不 可 用 ，DNS 不 能 区 分 哪个 记录 
得 到 成 功 ， 哪 个 得 到 失败 。 因 此 ， 客 户 端 实现 将 总 是 为 A 资源 记录 和 AAAA 资源 记录 
发 送 独立 的 请 求 。 这 种 方法 增加 了 节点 发 出 的 DNS 消息 数量 ， 所 以 在 一 个 网 络 上 的 信 
令 负 载 增 加 了 ， 但 在 DNS 缓存 (经常 已 经 驻 留 在 节点 本 身 之 上 ) 的 辅助 下 ， 这 些 问题 
没有 那么 显著 ， 尽 管 是 不 可 避免 的 。 

在 不 同 操作 系统 中 部 署 了 解析 IPv4 和 IPv6 地 址 的 各 种 方法 。 发 送 A 和 AAAA 查询 
有 四 种 主要 方法 : 

1) 首先 发 送 A， 且 在 得 到 响应 之 后 ， 发 送 AAAA。 这 种 方法 ， 由 一 个 流行 的 桌面 
操作 系统 使 用 ， 是 最 安全 的 ， 这 是 就 如 下 意义 而 言 的 ， 即 在 AAAA 启动 之 前 完成 A 查 
询 ， 所 以 就 避免 了 RFC 4074 中 描述 的 问题 “ 。 在 过 去 ， 网 络 会 有 老 旧 和 存在 缺陷 的 弟 
归 DNS 解析 器 ， 如 果 在 一 条 A 查询 的 解析 没有 完成 时 ， 接 收 到 来 自 一 个 客户 端的 一 条 
AAAA 查询 ， 它 们 的 行为 就 会 出 问题 。 实 际 上 ，A 查询 不 能 正确 地 解析 。 但 是 ， 采 用 这 
种 方法 ， 如 果 A 解析 花费 时 间 ， 则 AAAA AP TAP RE AR RE 

2) 首先 发 送 AAAA， 且 在 得 到 响应 之 后 ， 发 送 A。 一 个 流行 的 开源 操作 系统 利用 
这 种 方法 。 虽 然 就 今天 而 言 ， 这 个 顺序 不 太 有 用 ， 但 在 未 来 当世 界 由 IPv6 占 主导 地 位 
时 ， 这 也 许 会 成 为 主要 方法 ， 但 在 那 时 ，A 查询 也 许 根 本 不 用 发 送 ， 除 非 AAAA 不 能 解 
析 一 个 可 用 的 地 址 。 如 果 AAAA 查询 没有 按照 预期 进行 解析 ， 这 种 方法 就 会 有 问 
题 “一 一 一 条 A 查询 的 发 送 将 被 延迟 。 

3) 首先 发 送 A， 之 后 立刻 发 送 AAAA, KEEMA, XF IPv4 和 IPv6 地 址 的 最 快 
速 解 析 或 任 一 类 地 址 的 解析 ， 都 需要 并 行 的 DNS 查询 。 这 种 方法 由 男 一 个 流行 的 果 面 
操作 系统 使 用 ， 试 图 比较 快速 地 解析 两 个 地 址 族 ， 大 约 以 1/2 的 时 间 ， 比 上 述 的 两 种 方 
法 快速 。 在 一 些 场合 ， 由 RFC 4074 描述 的 问题 可 能 导致 这 种 方法 的 问题 “但 幸运 的 
是 ， 在 最 近 些 年 来 ，AAAA 记录 和 名 字 服 务 器 的 问题 已 经 显著 地 减少 了 ， 原 因 是 IPv6 
部 署 已 经 比较 常见 ， 且 服务 器 软件 已 经 被 更 新 。 

4) 首先 发 送 AAAA ， 之 后 立刻 发 送 A。 这 种 方法 与 上 面 一 种 方法 没有 显著 差异 ， 
例外 是 赋予 IPv6 HE IPv4 稍 高 一 点 的 优先 权 。 在 一 些 场合 ， 由 RFC 4074 描述 的 问题 也 导 
致 这 种 方法 出 现 问 题 “ 。 

一 旦 得 到 DNS 结果 ， 主 机 就 利用 源 和 目的 地 址 选择 算法 ， 选 择 要 首先 尝试 哪些 地 
址 ， 见 3. 5.4 节 。 尝 试 提供 最 快速 响应 时 间 的 各 实现 ， 有 时 开始 使 用 这 样 的 地 址 ， 即 它 
们 一 到 达 就 使 用 ， 如 果 那 些 地 址 没有 产生 一 条 可 工作 的 连接 ， 则 回 退 到 较 慢 解析 的 
地 址 。 
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3.10.3 应 用 


IPv6 对 许多 应 用 具有 重大 影响 ， 特 别 对 于 那些 感知 P 版 本 的 应 用 更 是 如 此 (无论 
出 于 什么 原因 ) 。 文 件 传 输 协议 (FTP) 是 在 互联 网 上 非常 长 时 间 使 用 的 一 个 经 典 的 和 
著名 的 协议 。 因 为 FTP“ 是 全 版 本 感知 的 ， 并 在 其 协议 净 荷 中 传递 卫 地 址 字面 文本 问 
题 ， 所 以 对 我 们 而 言 ， 这 是 一 个 手头 可 用 的 协议 ， 以 便 突出 IPv6 可 能 对 上 层 协 议 的 典 
型 隐 含 意义 ， 那 两 个 协议 正好 在 层 3 之 上 ， 且 那些 协议 都 处 在 应 用 层 。RFC 2428, xf 
IPv6 和 NAT 的 FTP 扩展 ， 深 度 描述 了 对 FTP 的 隐 含 意义 ” ， 这 里 给 出 一 个 简短 概述 。 

FTP 的 原 规范 在 当时 是 非常 好 的 ， 假 定 P 地 址 长 度 总 是 32bit。 因 为 IPv6 地 址 是 这 
个 长 度 的 4 倍 ， 即 128bit， 所 以 当然 会 出 现 问题 。 多 少 涉及 卫 地 址 管理 的 任何 代码 片 都 
必须 修改 ， 类 似 地 触及 IP 地 址 的 规范 的 任何 部 分 都 必须 更 新 。 问 题 变 得 更 加 困难 ， 原 
因 是 端点 也 许 采 用 IPv4 和 IPv6 地 址 同时 寻 址 。 在 FTP 的 情形 中 ， 上 面 提 到 的 问题 具有 
如 下 隐 含 意义 : 

1) 一 个 FTP 程序 必须 能 够 以 IPv6 建立 到 一 个 远程 对 端的 一 条 TCP 连接 ， 如 果 对 该 
对 端 名 字 的 DNS 解析 得 到 一 个 IPv6 地 址 ， 或 一 个 程序 被 给 定 一 个 IPv6 地 址 字面 文本 作 
为 输入 的 话 。 在 一 些 情形 中 ， 该 程序 必须 能 够 从 采用 第 一 个 地 址 族 (如 IPv6) 建立 一 
条 连接 的 一 个 失败 中 ， 回 退 到 第 二 个 地 址 族 (如 IPv4)。 与 地 址 族 选择 有 关 的 优先 级 和 
回 退 逻辑 (取决 于 网 络 状 况 ) 是 一 个 典型 的 卫 版 本 感知 的 应 用 协议 需求 。 

2) FIP 需要 传递 IPv6 有 关 的 端点 信息 的 方式 。 在 实践 中 ， 这 意味 着 将 FTP 命令 
PASV 替换 为 Enhanced (增强 的 ) PASV 一 EPSV， 并 将 PORT 替换 为 Enhanced (增强 的 ) 
PORT-EPRT 命令 。 一 般 来 说 ， 这 意味 着 ， 无 论 与 一 个 协议 正在 使 用 的 信 令 为 何 ， 只 要 
是 IP 地址 有 关 的 ， 则 该 协议 都 必须 支持 两 个 地 址 族 的 共存 。 

3) EPRT 命令 以 附加 字段 增强 PORT 命令 ,传递 使 用 哪个 地 址 族 (IPv4 或 IPv6) 
和 一 个 IP 地 址 在 地 址 组 中 的 特定 格式 。 该 命令 也 可 能 以 新 的 方式 失效 : 远程 对 端 可 能 
以 指明 未 知 或 未 支持 的 地 址 组 的 错误 出 现 失败 。 这 种 错误 通常 触发 退回 到 另 一 个 地 址 
族 ， 如 果 存 在 的 话 。 以 特定 格式 传递 协议 族 和 地 址 的 这 种 方法 ， 对 于 涉及 IP 地 址 的 协 
议 而 言 ， 是 典型 情况 ， 虽 然 经 常 提供 IPv4 和 IPv6 地 址 列表 。 

4) EPSV 命令 仅 采 用 地 址 族 和 IP 地址 的 位 置 保 持 符 增强 PASV 命令 。 足 够 邻 人 感 
兴趣 的 是 ，FTP 被 动 模式 仅 侦 听 一 个 地 址 族 : 控制 信道 正在 使 用 的 一 个 地 址 族 。 但 是 ， 
在 许多 协议 中 ， 侦 听 到 达 连 接 操作 需要 在 IPv4 和 IPv6 上 实施 ， 因 为 远程 对 端 也 许 仅 有 
任何 一 个 地 址 可 用 。 


3.10.4 互联 网 路 由 


将 IPv6 引入 到 互联 网 ， 要 求 对 现 有 IPv4 路 由 基础 设施 做 出 改变 。 所 有 路 由 需 过 去 
和 现在 都 不 得 不 做 修改 ， 以 便 支 持 IPv6 有 关 的 转发 功能 。 男 外 ， 路 由 协议 过 去 不 得 不 
采用 IPv6 能 力 增 强 。 同 样 值得 指出 的 是 ,单单 是 IPv4 和 IPv6 路 由 的 存在 ， 增 加 了 对 路 
由 需 之 路 由 表 管 理 的 非常 显著 资源 (主要 是 内 存 ) 需求 ,但 那 不 是 在 本 书 中 要 焦点 讨 
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论 的 一 个 问题 。 除 了 与 新 地 址 族 有 关 的 细节 外 ， 对 路 由 协议 逻辑 没有 重要 的 隐 含 意义 。 
存在 一 组 比较 微妙 和 微小 的 变化 , 但 下 面 不 讲述 这 些 内 容 。 建 议 对 路 由 感 兴趣 的 读者 
研究 专门 讨论 路 由 的 文献 。 

在 IETF 中 对 路 由 标准 的 第 一 个 IPv6 相关 的 变化 是 将 IPv6 引入 到 路 由 信息 协议 
(RIP) 中 ， 于 1997 年 得 到 称 作 路 由 信息 协议 下 一 代 (RIPng) 的 一 个 新 的 修订 版 本 。 
RIPng 是 一 个 基于 距离 向量 的 路 由 协议 ， 是 针对 自治 系统 (AS) 的 内 部 路 由 目的 设计 
HM. A RIPng 以 来 ， 开 发 了 功能 更 加 强大 的 路 由 协议 ， 用 于 外 部 路 由 目的 和 更 高 效 的 内 
部 路 由 目的 。 这 些 包 括 多 协议 边界 网 关 协 议 ( MP-BGP) (首次 发 布 是 2000 4F, F 2007 
年 进行 了 更 新 “” ) 、 开 放 最 短路 径 优先 版 本 3 (OSPFv3) (2008 年 ”) 和 中 间 系 统 到 
中 间 系 统 (IS-IS) (2008 年 “]) ， 其 中 最 后 两 个 协议 是 普遍 用 于 3GPP 网 络 中 内 部 IPv6 
路 由 配置 的 路 由 协议 。MP-BGP 是 用 于 外 部 (AS 之 间 ) 通信 的 路 由 协议 。OSPFv3 和 IS- 
IS 区 别 于 RIPng， 一 征程 度 上 区 别 于 MP-BGP， 它 不 使 用 距离 向 量 方法 ， 相 反 它 们 是 链 
路 一 状态 路 由 协议 。MP-BGP 根本 不 是 一 个 距离 向 量 协议 ， 原 因 是 除了 距离 向 量 外 ， 它 
使 用 其 他 信息 片 进行 路 由 决策 。 

基于 距离 向 量 的 路 由 协议 工作 原理 是 ， 各 路 由 器 与 其 邻居 共享 它们 的 路 由 表 。 距 
离 回 量 信息 通过 一 个 网 络 进 行 传播 ， 并 最 终 所 有 路 由 器 使 路 由 表 项 都 带 有 去 往 每 个 IPv6 
前 级 的 度量 值 ， 下 一 跳 指 向 它们 的 邻居 路 由 器 。 在 链 路 一 状态 路 由 协议 中 ， 各 路 由 咒 通 
过 网 络 共享 (或 洪 泛 ) 有 关 其 可 达 邻 居 的 信息 到 所 有 其 他 路 由 器 ， 所 以 每 个 个 体 路 由 
句 能 够 独立 地 构建 网 络 的 拓扑 图 。 使 用 一 个 链 路 协议 的 一 台 路 由 器 通告 其 邻居 中 的 变 
化 到 网 络 ， 这 将 快速 地 导致 其 他 路 由 器 中 网 络 拓 扑 图 的 重新 计算 。 

从 这 里 描述 的 路 由 协议 ，RIPng 实际 上 不 用 于 3GPP 网 络 中 ， 边 界 网 关 协 议 (BGP) 
通常 仅 用 于 AS 之 间 的 路 由 〈 即 使 它 可 被 配置 也 用 作 一 个 内 部 路 由 协议 ) ， 对 于 内 部 路 
由 目的 ,使 用 OSPFv3 和 HS-IS， 这 缘 于 它们 时 越 的 路 由 收 依 时 间 。OSPFv3 和 IS-IS 不 能 
用 于 目 治 系统 间 路 由 目的 。 

1. 对 RIPng 的 改变 

为 在 RIPng 路 由 器 的 路 由 表 中 存储 如 下 IPv6 有 关 的 信息 ， 要 求 对 RIPng 路 由 器 做 出 
改变 : 用 于 一 个 目的 地 的 一 个 IPv6 前 级 ， 表 示 将 分 组 发 送 到 目的 地 之 开销 的 一 个 度量 
值 ， 去 往 目 的 地 的 下 一 跳 地 址 ， 指 明 路 由 最 近 是 否 变 化 的 一 个 标志 ， 以 及 一 组 定时 器 。 
一 台 RIPng 路 由 器 将 其 每 个 IPv6 路 由 表 项 告知 邻居 ， 表 项 由 一 个 前 级 及 其 长 度 、 一 个 
度量 以 及 一 个 路 由 标记 表 项 组 成 。 

2. 为 IPv6 对 BGP 做 出 的 改变 

IETF 在 RFC 4760 中 定义 了 对 BGP 的 IPv6 改变 , 该 RFC 定义 了 称 作 MP-BGP 的 一 
个 协议 。BGP 的 核心 不 要 求 任何 改变 , 但 对 IPv6 所 要 求 的 是 ， 添 加 IP 地 址 族 无 关 
的 方式 ， 将 一 个 网 络 协 议 绑 定 到 下 一 跳 和 网 络 层 可 达 性 信息 。 网 络 层 可 达 性 信息 包括 
一 个 IPv6 前 缀 及 其 长 度 。 男 外 ， 由 于 IPv6 的 有 范围 的 寻 址 架构 ，MP-BGP 需要 了 解 不 
会 通告 AS 的 内 部 前 级 (如 使 用 ULA 的 那些 前 级 和 链 路 本 地 前 级 ) 到 其 他 网 络 “”。 
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3. 为 IPv6 对 OSPF 做 出 的 改变 

支持 IPw6 的 OSPF 版 本 是 版 本 3， 经 常 称 作 OSPFv3''*’, IPv6 导致 的 主要 改变 ， 是 
与 支持 较 长 地 址 的 寻 址 语义 以 及 为 使 协议 在 每 链 路 而 不 是 每 子 网 基础 上 工作 有 关 的 寻 
址 语义 有 关 的 改变 。 除 了 由 较 长 地 址 导致 的 改变 外 ， 也 做 出 了 其 他 改变 ， 如 改变 为 使 用 
ESP， 而 不 是 OSPF 自己 的 认证 方法 。 但 是 ， 基 本 机 制 不 需要 改变 。 

4. 对 IS-IS 的 改变 

IPv6 对 IS-IS 的 隐 含 意义 是 需要 两 个 新 的 选项 ， 见 RFC 5308“" 中 的 定义 。 第 一 个 
选项 称 作 IPv6 可 达 性 ， 它 被 用 来 传递 与 IPv6 前 级 及 其 长 度 、 一 个 度量 和 一 些 控制 比特 
(包括 描述 信息 是 否 从 另 一 个 路 由 器 协议 以 “外 部 方式 ”学 习 到 的 一 个 比特 ) 有 关 的 信 
息 。 第 二 个 选项 称 作 IPv6 接口 地 址 ， 它 实际 上 以 另外 的 方式 类 似 于 相应 的 IPv4 选项 ， 
但 支持 128 比特 的 地 址 。IS-IS 工作 在 层 2 上 ， 所 以 IPv6 不 会 影响 这 个 协议 的 传输 。 

5. 低 功 率 和 自 组 织 网 络 的 IPv6 路 由 

IPv6 路 由 给 予 低 功率 无 线 网 络 和 自 组 织 网 络 特别 的 关注 ， 这 些 网 络 经 常 其 至 不 支 
持 IPv4。 在 这 些 网 络 中 ,普遍 使 用 网 状 拓扑 ， 且 路 由 不 得 不 考虑 路 由 节点 非常 受 约束 的 
特性 。 在 这 个 领域 中 开发 的 协议 包括 RPL” 。 因 为 本 书 不 是 有 关 低 功率 网 络 的 ， 所 以 
不 讨论 这 些 协议 是 如 何 工作 的 。 建 议 读者 研究 与 传感器 网 络 和 路 由 有 关 的 文献 。 


3.10.5 管理 信息 库 


简单 网 络 管理 协议 (SNMP) 是 用 于 在 互联 网 中 管理 网 络 节点 的 标准 “” 。SNMP 用 
作 管 理 的 信息 是 在 管理 信息 库 (MIB) 中 定义 的 。 存 在 数 百 个 MIB， 所 以 也 有 一 些 用 于 
IPv6 的 。 对 IPv6 最 相关 的 MIB 有 RFC 4292 “IP 转发 表 MIB” 和 RFC 4293 “互联 网 
协议 (IP) 的 管理 信息 库 ”"” 。 各 MIB 由 实现 SNMP 代理 的 节点 支持 ,代理 实际 上 可 
能 指 在 互联 网 中 存在 的 所 有 种 类 的 节点 : 主机 、 路 由 器 、 交 换 机 等 。 

IPv6 MIB 提供 有 关 一 个 节点 的 信息 ， 包 括 IPv6 路 由 、 默 认 路 由 表 、 支 持 和 禁止 转 
发 的 设置 、 为 跳 限 制 设置 值 、 提 供 接口 和 系统 统计 信息 、 节 点 有 哪些 IPv6 WAR TA 
配置 了 哪些 IPv6 地 址 、IPv6 地 址 到 物理 地 址 的 映射 表 、ICMPv6 统计 信息 表 等 。 在 IPv6 
MIB 辅助 下 交付 的 信息 ， 对 管理 IPv6 网 络 是 至 关 重 要 的 。 

除了 核心 IPv6 MIB 外 ， 正 TF 也 定义 了 一 组 IPv6 有 关 的 MIB ， 正 在 制定 过 程 中 的 还 
有 更 多 MIB。 已 经 存在 的 其 他 MIB 包括 “IPv6 的 RADIUS 认证 服务 器 MIB”! | “代理 
移动 IPv6 EREE” A “IP AR MIB” O, 

在 本 书 中 ， 限 于 已 经 讨论 的 ， 将 不 再 深入 地 讨论 SNMP 或 MIB。 感 兴趣 的 读者 应 该 
查阅 被 引用 的 RFC 或 专门 讨论 SNMP MIB 的 教材 。 


3.11 确认 和 认证 


在 传统 的 正 TF 风格 中 ，IPv6 协议 族 没有 任何 设施 可 用 于 官方 认证 或 类 型 批准 。 但 
是 ， 确 实 存在 协议 测试 套件 ， 可 辅助 确认 实现 、IPv6 标准 的 符合 性 ， 并 确保 各 实现 之 
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间 的 互 操 作 性 。 在 本 节 ， 将 给 出 在 市 场 上 有 哪些 可 用 (工具 ) 的 简短 描述 。 


3.11.1 测试 套件 


TAHI 项目 构造 并 维护 一 个 非常 著名 的 免费 IPv6 符合 性 测试 套件 ， 见 http; // 
www. tahi. orgo TAHI 项 目 是 于 1998 年 在 日 本 由 三 个 组 织 建立 的 ， 东 京 大 学 、 横 河 电 机 
公司 和 YDC 公司 ， 最 后 一 个 公司 不 再 参与 这 个 项 目 。 该 套件 涵盖 所 有 的 核心 IPv6 规范 
以 及 诸如 IPsec 和 MIPv6 的 附加 功能 特征 。2012 年 9 月 ， 该 项 目 宣布 它 将 在 2012 年 12 
月 结束 它 的 活动 ， 确 实 它 这 样 做 了 。 

由 几 家 厂商 提供 了 商用 测试 套件 ， 包 括 但 不 限于 “Codenomicom Defensics 核心 互联 
网 软件 包 ” (ATELA, I http: //www. codenomicom. com)， 和 “Ixia IxN2X 
IPv4 和 IPv6 协议 符合 性 测试 套件 ”( 欲 了 解 更 多 内 容 ， 见 http: //www. ixiacom. com), 


3.11.2 IPv6 就 绪 标志 pe? A 






IPv6 论坛 http: //www. ipv6forum. com 建立 了 
一 个 “IPv6 就 绪 标志 (logo) WA” ARF RA 
日 测 试 工具 确认 实现 符合 性 ， 并 向 人 们 和 组 织 指 
明 实 现 符合 性 的 水 平 。 该 项 目 使 用 TAHI 的 符合 性 
测试 套件 进行 确认 ， 通过 测试 是 得 到 标志 的 一 项 
要 求 。 金 色 的 “阶段 2 IPw 就 绪 ” 标 志 如 图 3. 25 
所 示 ， 虽 然 这 里 给 出 的 是 黑 晶 版本。 一 个 银色 的 
“阶段 1 IPv6 就 绪 ” 标 志 在 过 去 使 用 ， 但 现在 已 经 aaia 
逐步 退出 。 图 3.25 IPv6 论坛 的 金色 IPv6 就 绪 

一 项 实现 要 取得 金色 “1IPv6 REAR” tk, € 标志 。 获 得 IPv6 论坛 许可 重印 

必须 通过 相关 测试 套件 ， 如 IPv6 核心 协议 套件 ， 
并 申请 这 个 标志 。 在 本 书 撰写 时 的 分 类 列 在 表 3.6 中 。 随 着 规范 演进 ， 该 表 得 以 更 新 ， 
所 以 应 该 从 IPv6 论坛 网 页 检查 最 新 版 本 。 在 通过 IPv6 就 绪 标 志 技 术 组 和 IPv6 论坛 标志 
委员 会 的 评审 之 后 ， 赋 予 使 用 该 标志 的 许可 。 在 本 书 撰 写 之 时 ， 为 794 个 不 同 实现 赋予 
了 阶段 2 金色 标志 ， 并 为 480 个 不 同 实现 赋予 比较 老 的 阶段 1 银色 标志 。 


表 3.6 IPv6 就 绪 标志 阶段 2 测试 规范 和 测试 工具 
= 
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| ( 续 ) 
种 类 目标 注 OF 
CE 路 由 器 在 公众 评论 之 下 


SIP UA， 端 点 ，B2BUA， 人 代理， 注册 处 试验 用 


3.12 IPv6 分 组 流 的 例子 


ARTE SEE IPv6 分 组 流 的 真实 例子 。 例 子 包 括 SLAAC 、DNS 和 传输 层 会 话 。 这 里 
使 用 了 Wireshark 分 组 捕获 和 分 析 工 具 ， 该 工具 可 从 http: //www. wireshark. org 得 到 。 

本 节 的 目的 是 使 读者 熟悉 查看 IPv6 首部 ， 在 这 样 做 时 ， 以 非常 细节 的 程度 查看 一 
些 基本 的 和 关键 的 IPv6 概念 。 


3.12.1 以 太 网 上 的 IPv6 


在 本 例 中 ,将 详细 地 查看 在 附 接 到 一 条 以 太 网 链 路 之 后 ， 一 个 流行 的 操作 系统 如 
何 开始 实施 SLAAC。 也 将 利用 这 个 机 会 详细 描述 IPv6 分 组 ， 要 引用 到 上 面 各 节 。 

1. 订阅 被 请 求 节 点 组 播 地 址 

图 3. 26 所 示 是 第 一 步 ， 且 查看 第 5 跟踪 号 (最 左 列 )。 从 日 志 表 项 中 ， 去 除了 与 这 
个 例子 无 关 的 流量 ,例如 在 加 入 一 个 以 太 网 之 后 操作 系统 发 出 的 所 有 IPv4 流量 。 

在 高 亮 的 步 又， 一 台 主 机 的 IP 栈 选择 一 个 ID ( 见 3.5.1 节 ) 用 于 至 少 IPw6 链 路 
一 本 地 地 址 生成 。 此 时 ， 链 路 一 本 地 地 址 将 处 在 “临时 ”状态 ( 见 3.5.1 节 )。 在 这 个 
例子 中 ，IID 是 基于 接口 的 MAC 地 址 b8: 27: eb: fl: 8d: Od 的 ， 正 如 被 请 求 节 点 组 
播 地 址 fn2::1: ffI; 8d0d (在 MLDv2 协议 内 部 看 到 ) 所 提示 的 ， 其 中 最 后 三 个 字 节 
与 MAC 地 址 中 的 相同 。 从 将 简短 讨论 的 下 面 的 消息 中 可 看 到 ， 一 台 主 机 希望 配置 使 用 
的 实际 链 路 一 本 地 地 址 是 fe80;: :ba27: ebff. fefl: 8d0d。 

在 分 组 5，IP 栈 订阅 到 被 请 求 节 点 组 播 组 ， 方 法 是 将 一 条 MLDv2 “组 播 侦 听 者 报告 
v2” 消 息 发 送 到 “所 有 支持 MLDv2 的 路 由 器 ”组 播 地 址 ( 见 3.5.1 节 )。 重 要 的 是 ， 
依据 RFC 2464'” 的 第 7 节 ， 发 送 到 IPv6 组 播 地 址 的 IPv6 分 组 也 被 发 送 到 以 太 网 层 的 组 
播 地 址 33: 33: 00: 00: 00: 16。 这 个 例子 的 后 续 组 播 消 息 也 被 发 送 到 以 33 : 33 : FF 
始 的 以 太 组 播 地 址 ， 依 据 一 个 目的 IPv6 组 播 变化 的 最 低 48bit。 以 太 网 首部 指明 被 传输 
分 组 的 协议 类 型 ， 在 这 种 情形 中 是 0x88dd， 即 IPv6。 虽 然 以 太 网 首部 包含 源 MAC 地 
址 ， 所 以 IPv6 源 地 址 是 未 指派 的 ， 因 为 在 这 个 点 ， 节 点 没有 任何 可 用 的 IPv6 地 址 可 以 
E, 

即使 在 任何 IPv6 地 址 可 用 之 前 ， 发 送 这 条 消息 的 原因 ， 是 确保 成 功 的 DAD 操作 
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Mo.. Time Source Destination Protocol Info 





+ f ae : TCMPV6 Neig bor solicitation 
7 24.5386 fe80::230:5ff:fe7f:fd5f ff02::1 ICMPV6 Router advertisement 
8 24.6088 :: ff02::1:fff1:8d0d ICMPv6 Neighbor solicitation 
9 24.7789 fec80: :ba27 :cbff:fef1:8d0d ff02::2 ICMPV6 Router solicitation 
11 25.1889 fe80::ba27:ebff:fefi:8d0d ff02::16 ICMPY6 Multicast Listener Report Message v2 
12 27.7387 fe80: :230: 5ff: :fe7f: :fd5f ff02::1 ICMPV6 Router advertisement 


一 一 一 如 


















, St: IPv6+Ne1aQhbor -Discovery00:00;00;16 
G pect ination: pe EAA tore {33:33:00:00:00:16} 
& Source: b8:27:eb:f1:8d:0d (b8:27:eb:f1:8d:0d) 

Type: TIPv6 (Ox86dd) 
& Internet Protocol Version 6 . 
Version: 6 
Traffic class: 0x00 
Flowlabel: Ox00000 
Payload length: 36 
Next header: IPv6 hop-by-hop option (0x00) 
Hop limit: 1 
Source address: :: 
Destination address: ff02::16 
已 Hop-by-hop Option Header 
Next header: IcMPv6 (0x3a) 
Length: 0 (8 bytes) 
Router alert: MLD (4 bytes) 
padN: 2 bytes 
5 Internet Control Message Protocol vë 
Type: 143 (Multicast Listener Report message v2) 
code: 0 (Should always be zero) 
Checksum: Oxel8b [correct] 
@ Changed to exclude: ff02::1:fff1i:8d0d 
Mode: Changed to exclude 
Aux data ten: 0 
Multicast Address: ff02::1:fff1:8d0d 


图 3.26 例子 : 从 未 指定 的 IPv6 地 址 加 入 一 个 请 求 节 点 组 播 地 址 组 






(3.4.7 节 )。 具 体 而 言 ， 为 通知 MLD 感知 的 交换 机 ， 需 要 这 条 消息 ， 这 些 交 换 机 可 能 
存在 于 接 人 网 络 中 ， 其 中 存在 一 个 节点 ， 它 侦 听 特定 的 地 址 。 在 一 些 网 络 中 ，MLD IR 
探 型 交换 机 也 许 根 本 不 转发 组 播 分 组 ， 除 非 它 们 看 到 一 条 被 发 送 的 MLD 报告 

接 下 来 ， 将 查看 整个 分 组 的 细节 。 对 于 后 续 的 分 组 ， 将 不 重复 IPv6 首部 的 描述 ， 
而 仅 查看 在 每 条 消息 中 哪些 是 新 的 。 

从 IPv6 首部 本 身 开 始 ， 在 Internet Protocol Version 6 (互联 网 协议 版 本 6) 行 ， 可 看 
到 图 3. 8 中 所 示 字 有 段 的 内 容 。IP 版 本 字段 被 设置 为 6， 指 明 这 条 分 组 是 IPv6。 对 于 这 条 
分 组 ,流量 类 和 流标 签 都 设置 为 默认 的 ， 为 0。 净 和 荷 长 度 表明 在 主 IPv6 首部 之 后 ， 有 
36B 的 数据 。 下 一 首部 字段 指明 存在 一 个 逐 跳 选项 ， 以 及 后 面 更 多 内 容 。MLD 分 组 的 
跳 限 制 总 是 为 1， 也 在 这 个 例子 中 给 出 。MLD 分 组 不 需要 穿越 比 第 一 跳 路 由 怖 更 远 的 地 
方 。 如 前 所 述 ，IPvw6 源 地 址 已 经 被 设置 为 未 确定 的 ， 原 因 是 在 此 时 ， 节 点 没有 任何 源 
地 址 可 用 。 

因为 MLDv2 RFC 3810 第 5 节 要 求 ， 逐 跳 选 项 首部 ( 见 3.2.2 节 ) 包括 一 个 路 由 需 
提示 选项 “ 。 逐 跳 选 项 的 长 度 字段 包含 零 ， 在 这 种 情形 中 规范 为 指 8B (IL RFC 2460 
第 4.3 节 ” ) 。 那 么 路 由 器 提示 向 路 由 器 指明 这 条 IPv6 分 组 包含 一 个 MLD 消息 节 (S 
考 文献 [31] 第 2.1 节 )。 包 括 长 度 为 2B 的 一 个 PadN 填充 选项 (3.2.2 节 )， 使 整个 
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逐 跳 选项 为 8 字 节 长 。 在 逐 跳 选项 上 的 下 一 个 首部 字段 指明 ICMPv6 ， 这 是 实际 上 包含 
MLD 消息 的 协议 。 要 求 有 路 由 器 提示 选项 ， 通 知 在 其 他 情况 下 不 对 MLD 感 兴趣 的 其 他 
PA H AF o 

这 样 来 说 ， 这 条 消息 的 实际 内 容 是 类 型 为 “组 播 侦 听 者 报告 消息 v2” 的 ICMPv6 分 
组 。 采 用 这 个 分 组 ， 该 节点 通知 路 由 器 ， 有 被 请 求 节 点 组 播 地 址 fb2::1 : fffl :8d0d 的 
侦 听 者 ， 该 组 播 地 址 匹配 链 路 本 地 地 址 fe80::ba27 : ebff : fefl : 8d0d， 主 机 要 为 自己 配 
置 这 个 链 路 本 地 地 址 。ICMPv6 首部 的 详细 内 容 是 “消息 类 型 ” ( 提 到 过 )、“ 代 码 ” 
(在 这 种 情形 中 总 是 为 零 ) 和 校 验 和 字段 。 最 好 记 住 ， 这 个 校 验 和 涵盖 整个 ICMPv6 分 
组 ， 还 包括 伪 首 部 ， 如 3. 10. 1 节 所 述 ， 它 包括 前 面 IPv6 首部 的 关键 字段 。MLDv2 首部 
表明 ， 这 个 侦 听 者 报告 消息 是 “排除 ”(exclude) 类 型 的 ， 但 因为 要 排除 的 源 地 址 列表 
为 空 (“辅助 数据 长 度 ” 字 上 段 为 空 )， 它 实际 上 意味 着 没有 内 容 要 排除 ， 且 来 目 目 的 地 
为 ff02::1 : fffl :8d0d 组 的 所 有 可 能 源 的 组 播 分 组 ， 都 应 该 转发 到 这 条 链 路 。 

2. 为 IPv6 链 路 一 本 地 地 址 发 起 DAD 

在 与 一 个 节点 选择 使 用 的 链 路 一 本 地 地 址 有 关 的 MLD 消息 发 送 之 后 ， 该 节点 必须 实 
施 该 地 址 的 DAD 规程 ， 如 3.4.7 节 所 述 。 ba 如 在 图 3. 27 
中 的 跟踪 数据 上 看 到 的 ，DAD 的 实施 是 这 样 的 ， 将 ICMPv6 邻居 请 求 消息 作为 组 播发 送 到 
链 路 地 址 (主机 和 希望 配置 这 个 地 址 ) 的 被 请 求 节 点 组 播 地 址 fb2::1 : ffl : 8d0d。 该 分 组 
不 被 发 送 到 “所 有 节点 ”地 址 fb2::1， 因 为 此 时 ， 没 有 必要 将 之 交付 到 链 路 上 的 所 有 
节点 ， 不 仅 是 处 于 冲突 中 的 那些 节点 。 注 意 ， 目 的 地 址 是 前 面 当 注册 一 个 组 播 地 址 进行 
侦 听 时 使 用 的 同一 节点 。 这 个 地 址 是 从 一 个 未 确定 的 IPv6 地 址 发 送 的 ， 为 的 是 不 污染 
链 路 上 其 他 节点 的 邻居 缓存 ， 如 果 存 在 冲突 的 话 。 


No.. Time Source Destination z) Protocol Info 
5 23. 1693 : pisaki ICMPV6 multicast Listener Report message v2 
É Gi aH, j er ear is a aa ae i} yi fa fey B y 






7 24- 5386 fea): 7230: 5Tf: : for: che ICMPV6 Router Pr 

8 24.6088 : : ffo2: bt ICMPV6 Neighbor solicitation 

9 24.7789 fe80: :ba27:ebff:fefi:8d0d ffO2:: TCMPV6 Router solicitation 
11 25.1889 fe80: :ba27:ebff:fef1:8d0d FFO2 :16 IcMPv6 Multicast Listener Report Message v2 
1? 27: 7387 FPR: 2230: Sff: :fe7f: “fast FFO2: :1 TOMP WE Router advertisement 

a ~a A Din AM. NN PH. Ve Eee EE E E wee. Eom E P 


i Frame 6 (78 bytes on aie 78 bytes captured) © ee 
E a BENE TI, sre: b827: ‘eb: £1:8d:0d (b8:27 seb: f: 8d: o. Dst: a bor-pise 
a Internet Protocol version 6 : | 

version: 6 | 
Traffic class: Ox00 
Flowlabel: 0x00000 
Payload length: 24 
Next header: ICMPv6 (Ox3ay 
Hop limit: 255 
Source address: :: 
Destination address: ff02::1:fff1:8d0d 
=] Internet Control Message Protocol v6 = 
Type: 135 (Neighbor solicitation) 





overy_ff:f1:8d:0d 





code: U 
checksum: OxbcO1 [correct] 
Target: fes0: :ba27:ebff :fefi: 8dod 


Al 3.27 例子 : 为 一 个 IPv6 链 路 一 本 地 地 址 发 起 DAD 
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在 图 3. 27 中 ， 打 开 了 IPv6 分 组 ， 显 示 ICMPv6 的 下 一 个 首部 字段 值 和 一 个 更 典型 
的 跳 限 制 255, ICMPv6 消息 类 型 当然 是 “邻居 请 求 ”。“ 人 代码” 字段 为 0， 这 种 消息 类 
型 总 是 这 个 值 。“ 目 标 ” 地 址 字段 是 这 里 的 关键 ， 它 给 出 主机 正在 请 求 的 准确 IPv6 地 址 
是 什么 。 可 能 的 情况 是 ， 一 条 链 路 有 多 个 节点 ， 它 们 具有 相同 的 地 址 最 低 24bit (在 这 
PRE Pee f : 8d : 0d) ， 所 以 有 多 个 节点 也 许 都 接收 到 这 条 请 求 。 但 是 ， 仅 有 一 台 主 
机 可 能 有 完整 的 被 请 求 IPv6 地 址 。 同 样 由 这 里 ， 可 首次 了 解 主机 这 个 计划 为 其 自己 配 
置 什么 样 的 地 址 。 在 前 面 的 MLDv2 消息 中 ， 仅 看 到 被 请 求 节 点 的 组 播 地 址 ， 所 以 仅 有 
最 低 24bit。 

在 发 送 邻居 请 求 之 后 ， 在 该 主机 可 非常 确定 没有 其 他 节点 使 用 这 个 地 址 之 前 ， 它 
必须 等 待 一 a RARER — 条 邻居 请 求 (参考 文献 [73] 第 5.1 节 )， 对 其 要 等 
待 一 条 响应 S 在 各 种 系统 中 ， 重 传 次 数 和 等 待 一 条 响应 的 时 间 可 以 
不 同 ， 也 可 以 是 可 配置 的 。 从 图 3. 27 的 分 组 流 中 可 看 出 ， 一 条 路 由 器 请 求 〈 后 面 将 次 
入 讨论 ) 是 从 链 路 本 地 地 址 fe80: :ba27 : ebff : fefl : 8d0d 几乎 准确 地 在 邻居 请 求 之 后 
ls (比较 跟踪 号 6 和 9 的 时 间 ) 发 出 的 。 这 表明 ， 主 机 等 待 默 认 的 秒 数 ， 以 便 在 可 能 的 
ICMPv6 邻居 通告 在 使 地 址 完全 起 作用 之 前 到 达 。 

3. 接收 非 请 求 路 由 器 通告 

跟踪 表 项 7 是 有 意思 的 ， 如 图 3. 28 所 示 ， 在 分 组 捕获 过 程 中 一 点 小 运气 的 结果 。 


Mo. Time Source Destination Protocel info 


5 23.1693 : FFO2: 216 ICMPvV6 Multicast Listener Report Message v2 
RRs. aes EE KEES ee aan | | | 


pe E | hr Sige eee E a AE ži 
8 24. cons 



















9 24.7789 fes0: :ba27:ebff:fef1:sdod Frogs: TEMP V6 sane r solicttat! 
11 25.1889 fe80::ba27:ebff:fef1:8d0d FFO2::16 ICMPv6 Multicast Listener Report Message vè 


12 27. 7387 fe80::230: sff: ferf: :fd5f ff02: :1 ICMP V6 Router advertisement 


aot 


ry Frame 7 Gao | 





ytes Of wires ii bytes captured) _ 
Fuyitsus_. OMA wa TF: fd: ani Dst: pve-weilghwor- pscovery-00: o0: 00: on 








Checksum: Oxelb? [correct] 
cur hep limit: 64 
m Flags: 0x00 
Router lifetime: 60 
Reachable time: 10000 
Retrans timer: 10000 
i IcMev6 option (Prefix information) 
Type: Prefix information (3) 


Length: 32 
Prefix length: 64 
m Flags: Oxed 
Ze... bee = Onlink 
su siae = AS 
ce ---. = Router Address 


-=--> = NOT site prefix 
varia lifetime: 86400 
Preferred lifetime: 14400 
Prefix: 2001:14b8:138:42:: 
bl ICMPv6 Option (Source link-layer address) 
Type: Source Tink~layer address (1) 
Length: & 
Link~layer address: 00:30:05:7f:fd:5f 


Al 3.28 例子 : SR TREK Hh aha AY 
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它 是 一 条 非 请 求 ICMPv6 路 由 器 通告 ， 由 一 台 路 由 器 从 其 fe80: :230 : 5ff : fe7f : fd5f $ 
路 本 地 地 址 发 送 到 一 条 链 路 上 的 所 有 节点 组 播 地 址 {2::1。 即 使 这 是 一 条 非 请 求 路 由 
器 通告 ， 主 机 也 欢迎 它 ， 并 使 用 它 ， 如 跟踪 表 项 8 所 示 ， 后 面 将 简短 地 详细 讨论 之 。 

忽略 IPv6 首部 ， 因 为 其 中 没有 新 东西 。 另 外 ，ICMPv6 协议 是 一 个 丰富 的 信息 池 。 
开始 部 分 包含 消息 类 型 、 代 码 和 校 验 和 ， 如 前 所 述 。 路 由 器 通告 特定 信息 从 “当前 跳 
限制 ”字段 开始 ， 其 中 路 由 响 与 这 样 的 链 路 上 的 节点 通信 ， 在 其 上 应 该 使 用 “当前 跳 
限制 ”( 见 3.4.3 节 )。“ 标 志 ” 字 有 段 为 0， 指 明 在 链 路 上 没有 无 状态 或 有 状态 DHCPv6 
服务 ， 路 由 器 优先 级 是 中 等 的 (3. 5.6 节 ) ， 且 它 不 是 一 个 家 乡 代 理 ( 见 3.4.3 节 中 的 
解释 ) 。 

“路 由 器 寿命 ”字段 值 是 60， 指 明 发 送 路 由 器 通告 的 路 由 器 ， 在 接 下 来 的 60s 可 被 
看 作 默 认 路 由 器 ( 见 3.4.3 节 )。“ 可 达 时 间 ” 告 知 如 下 信息 ， 即 在 节点 接收 到 可 达 性 
确认 (也 可 见 3.4.5 节 ) (如 来 自 其 他 节点 的 邻居 请 求 消息 ) 之 后 ， 一 个 节点 应 该 假定 
链 路 上 的 其 他 节点 是 可 达 的 ， 有 多 长 时 间 。“ 重 传 定 时 胡 ” 告 诉 我 们 ， 节 点 在 连续 的 邻 
居 请 求 之 间 应 该 等 待 多 长 时 间 以 及 等 待 DAD 完成 要 多 长 时 间 。 在 这 个 例子 中 ， 可 达 定 
时 融和 重 传 定时 器 都 是 10 000ms， 这 在 一 个 固定 以 太 网 连接 的 情形 中 是 一 个 有 点 长 
的 数值 。 

图 3. 28 所 示 的 路 由 器 通告 包括 两 个 选项 : ICMPv6 PIO 和 源 链 路 一 层 地 址 选项 。 
PIO 选项 指明 前 组 长 度 是 64bit， 在 以 太 网 链 路 中 情况 总 是 这 样 的 〈 人 参考 文献 [99] 第 4 
节 )。 此 外 ， 通 过 工 标志 比特 ，PIO 告知 在 内 部 的 信息 可 用 于 在 链 路 上 的 判定 CO 
3.4.2 节 )， 通 过 A 标志 比特 ，PIO 告知 在 内 部 的 信息 可 用 于 SLAAC ( 见 3.5.1 节 )。 在 
这 个 跟踪 数据 中 可 看 到 路 由 器 地 址 的 比特 设置 ( 见 3.4.3 节 )， 在 这 个 环境 中 这 是 一 个 
路 由 器 通告 配置 缺陷 : 系统 没有 使 用 MIPv6， 所 以 就 不 需要 在 PIO 中 传递 发 送 路 由 器 的 
完整 IPv6 地 址 。 此 外 ， 在 PIO 中 携带 的 前 级 没有 包含 完整 的 IPv6 地 址 ， 而 仅 是 64bit 前 
组 。 这 是 “采用 您 所 接收 到 的 字面 文本 ”策略 的 一 个 不 错 例 子 ， 原 因 是 在 这 个 路 由 器 
通告 中 的 不 当 配置 ， 没 有 导致 连接 到 该 链 路 之 节点 的 任何 问题 。“ 不 是 站 点 前 缀 ”标志 
是 来 自 过 去 的 一 个 幽灵 。 在 大 约 2000 年 ， 由 Erik Nordmark 提出 的 一 项 提案 ， 现 在 过 期 
了 的 文档 ， 名 为 draft-ietf-ipngwg-site-prefixes-05. txt， 要 有 一 个 比特 指明 是 否 应 该 接受 和 
首选 所 包括 的 前 级 ， 这 在 过 期 的 文档 中 有 所 描述 。 实 际 上 当前 没有 标准 使 用 这 个 比特 。 

PIO 的 最 有 意义 内 容 是 64 比特 前 缀 2001 : 14b8 : 138 : 42::， 各 主机 将 用 之 进行 
SLAAC， 这 在 3.5. 1 节 做 了 描述 。 有 效 寿 命 字 段 指明 ， 从 所 包括 的 前 级 配置 的 地 址 可 使 
用 86 400s (一 整 天 ) 。“ 首选 寿命 ”字段 指明 由 这 个 前 级 配置 的 一 个 IPv6 地 址 保持 在 
“首选 ”状态 有 多 长 时 间 ( 见 3.5.1 节 )， 在 这 种 情形 中 是 14 400s (4h)。 

源 链 路 层 地 址 选项 告诉 节点 ， 路 由 器 的 链 路 层 地 址 是 什么 ， 并 人 允许 节点 直接 更 新 
它们 的 邻居 缓存 。 如 果 源 链 路 层 地 址 选项 没有 被 包括 在 路 由 器 通告 中 ， 则 节点 将 不 得 
不 实施 邻居 发 现 〈 且 不 是 从 以 太 网 首部 中 检 取 链 路 层 地 址 的 ) 。 为 支持 路 由 器 负载 均 
衡 ， 也 许可 忽略 这 个 地 址 ， 但 当然 如 果 一 个 链 路 类 型 没有 链 路 层 地 址 的 话 ， 则 这 个 选项 
将 不 存在 。 
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4. 为 一 个 全 局 IPv6 地 址 发 起 DAD 

在 分 组 号 7 上 接收 到 的 非 请 求 路 由 器 通告 ， 对 协议 栈 有 一 个 有 意义 的 影响 。 采 用 来 
和 目 路 由 上 需 通 告 的 信息 SEF RR Aa PIO 中 接收 到 的 64bit 前 级 和 用 于 链 路 一 本 
地 地 址 ( 见 3.5.1 节 ) 使 用 的 相同 ID ， 协 议 栈 能 够 配置 一 个 全 局 IPv6 地 址 。 得 到 的 全 
局 IPv6 地 址 是 2001 : 14b8 : 138 : 42 : ba27 : ebff : fefl : 8d0d， 且 和 通常 一 样 ， 它 最 初 
处 在 “临时 ”状态 。RFC 4862 陈述 ， 必 须 为 所 有 自动 配置 的 地 址 实施 DAD。 可 以 看 
出 ， 在 分 组 号 8 上 主机 协议 栈 为 全 局 IPv6 地 址 发 起 DAD， 如 图 3. 29 所 示 。 


Mo.. Time Source Destmation Protocol Info 
5 Seg ff02::16 ICMPv6 Multicast Listener Report Message w2 
6 23.7 fFf02::1:fff1:8d0d IcMPv6 Neighbor solicitation 


4 24. 5386 fe80: :230: 5ff :fe7f :fd5f | DE ICMPV6 Router advertisement 





9 ELE FeSO: :ba2 - > : FERFI jiii ICMPVE Router solic cit on 
11 25.1889 Fano: :ba27: ebff: fefl: 8d0d ff02: :46 ICMPvő Multicast Listener Report Message v2 
12 27.7387 fe80::230:5ff:fe7f:fdsf ff02::1 ICMPYG6 Router advertisement 


4A 24 AAP? Fann- + PIN SEF + Fart + FASE FFP -1 


m Frame 8 (78 bytes on wire, 78 bytes captured) 


# Ethernet II, Src: 68:27:eb:f1: 84:00 (68:27 :eb:f1:8d:0d), pst: pv6-heighbor -piscovery_ff: f1:8d:0d 
H aca Seba vrsto s : 


TMH Orter achrartd camanr 





Tee: 135 (Neighbor saticttactent 

code: 6 

Checksum: OxB44f [correct] 

Target: 2001:14b8;138:42:ba27: ebff :fef1:8d0d 


图 3.29 例子 : 为 一 个 全 局 IPv6 地 址 发 起 DAD 


本 质 上 而 言 ， 邻 居 请 求 消息 与 为 链 路 一 本 地 发 送 的 前 一 邻居 请 求 是 相同 的 。 同 样 
这 条 邻居 请 求 是 从 未 确定 的 IPv6 地 址 (全 0) 发 送 的 ， 原因 是 针对 链 路 本 地 地 址 的 
DAD 仍然 在 进行 过 程 中 。 

5. 请 求 链 路 上 的 路 由 器 

在 分 组 9， 如 图 3. 30 所 示 ， 主 机 协议 栈 发 送 一 条 ICMPv6 路 由 器 请 求 消息 。 人 们 也 
许 会 惊奇 ， 即 使 在 已 经 接收 到 一 条 路 由 器 通告 时 ， 为 什么 还 要 发 送 路 由 器 请 求 。 原 因 
是 ， 主 机 可 能 希望 了 解 在 相同 链 路 上 是 否 还 有 其 他 路 由 器 ， 同 时 确保 它 得 到 一 条 完整 


No.. Tene Source Destination Protecel Info 
S 23.1693 :: ff02: ICMPYS Multicast Listener Report Message v2 
€ 23.7791 :: FFO2: iy :fff1: Bd0d IcMPv6 Neighbor solicitation 


7 24.5386 — :230: 5ff :fe7f :fd5f ffo2: ICMPV6 nasar advertisement 
8 = AN pe ra ff 1; Fffi:8d0d CMPv6 bO solicitation 


a 73-1885 “280: :b $ 33 ICMPV6 LAE Listener Report Message v2 
12 27. 7387 fe80: :230: Sff: :fe7f: :fd5f yi re | ICMPYS6 Router advertisement 
i) Frame 9 (70 eee on = 元 


H Ethernet II, Src: bB:27:eb:f1:8d:0d (b8:27: eb: fi:8d: od: ost: ptite :00:00:02 
BW Internet protocol veraio e m 













Type: 133 grepen saieta Tan) 
code: 0 
Checksum: Ox18e0 [correct] 
i) ICMPV6 Option (source Tink-~layer address) 
Type: Source Vink-layer address (13 
Length: 8 
Link-layer address: b8:27:eb:f1:8d:0d 


图 3.30 例子 : 请 求 在 链 路 上 的 路 由 器 
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的 路 由 器 通告 。 情 况 也 许 是 这 样 的 ， 非 请 求 的 周期 性 路 由 器 通告 没有 包含 所 有 可 能 的 
可 用 信息 ， 原 因 是 RFC 4861 第 6. 2. 3 节 “ 支持 路 由 器 发 送 非 请 求 的 路 由 器 通告 ， 并 略 
去 不 需要 每 次 都 发 送 的 一 些 选项 。 

在 一 个 比较 典型 的 以 太 网 情形 中 ， 将 不 太 可 能 有 准备 好 的 一 条 非 请 求 路 由 器 通告 
但 一 台 主 机 将 必须 发 送 一 条 路 由 器 请 求 里 加 速 路 由 器 通告 的 接收 ， 所 以 就 加 速 了 地 址 
自动 配置 规程 。 在 一 些 其 他 类 型 的 链 路 上 ， 如 点 到 点 ， 在 建立 链 路 层 之 后 ， 一 台 路 由 器 
可 以 完整 信息 立刻 发 送 非 请 求 路 由 融通 告 。 

在 图 3. 30 中 所 示 的 跟 踊 数据 中 ， 可 看 到 路 由 器 请 求 分 组 的 源 IPv6 地 址 为 链 路 一 本 
地 IPv6 地 址 栈 ， 在 跟踪 步骤 6 开始 实施 DAD. A] MINERS, DHT 1s， 这 是 等 
待 一 条 邻居 通告 到 达 的 默认 时 间 。 因 为 没有 检测 到 冲突 ， 链 路 一 本 地 地 址 被 转换 到 
“首选 ”状态 ， 所 以 可 得 到 充分 利用 。 路 由 器 请 求 也 包括 带 有 主机 之 链 路 层 地 址 的 源 链 
路 层 地 址 选项 ， 所 以 支持 消息 接收 者 更 新 它们 的 邻居 缓存 表 项 。 

6. 再 次 加 入 被 请 求 节点 组 播 组 

在 DAD 已 经 提供 一 个 首选 地 址 之 后 ， 要 做 的 另 一 件 事 情 是 重新 发 送 “ 组 播 侦 听 者 

告 消 息 v2”， 加 入 被 请 求 节点 组 播 地 址 组 ,但 现在 是 从 配置 的 链 路 本 地 IPv6 地 址 发 出 

的 ， 如 图 3. 31 所 示 ， 且 是 由 RFC 3810 第 5.2.13 节 要 求 的 。 重 传 的 另 一 个 原因 是 确保 
链 路 上 的 所 有 MLD 路 由 器 都 得 到 该 报告 ， 如 RFC 3810 第 6. 1 节 “ 所 述 。 


No.. Time Source Destination Protocol Info 
5$ 23. Ieo ; ffo2; ICMPYG Multicast Listener Report Message v2 
- 23.7 ffo: it 3fff1 : 8d0d IcMPv6 Neighbor solicitation 
7 24. sati feso: :230:5ff:fe7f-fdsf ffo2: ICMPV6 Router advertisement 
s 24,6086 : ffo? i fffi:8d0d IcmPv6 Neighbor solicitation 
9 24. 7789 feso: :ba27:; AA. fefi: st ff02: ICMPYG Router solicitation 
a ae el muy ef MN TY ills a ERI pi i <i E E MUEI AB LATET, REGGE E Pr MN 






me a te A EAA A AN aM i SRA EEL NES a MET Ai bi wed EAA A MA KRET TAES A BAN eh le 
12 27.7387 e80: ;230: 5f ife’t :fd5t 1 ICMPV6 Router ac 
ME RMN EAM NN OE Bie it hE em o es 
» Frame 11 (90 bytes on wire, 90 bytes ER 
# Ethernet IZ, Src: b8:27:eb:f1:8d:0d (b8:27:eb:f1:8d:0d}, Ost: IPpv6-Neighbor-Discovery_00:00:00:16 
B Internet Protocol version 6 
© Hop-by-hop Option Header 
S internet Comtrol Message Protocol v6 J ao 
Type: 143 (Multicast Listener Report Message v2) 
Code: 0 (Should always be zero) 
Checksum: Oxb0e3 [correct] 
© Changed to exclude: ff02::1:fff1:8d0d 
Mode: Changed to exclude 
Aux data len: 0 
Multicast Address: ff02::1:fff1:8d0d 


图 3.31 例子 : 由 链 路 一 本 地 IPv6 地 址 加 入 被 请 求 节点 组 播 组 





7. 下 一 个 路 由 器 通告 的 接收 

在 分 组 12， 接 收 到 下 一 条 非 请 求 的 路 由 器 通告 。 新 的 路 由 融通 告 准确 地 与 以 前 相 
同 ， 所 以 下 面 不 展开 论述 。 它 不 会 导致 比 刷新 与 路 由 器 和 前 级 寿命 有 关 的 各 主机 之 定 
时 需 以 及 路 由 器 有 关 的 邻居 缓存 表 项 更 显著 的 动作 。 


3.12.2 采用 DNS 和 TCP 的 了 Pv6 
本 节 形 象 说 明 的 男 一 个 例子 是 这 样 一 个 例子 ， 其 中 一 台 主 机 实施 目的 地 之 完全 合 


136 3GPP 网 络 中 的 IPv6 部 署 ; 从 2GC 向 LTE 及 未 来 移动 宽带 的 演进 


格 域名 (FQDN) 的 DNS 查询 ， 之 后 发 起 到 这 个 站 点 的 TCP 连接 。 在 这 个 场景 中 ， 一 
流行 操作 系统 中 的 一 个 网 页 浏览 器 由 用 户 请 求 去 往 http: //www. ietf. org 网 站 ， 这 征 
IETF 的 主页 。 该 网 站 也 支持 双 栈 ， 即 在 DNS PEA IPv4 和 IPv6 地 址 。 如 图 3. 32 所 示 ， 
在 操作 系统 上 的 DNS 解析 器 尝试 解析 www. ietf. org 的 IPv4 和 IPv6 Stik. Wane iT ar Fl HA 
在 3. 10. 2 节 中 列 出 的 那些 可 能 方法 的 “首先 是 A 资源 记录 ， 之 后 是 AAAA 资源 记录 ”。 
值得 指出 的 是 ， 与 要 解析 的 地 址 族 无 关 ， 这 两 条 DNS 查询 都 是 在 IPv4 之 上 发 送 的 一 一 
查询 类 型 与 用 来 传输 查询 的 地 址 族 无 关 。 在 这 种 情形 中 ，DNS 查询 被 发 送 到 一 个 地 址 
192. 168. 1. 1 ， 它 恰巧 是 一 个 本 地 DNS 代理 ， 因 为 在 所 用 双 栈 接 人 网 络 上 的 各 节点 没有 
被 提供 DNS AR ae 9 EAA] IPv6 地 址 。 


No. Time Source Destination Protocol Info 


6 3.0547 192.1568, 1.108 192.168.1. ONS Standard query A hoo si org 
4 3. hah 192. hi Sc i 122. ss. i. 108 ONS Standard query response A GA. tic 98. 30 
pi EEN iri a i 上 WN R EN Pep Bok 3 i 






eS ye ee eae | Ei ; j af H EIE LA PE hs Hi a CRAEN Y, hha, hs ER E ie ae 
9 3. IT 192. TR E Sii 192. 168.1 168 DNS lard query response AAAA AAAA ZOOL: 1690:126c::1:te 
40 3.0630 Z001: Labs: 138:0:f4a2:39ea:d220:37ac 2001: 1890: L26ci:.:te TCP $5439 > rete SYN] 5egəÜ Leret MSS<1340 Wim? 
a Frame 6 (72 bytes on wire, 72 bytes Captur ce ee ee ee ena 
of a ia, Sre: COP era sats iea 47: a 47: E bi £5), Ost? 00: 29:697 Sb: 6579 aig eat aces Gd: wed De i 
ik KAE ETIW, protocot, erci LO (192.168.171.108), Oat: 192.168,1. i _ 和 ay es es 
n User Datagram Protocol, sre Port: MS CR ‘pst. Port: Homin. (53) 
5 pomain Name system Cary ; 
Transaction I0: Oxféd 
i Flags: Ox0100 人 query) 
Questions: i 
Angwer RRS: Ü 
Authority RRs: Q 






Additional gas: O 
fort bth i = 






stor aa can RM 


— We or 
Type: AAAA {IPYG address) 
Class: In (Gx0001) 


图 3.32 例子 : 实施 www. ietf. org 的 DNS 查询 


打开 的 第 一 条 跟踪 表 项 ， 跟 踪 日 志 表 项 号 8 ， 是 显示 一 条 AAAA 资源 记录 的 DNS Æ 
询 。 对 一 条 A 资源 记录 的 查询 与 通常 IPv4 方式 中 实施 的 一 样 ， 所 以 略 去 那些 查询 。 在 
高 亮 显 示 的 表 项 ，IPv6 对 DNS 协议 的 隐 含 意义 可 见于 “查询 ”一 节 ， 它 显示 为 
www. ietf. org 请 求 的 一 个 类 型 AAAA 资源 记录 。 当 然 ，IPv6 对 系统 的 一 个 主要 隐 含 意义 
是 ， 需 要 在 第 一 时 间 发 送 第 二 条 DNS 查询 。 | 

在 一 个 AAAA 类 型 的 资源 记录 中 包含 一 个 IPv6 地 址 的 一 条 DNS 啊 应 ， 仅 与 IPv4 的 
有 微小 差异 。 在 图 3. 33 中 ， 在 跟踪 日 志 表 项 号 9， 高 亮 显示 包含 一 条 AAAA 记录 的 成 
功 DNS 应 答 。AAAA 资源 记录 以 另外 的 方式 准确 地 与 A 资源 记录 一 样 ， 但 它 包 含 类 型 
为 AAAA 的 一 个 标识 和 www. ietf. org 的 完整 IPv6 地 址 ， 在 这 条 分 组 捕获 的 时 间 和 位 置 
(2001 : 1890 : 126c::1: 1e)。DNS 响应 也 可 能 包含 一 些 其 他 信息 ， 如 另外 的 AAAA 或 
规范 的 (canonical) 域名 记录 ， 但 在 这 种 情形 中 ， 该 响应 仅 包 含 单条 资源 记录 。 

在 主机 成 功 地 和 快速 地 接收 到 它 要 连接 的 目的 地 的 IPv4 和 IPv6 地 址 之 后 ， 该 主机 
实施 地 址 选择 算法 ， 并 和 通常 有 双 栈 连接 能 力 的 主机 所 发 生 的 情况 一 样 ， 终 结 于 首选 
IPv6。 在 比较 复杂 的 真实 生活 场景 中 ， 可 能 发 生 的 情况 是 ，DNS 查询 得 到 负面 回答 ， 或 
它 甚至 在 中 转 中 丢失 。 在 这 样 的 情形 中 ， 在 有 可 能 接收 到 的 正面 回答 过 去 一 些 时 间 之 
后 ， 主 机 应 该 继续 ， 即 使 其 他 地 址 族 的 解析 仍然 还 在 进行 中 (pending) 也 是 如 此 。 在 
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flo. Time Source Destinator Protocol Into 
6 3.0547 192.168.1.108 192.168.1.1 ONS Standard query A waw. ietf.org 
7 3.0573 192.168.1.1 192.168. 1.108 ONS Standard query response A 64.170. 98. 30 


8 3.0583 192. 168.1.108 192. 165.1. a ONS Standard query AAAA wew. ietf.org 
BENTA TOT. Loe. 2. 1 ae, T o hi oT anman E GUV TEOLT Se BAAS OM LNAI a eee AAA 
10 3.0630 3001: 14b8:138:0:f4a2 : J9eaid220: 37ac 2001: 1890: Dee: si:ie TCP ADE YG > Lee SYN i Learnt coca grr oF 

| Frame 9 (100 bytes on wire, 100 bytes captured) — 
rs) a eben Tl, Src: 00:23:69: 5b:6d: 79 (00:23-769: 5h: 6d: £9), Ost: ca: “a7: Fé: 47: 35: 5 cea 17:fe: ar: 3: A 
5 Internet Protocol, src: 192,168.1.1 (192.168.1.49, Ost: 192.168.141.108 ~~ 168, A. a i 
i) User Datagram protocol, src Port: domain — = wo AROEN (52019) Si a Ge 

| Domain Name System (response) - det 

Transaction I0: Oxf647 

H Flags: Ox8180 (Standard query response, No error) 

Questians: 7 

Answer RRES: i 

Authority RRS O 

Additional RRS: 0 
© Queries 
i Answers 
wee. iert org: type ona, Class IN, addr POOL Eou: Libel like 

Name: www, Tett, org 





ae 





Type: AAAA [IPvő address} 
Class: tn (6x0001) 

Time to tive: i4 seconds 
Gata length: 16 

Addr: 200% :1890;L26¢. 74:28 


Al 3.33 例子 : 带 有 AAAA 记录 的 DNS 啊 应 


这 些 种 类 的 情况 下 ， 它 们 如 何 实施 错误 恢复 方面 ， 各 实现 存在 不 同 。 

在 图 3. 34 中 ， 看 到 在 分 组 10 首选 IPv6 而 不 是 IPv4 的 结果 : TCP 握手 规程 的 第 一 
条 消息 要 发 往 www. ietf org 的 IPv6 地 址 〈 刚 刚 通过 DNS 学 习 到 ) ， 而 根本 没有 IPv4 流 
量 。 此 外 ， 该 图 给 出 TCP 首部 的 主要 内 容 ， 且 可 看 到 ， 其 中 没有 IPv6 特定 的 内 容 。 当 
然 ， 如 3. 10. 1 节 中 所 述 ， 除 了 TCP 分 组 首部 外 ， 校 验 和 字段 也 涵盖 IPv6 伪 首 部 。 


No. Time Source Destination Protocol Info 
6 2.0547 192.168.1.108 192.168.1.1 DNS Standard query A wiwi. iett. org 
7 3.0573 192.168.1.1 192.168. 1.108 DNS Standard query response A 64.170. 98.20 
& 3.0583 192.268. 1.108 1927.168.14,1 ONS Standard query AAAA wew. Teck. ord 





9 3.0616 192. 168. 1. i 
ii Pei CLAW Esa tT SA SAR 









192.168. 1. 108 DNS Standard quer respo AAAA 2001: 
sae EHET, pp F: 2 i Hi Fig N Le 和 i i pn is mge i ERA ae “By Bie: i fi A TEN 





1890: 126c: =: ie 
MER. ag 3 pate 








q Frame 10 (86 wa on wre "by : red) 

w ethernet Ir, sre: cathy ites: a5: 5 (cart? fa: Ara 35365) Ost: o0: 23: 69: Sh 6d: £9 (00:23:59: 5b: 6d: oye 

x Internet Protoca! version & ee he : oe 
g rot: 19639 (49429) ， at Pore ESTI Gy Sea: 0, Len: n | 


Source port: 43439 (494 39) 
Destination port: http {80} 
Sequence number: 6 {relative sequence number) 
Header tengih: ae bytes 






w Paget Daoa i 

Wiros size: 5192 
ii Checksum: OxeeOe [correct] 
w Options; (12 bytes) 


图 3.34 例子 : 采用 首选 的 地 址 族 发 起 TCP 握手 


如 果 发 生 这 种 情况 ， 即 IPv6 连接 建立 被 过 度 延 迟 ， 则 主机 应 该 尝试 使 用 IPv4。 这 
种 错误 实现 得 有 多 快 ， 在 本 书 撰写 时 ， 这 是 一 项 实现 相关 的 决策 。 

紧 接 图 3. 34 最 后 一 条 表 项 的 步骤 ， 是 TCP 握手 的 完成 和 发 起 从 www. ietf. org 的 数 
据 传 递 。 这 些 在 图 中 都 没有 画 出 。 但 是 ， 在 图 3. 35 中 高 亮 显示 来 自 实际 网 站 数据 传输 
第 一 条 分 组 。 在 这 条 分 组 捕获 从 之 捕获 的 链 路 中 ， 在 路 由 需 通 告 的 MTU 选项 中 通告 的 
MTU 是 1400B， 这 是 由 于 上 行 链 路 限制 导致 的 (没有 画 出 路 由 器 通告 ) 。 因 为 这 种 情 
况 ，TCP 数据 传输 被 裁减 以 便 适 合 路 径 的 最 小 MTU， 在 这 种 情形 中 ， 它 恰好 为 接 人 链 
路 的 MTU。 在 1400B 中 , 40B 是 IPv6 首部 本 身 ，20B 是 TCP 首部 ,那么 有 1340B 是 实 
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际 的 TCP 分 段 数 据 。 可 确定 协议 栈 使 用 的 路 径 MTU， 方 法 是 将 40B (IPv6 首部 长 度 ) 
加 到 在 IPv6 首部 中 给 出 的 长 度 ， 并 从 跟踪 数据 中 看 到 ， 在 中 转 中 的 TCP 数据 总 量 显著 
地 超过 1340B， 这 恰好 在 高 亮 显示 的 分 组 的 净 傈 中 。 





Hio. Time Source Destination Protocol Info 

143. 200/ ZUUL LOYU ico iiiie LUUL AGUG CE SB UI Gdi ae ULUI d IEY FILL 2 

15 3.2688 2001:514b8:138:0:f4a2:39ea:d220:37ac 2001:1890:126c::1:1e TCP 49440 

46 3.2695 2001:14b8:198:0:f4a2:39ea:d220:37ac 2001:1890:126c::1:le HTTP GET / 

17 3.4768 2001 : tte ce AT le zonin: na: G: f4a2: ction tha ths TCP hetp = 
3 :1890 :1 “126: = :1e g 2001:1 ‘ 5:13 









G Frame 18 (1414 GE ee 1414 bytes rrr Be 


a TL, Srei 00:23:69: 5b: 6d: Te DEER fo), pst: cil7: fe:47:35; ts (ea: fei47: 
4 Internet Protocol version 6 8 — : | | 
version: 6 
traffic class: Ox0G 
Flowlabel: Ox00000 
| Payload length: 1360 





Next header: TCP (0x06) 

Hop Tiimit: 40 

Source address: 2001:1890:126c::1:le 

Destination address: 2001:14b8:138:0:f4a2:39ea:d220: 37ac 
© Transmission Control Protocol, Src Port: http (60), Dst Port: 49440 (49440), Seq: 1, Ack: 243 
Source port: hrtp (80) 
Destination port: 49440 (49449) 
Sequence number: i {relative sequence number} 
[Next sequence number: 1341 (relative sequence number )] 
Acknowledgement number: 243 Crelative ack number) 
Header length: 20 bytes 
Flags: OxiO (ACK) 
window size: 6432 
a) checksum: OxSe38 [correct] 

TCP segment data (1340 bytes) 


图 3.35 例子 : 高 亮 显 示 的 TCP 分 组 尺寸 和 MTU 


us| 


ie 


3.13 本章 小 结 


本 章 概要 讨论 了 IPv6 的 本 质 功 能 特征 。 讨 论 了 IPv6 寻 址 架构 如 何 建立 ， 存 在 哪些 ， 
种 类 的 地 址 ， 它 们 如 何以 无 状态 方式 和 有 状态 方式 分 配 到 各 主机 ， 以 及 前 缀 委派 如 何 
在 路 由 场景 中 工作 。 从 主 首部 到 扩展 首部 ,分 析 了 IPv6 首部 结构 ， 并 剖析 了 传输 协议 
首部 以 及 传输 层 校 验 和 如 何 包括 IPv6 伪 首 部 。 研 究 了 ICMPv6 及 其 提供 的 关键 协议 ， 如 
邻居 发 现 。 大 略 浏览 了 一 下 IPsec、 移 动 了 一、 路 由 和 协议 验证 ， 并 将 关注 点 投向 IPv6 fF 
随 协议 的 一 个 关键 集合 : DHCPv6 和 DNS。 为 真正 帮助 读者 跳 到 下 一 章 中 3GPP 的 特定 
特征 ， 也 介绍 了 支持 IPv6 的 不 同 链 路 模型 。 

本 章 以 详细 的 真实 IPv6 分 组 捕获 和 所 显示 消息 的 解释 作为 结束 。 分 组 捕获 及 其 分 
析 应 该 帮助 达到 加 速 IPv6 流量 调试 和 分 析 的 目的 。 在 研究 了 这 些 例子 之 后 ， 至 少 分 组 
跟踪 数据 将 不 像 看 起 来 那么 骇 人 。 

本 章 提供 了 IPv6 的 全 面 描述 ， 在 阅读 IPv6 如 何 使 用 和 应 用 在 3CPP 接 人 方面 ， 将 
证 明 是 有 帮助 的 。 
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本 章 介 绍 互联 网 协议 版 本 6 (IPw6) 如 何在 第 三 代 伙 伴 项 目 (3GPP) 核心 网 络 和 
3GPP 符合 的 用 户 设备 (UE) 中 进行 实现 。 也 了 解 一 下 特定 于 3GPP 的 网 络 特征 。 感 兴 
趣 的 网 络 染 构 是 通用 分 组 无 线 服 务 (GPRS) 和 演进 的 分 组 系统 (EPS)， 这 两 者 都 提供 
分 组 交换 服务 。 出 于 可 读 性 原因 ， 将 主要 使 用 EPS 的 术语 ， 当 某 项 技术 特征 特定 于 
GPRS 时 ， 会 具体 指出 。 


4.1 PDN 连接 服务 


3CPP 网 络 染 构 中 的 基本 概念 之 一 是 分 组 数据 网 络 (Packet Data Network, PDN) i& 
接 服务 ， 它 在 用 户 设 备 (UE) 和 公众 陆地 移动 网 络 (Public Land Mobile Network, 
PLMN) 的 外 部 基于 IP 的 PDN 网 络 之 间 提 供 互联 网 协议 (IP) 连接 能 力 和 服务 。PDN 
连接 服务 支持 IP 流 汇聚 的 传输 ，IP 流 汇聚 由 各 种 P 流 过 滤器 标识 的 一 条 或 多 条 流 组 
Wo PDN 可 以 是 移动 运营 商 网 络 内 的 一 个 内 部 的 、 像 带 围墙 的 花园 一 样 的 IP 网 络 ， 或 
在 运营 商 管理 之 外 的 任何 IP 网络， 如 互联 网 。PDN 连接 能 力 实现 为 一 条 已 建立 的 PDN 
连接 。PDN 连接 是 一 台 UE 和 由 一 个 接 人 点 名 (APN) 表示 的 一 个 PDN 之 间 的 关联 。 
每 条 PDN 连接 有 一 个 关联 的 互联 网 协议 版 本 4 (IPv4) 地 址 ”和 /或 一 个 IPw 前 级 ”。 
本 市 从 IPv6 使 用 和 部 署 的 观点 ， 描 述 重 要 的 PDN 连接 服务 特征 。 出 于 简单 性 考虑 ， 除 
非特 别 声明 ， 使 用 术语 “分 组 核心 ” 指 GPRS 和 演进 的 分 组 核心 (EPC), 

一 个 期 望 的 PDN 的 选择 是 使 用 一 个 APN 实现 的 ，APN 本 质 上 指 分 组 核心 中 的 一 个 
网 关 ， 它 有 到 PDN 的 连接 能 力 。 一 个 3CPP 分 组 核心 中 的 网 关 是 网 关 GPRS 支持 节点 
(GGSN) 或 分 组 数据 网 络 网 关 (PGW)。 出 于 可 读 性 考虑 ， 当 在 PGW 和 GGSN 之 间 没 
有 真正 的 功能 差异 时 ， 将 多 数 情况 下 使 用 术语 PGW 作为 GGSN 的 一 个 同义词 。 特 定 的 
发 行 版 本 、 功 能 或 接口 相关 的 差异 是 单独 指出 的 。 

一 旦 创建 了 一 条 PDN 连接 ， 就 在 各 种 分 组 核心 节点 中 建立 所 要 求 的 PDN 连接 状 
态 ， 如 服务 网 关 支 持 节 点 (SGSN)、 服 务 网 关 (SCW), 、 归 属 位 置 寄存 器 (HLR) 等 。 
PDN 连接 状态 信息 包含 对 端 网 关节 点 的 地 址 、 各 种 GPRS 隧道 协议 (GTP) 相关 的 标识 
符 、 服 务 质量 (QoS) 相关 的 参数 ， 但 最 重要 的 是 与 PDN 连接 关联 的 IPv4 地 址 和 /或 
IPv6 HUA. BEAR PDN 连接 其 自己 的 IPv4 地 址 和 /或 IPv6 前 级 (由 PDN 指派 给 它 的 )， 
它 拓扑 上 处 在 到 PDN 的 相应 网 关 (GGSN 或 PGW) 中 。PDN 负责 将 IPv4 地 址 和 /或 
IPv6 前 缀 分 配给 UE, Æ UE 上 ,一 条 PDN 连接 等 价 于 一 个 网 络 接口 。 将 在 4.1.2 节 进 
一 步 讨论 不 同类 型 的 PDN 连接 。 
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4.1.1 载波 概念 


PDN 连接 服务 的 一 个 重要 部 分 是 载波 概念 。 一 个 EPS 载波 唯一 地 识别 各 流量 流 ， 
它们 接受 一 个 UE 和 一 个 PGW (对 于 基于 GTP 的 S5/S8 接口 2.9 ) 之 间 以 及 一 个 UE 和 
一 个 SGW (对 于 基于 PMIP 的 S5/S8 接口 ” ) 之 间 的 一 项 常见 QoS 处 理 。 一 个 载波 可 
进一步 地 分 成 UE 和 基站 之 间 的 无 线 电 载波 、 基 站 和 SGW 之 间 的 S1 载波 以 及 SGW 和 
PGW 之 间 的 S5/S8 载波 (在 基于 GTP 的 S5/S8 接口 的 情形 中 )。 在 GPRS Mj, EPS 载波 
的 等 价 概念 是 分 组 数据 协议 (PDP) 语 境 。 

普遍 情况 下 ， 将 PDN 连接 和 PDP 语 境 作为 等 价 概念 引用 ， 虽然 这 不 是 完全 没有 错误 
的 。 在 GPRS M, FES EPC 的 几 个 架构 上 的 差异 ， 见 2.2 节 所 讨论 的 内 容 ， 由 此 将 一 个 
PDP 语 境 映射 到 一 个 EPS 载波 不 是 直接 的 ， 此 时 涉及 载波 行为 细节 、 各 种 分 组 核心 单元 间 
的 功能 细节 以 及 在 各 种 接口 上 使 用 的 协议 。 例 如 ，SGSN 和 GGSN 之 间 基 于 GTP 的 Gn/Gp 
接口 ， 以 及 在 无 线 电网 络 控制 器 (RNC) 和 SSGN 之 间 的 直接 隧道 后 情 形 中 ， 使 用 较 陈 旧 
的 GPRS 隧道 协议 版 本 1 (GTPv1)””。EPS 的 通用 载波 概念 如 图 4. 1 所 示 。 当 使 用 基于 
GTP 的 S5/S8 接口 和 基于 PMIP 的 S5/S8 接口 时 如 图 4. 2 所 示 。 出 于 简单 性 和 整体 清晰 


应 用 和 服务 层 










上 行 链 路 流量 下 行 链 路 流量 
流 会 聚 MWER 
DL-TFT | | 
S1-TEID <-> DL-PF -> 
S5/S8-TEID S5/S8 TEID 





S5/S8 载波 
EPS 载波 
图 例 : 
UL-TFT 一 上 行 链 路 流量 流 模板 DL-TDT - 下 行 链 路 流量 流 模板 
UL-PF - 上 行 链 路 分 组 过 滤器 DL-PF — 下 行 链 路 分 组 过 滤器 
RAB-ID — 无 线 电 接 入 载波 标识 符 TEID — 隧道 端点 标识 符 


图 4.1 基于 CTP 的 S5/S8 接口 的 简化 的 单 播 EPS 载波 概念 
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性 考虑 ， 也 将 使 用 术语 “PDN 连接 ” 指 代 PDP 语 境 ， 除 非 存在 不 适用 于 这 两 者 的 特定 
特征 或 功能 差异 ， 在 这 种 情形 中 ， 将 使 用 准确 的 术语 。 


应 用 和 服务 层 


流量 流 会 聚 流量 流 会 聚 





下 行 链 路 分 组 
过 滤器 


~-------- Be 


S1-TEID -> DSCP 


无 线 电 载 波 S1 载波 IP 传输 分 支 


EPS 载波 
图 例 : 
UL-PF - 上行 链 路 分 组 过 滤器 DL-PF - 下行 链 路 分 组 过 滤器 


RAB-ID - 无 线 电 接 载波 标识 符 TEID - 隧道 端点 标识 符 
DSCP - 区 分 服务 码 点 


图 4.2 基于 代理 移动 IP (PMIP) 的 S5/S8 接口 的 简化 的 单 播 EPS 载波 概念 


当 UE 上 电 、 附 接 到 一 个 无 线 电网 络 和 连接 到 一 个 PDN 时 ， 立 刻 建立 一 个 EPS K 
WK, 在 PDN 连接 的 寿命 期 间 ， 载 波 保持 建立 状态 ， 这 为 UE 提供 到 PDN 的 一 种 总 是 在 
线 的 IP 连接 能 力 。 这 个 载波 在 EPS 中 被 称 作 默认 载波 ， 在 GPRS 中 从 历史 角度 来 说 被 
称 作 主 PDP 语 境 。 为 相同 PDN 连接 建立 的 任何 其 他 的 PDP 语 境 或 EPS 载波 ， 在 EPS 中 
被 称 作 一 个 专用 载波 ， 在 GPRS 中 被 称 作 一 个 辅助 PDP 语 境 。 专 用 载波 与 默认 载波 共享 
其 命运 (一 个 细节 是 ， 对 于 GPRS 主 辅 PDP 语 境 来 说 ， 情 况 是 不 相同 的 )。 出 于 简单 性 
考虑 ， 对 GPRS 辅助 PDP 语 境 和 EPS 专用 载波 使 用 术语 “专用 载波 ”。 

默认 载波 处 理 ，EPS 和 GPRS 是 不 同 的 。 在 GPRS 中 ，UE 可 被 附 接 到 无 线 电 网 络 ， 
但 仍然 没有 建立 PDN 连接 。 结 果 是 ， 没 有 IP 地 址 分 配给 UE 和 PDN HEHE. BE IP 编 址 资 
源 的 消耗 而 言 ， 这 是 EPS 和 GRPS 之 间 的 一 个 相当 基础 的 差异 。 当 附 接 到 无 线 电网 络 
时 ， 使 用 EPS IP 连接 能 力 的 一 个 UE 总 是 消耗 IP 号 码 资源 ， 即 UE 总 是 面向 IP 连接 能 
力 的 。 对 于 默认 载波 ， 延 迟 IPv4 地 址 的 分 配 是 可 能 的 ， 如 果 UE 指明 它 乐意 使 用 动态 主 
机 配置 协议 版 本 4 (DHCPv4) "进行 地 址 配置 的 话 。 在 4.4 节 详 细 讨 论 PDN 连接 和 
默认 载波 的 地 址 分 配 。 
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在 默认 载波 和 专用 载波 之 间 ， 存 在 一 个 相当 大 的 差异 。 每 次 创建 一 个 新 的 默认 载 
UE [和 建立 的 (founding) PDN 连接 ] 时 ， 就 为 PDN 连接 分 配 和 指派 一 个 新 的 IPv4 地 
址 和 /或 IPv6 前 级 。 但 是 ， 当 创建 一 个 专用 载波 时 ， 它 共享 为 PDN 分 配 的 现 有 IPv4 地 
址 和 /或 IPv6 前 级 。 在 使 用 一 个 流量 流 模板 (TFT) 方面 ,专用 载波 存在 差异 。 一 个 
TFT 本 质 上 是 一 个 IP 流 的 过 滤器 ， 它 识别 一 条 IP 流 ， 该 流 接受 UE Al POW 之 间 的 一 项 
特定 QoS 处 理 。 

一 个 默认 载波 〈 且 一 个 专用 载波 也 是 这 样 ) 激活 和 去 除 是 有 代价 的 。 这 两 者 都 涉 
及 在 UE 和 网 络 [移动 管理 实体 (MME ) ] 之 间 无 线 电 链 路 之 上 的 大 量 | 如 非 接 入 层 
(NAS)'*")] 信 令 、 许 多 载波 管理 信 令 消息 以 及 在 分 组 核心 内 策略 和 订购 数据 相关 的 
信 令 。 如 果 载 波 激活 和 去 除 是 频繁 的 ， 则 可 能 导致 人 们 不 希望 的 信 令 负载 。 另 外 ， 每 个 
新 的 载波 总 是 消耗 一 个 另外 的 无 线 电 接 人 载波 (RAB) ， 这 影响 稀有 的 无 线 电 接 人 资 
源 。 最 后 ， 常 见 的 是 ， 设 备 厂 商 微 软 并 发 载波 数 建立 许可 证 方案 ， 这 意味 着 运营 商 有 优 
化 每 个 UE 所 用 载波 数 的 一 项 激励 。 


4.1.2 PDP 和 PDN 类 型 


如 4.1 节 所 讨论 的 ， 每 条 PDN 连接 都 与 一 个 IPv4 地 址 和 /或 IPv6 前 级 关联 。 一 条 
PDN 连接 可 仅 携 带 在 默认 载波 建立 过 程 中 协商 得 到 协议 类 型 。 从 历史 角度 看 ， 一 个 PDP 
语 境 也 可 携带 点 到 点 协议 (PPP) |") i, 但是， 自从 在 3GPP 发 行 版 本 8 中 引入 EPS 之 后 ， 
PPP 就 废弃 不 用 。 存 在 三 种 不 同 的 PDP 类 型 (在 GPRS 中 ) 和 PDN 类 型 (在 EPS 中 ) 。 
出 于 简单 性 考虑 ， 除 非 另 外 指出 ， 对 PDP 类 型 和 PDN 类 型 使 用 术语 “PDN 类 型 ”: 

1) PDN 类 型 IPv4 一 一 PDN 连接 准确 地 与 一 个 IPv4 地 址 关联 。 这 个 PDN 类 型 普遍 
被 称 作 纯 IPv4 载波 或 纯 IPv4 PDN 连接 。 自 从 3GPP 规范 ”的 第 一 发 行 版 本 以 来 ，PDN 
类 型 IPv4 一 直 是 3GPP 规范 的 组 成 部 分 。 

2) PDN 类 型 IPv6——PDN 连接 准确 地 与 一 个 带 一 个 /64 前 级 长 度 的 IPvw6 前 级 关 
联 。 这 个 PDN 类 型 普遍 被 称 作 纯 IPv6 载波 或 纯 IPv6 PDN 连接 。 自 从 3GPP 规范 ”的 发 
行 版 本 99 以来，PDN 类 型 IPv6 实际 上 就 成 为 3GPP 规范 的 组 成 部 分 。 

3) PDN 类 型 IPv4v6 一 一 PDN 连接 与 一 个 IPv4 地 址 和 一 个 IPv6 前 级 关联 。 这 个 
PDN 类 型 也 普遍 地 被 称 作 一 个 双 栈 载波 或 一 个 双 栈 PDN 连接 。 对 于 EPS 自 3GPP 发 行 
版 本 8 ( 即 对 于 S5/S8 接口 和 S4 接口 ) ANNE GPRS 自发 行 版 本 9 (BIXI Gn/Gp 
接口 )”" 以 来 ，PDN 类 型 IPv4v6 成 为 3GPP 规范 的 组 成 部 分 (出 于 一 种 不 可 知 的 原 
因 ， 就 PDN 类 型 IPv4v6 而 言 ，EPC 和 GPRS 有 一 项 不 幸 的 特征 。 仅 在 3GPP 发 行 版 本 9 
中 ，GPRS 才 达 到 相同 水 平 )。 

仅 有 协商 的 流量 类 型 才 可 在 PDN 连接 之 上 被 传输 。 此 外 ， 常 见 实践 是 ， 应 用 进入 
过 滤 ， 禁 止 一 个 UE 发 送 带 有 与 所 关联 PDN 连接 不 同 的 源 地 址 之 卫 分 组 。 但 是 ， 存 
在 移动 路 由 器 解决 方案 ， 其 中 一 个 完整 的 IPv4 子 网 被 静态 地 路 由 到 UE 背后 的 一 个 网 
络 。 这 样 的 解决 方案 是 特定 于 厂商 的 ，3GPP 标准 不 涵盖 这 些 方案 。 

PDN 类 型 的 严格 分 离 以 及 每 条 PDN 连接 一 个 IPv4 地 址 和 /或 Pw6 前缀 的 约束 ， 导 致 
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每 UE 并 发 PDN 连接 数量 的 大 量 增加 。 例 如 ， 如 果 符 合 3GPP 预 发 行 版 本 8 标准 的 一 个 
UE， 和 布 望 具 有 双 栈 连接 能 力 ， 基 本 上 来 说 ， 它 必须 创建 两 条 并 发 的 PDN 连接 : 一 条 是 
PDN 类 型 [Pv4， 男 一 条 是 PDN 类 型 [Pv6。 此 外 ， 当 存在 在 一 个 PDN 中 隔离 流量 并 提供 差 
异性 路 由 的 需要 时 ， 常 见 实践 是 ,创建 到 一 个 可 能 不 同 的 APN 的 一 条 PDN 连接 ， 仅 为 一 
项 新 服务 在 UE 中 配置 另 一 个 IPv4 地 址 和 /或 IPv6 前 级 。 因 为 每 条 PDN 连接 (及 其 关联 的 
IP 寻 址 ) 是 相互 不 同 的 ， 所 以 服务 和 PDN 差异 性 就 成 为 可 能 。 这 种 方法 实际 上 模仿 
(mimic) 端 主机 多 接口 法 。 但 是 ， 为 在 一 个 UE 上 配置 一 个 以 上 的 IPv4 地 址 和 /或 IPv6 前 
级 ,使 用 多 个 默认 载波 ， 具有 人 们 所 不 期 望 的 信 令 和 资源 消耗 副作用 ， 如 4.1.1 节 所 述 。 
在 6.2.2 证 将 继续 讨论 这 个 专题 以 及 有 关 多 载波 和 IP 寻 址 模型 的 可 能 的 未 来 增强 措施 。 


4.1.3 3GPP 中 的 链 路 模型 


MIP 功能 角度 来 看 ， 链 路 模型 具有 一 个 重要 地 位 ， 特 别 当 涉及 IPv6 时 更 是 如 此 。 最 
初 ，3GPP GPRS 架构 有 单 链 路 模型 : 一 个 UE 和 一 个 GGSN 之 间 的 一 条 点 到 点 链 路 ， 它 是 
依据 一 条 PPP 链 路 建 模 的 。 对 于 3GPP EPS 架构 ， 相 同 的 链 路 模型 仍然 成 立 ， 此 时 使 用 基 
于 GTP 的 S5/S9 接口 ， 其 中 点 到 点 链 路 是 位 于 一 个 UE 和 一 个 PGW 之 间 的 。 实 际 上 ， 自 
3GPP 发 行 版 本 8 以 来 ， 由 于 EPC 中 另外 支持 的 IP 移动 能 力 和 隧道 技术 “*” ， 所 以 现在 
有 多 个 链 路 模型 。 但 是 ， 仅 集中 讨论 有 商用 部 署 的 两 个 IP 移动 性 协议 和 链 路 模型 ， 3GPP 
接 入 技术 的 一 个 基于 CTP 的 解决 方案 和 一 个 基于 PMIP 的 解决 方案 。 

1. 使 用 基于 GTP 的 接口 ， 3GPP 接 入 的 链 路 模型 

图 4. 3 形象 地 给 出 了 基于 CTP 的 S5/S8 接口 的 用 户 平面 。 对 于 用 户 平面 而 言 ， 除 了 
不 同 的 网 关 命 名 外 ， 基 于 Gn/Cp 的 接口 几乎 是 相同 的 。 使 用 基于 CTP 的 Gn 接口 、Gp 
接口 和 S5/S8 接口 之 3GPP 接 入 的 链 路 模型 ， 在 用 户 平面 上 具有 如 下 通用 特征 : 


ee 


UDP/IP UDP/IP | UDP/IP 


UE eNodeB SGW PGW 
图 4.3 EPS 基于 GTP 接口 的 链 路 模型 和 用 户 平 面 协议 栈 





1) 3GPP 链 路 是 一 个 UE 和 一 个 PGW 之 间 一 条 像 点 到 点 的 链 路 。 在 链 路 上 可 能 仅 
有 两 个 节点 : UE 和 第 一 跳 路 由 器 。 
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2) PGW 是 UE 的 第 一 跳 路 由 占 。 

3) IPv4 地 址 和 /或 IPv6 RR, Mith EHE PGW 处 。 

4) 链 路 没有 链 路 层 地 址 。 

5) PGW 从 来 不 在 面向 UE 的 其 接口 上 配置 一 个 IPv4 地 址 。 

6) 在 链 路 上 IP 地 址 的 寿命 与 PDN 连接 寿命 共享 相同 的 命运 ( 即 相 同 )。 

3GPP 链 路 模型 具有 如 下 IPv6 特定 的 性 质 和 特征 : 

1) PGW 是 唯一 的 UE 与 之 交换 邻居 发 现 协议 (NDP) 消息 的 对 端 节点 。 

2) PGW 不 得 不 在 其 面向 UE 的 接口 上 配置 一 个 链 路 本 地 IPv6 地 址 ， 且 没有 具有 一 
个 不 同 范围 的 其 他 IPv6 地 址 。 具 体 而 言 ，PGW 没有 在 它 在 链 路 上 所 通告 的 IPv6 前 缀 外 
配置 任何 地 址 。 

3) 准确 地 说 链 路 有 一 个 前 级 ， 每 个 UE 独特 的 /64 IPv6 前 级 [在 相同 路 由 域 下 ， 
如 果 使 用 独特 链 路 地 址 (ULA) WW], H UE 基于 这 个 IPw 前 级 ， 配 置 它 的 非 链 路 范 
围 的 单 播 IPv6 地 址 。 

4) 在 链 路 上 /64 IPv6 前 缀 的 寿命 与 PDN 连接 寿命 共享 相同 的 命运 。 因 此 ， 这 个 / 
64 前 缀 将 首选 和 有 效 寿命 都 设置 为 无 穷 。 

5) PGW 为 UE 选择 IPv6 接口 标识 符 (ID) ”。 在 NAS 信 令 之 上 将 ID 传递 给 UE， 
要 求 UE 使 用 PGW 选择 的 ID 配置 它 的 链 路 一 本 地 IPv6 地 址 。 这 是 为 了 确保 在 链 路 上 
从 来 不 会 存在 一 次 重复 地 址 检测 (DAD)“' 失 败 。 几 个 调制 解 调 器 驱动 和 框架 不 能 从 无 
线 调制 解 调 器 和 NAS 信 令 交付 到 主机 侧 。 相 反 它 们 产生 它们 自己 的 ID， 这 对 在 3GPP 
链 路 上 的 一 次 链 路 一 本 地 地 址 冲突 ， 出 现 了 理论 上 的 可 能 性 。 

6) 不 需要 NDP 地 址 解析 和 重 定 问 功能 。 在 链 路 上 除了 UE 和 PGW Yb, WA BERR 
层 地 址 或 节点 。 但 是 ,进行 地 址 解析 应 该 不 会 带 来 伤害 ， 除 了 产生 不 必要 的 流量 外 。 

7) 应 该 不 需要 NDP DAD, 在 主机 中 的 DupAddrDetectTransmits'™! 配置 变量 应 该 被 
设置 为 0, 将 DAD 关闭 。 但是， 除了 产生 不 必要 的 流量 外 ， 实 施 DAD 不 会 带 来 伤害 。 
如 果 UE 使 用 一 个 邻居 发 现代 理 ”， 开 始 作 为 一 台 IPw 栓 链 设备 ， 则 情况 也 许 会 发 生 
变化 。 

8) NDP 邻居 不 可 达 检 测 (NUD) 不 是 特别 必要 的 ,但 建议 激活 它 。 如 果 UE 使 用 
一 个 邻居 发 现代 理 ” ， 开 始 启动 栓 链 法 ， 则 情况 也 许 会 发 生变 化 。 

9) 在 没有 重新 建立 PDN 连接 的 情况 下 ， 重 新 编 址 链 路 上 的 IPv6 前 级 ， 不 支持 这 
种 情况 。 

就 上 面 的 3GPP 链 路 的 具体 细节 (点 到 点 和 没有 链 路 层 地 址 ) 而 言 ， 在 3GPP 链 路 
上 NUD 是 特别 有 意思 的 。 像 在 RFC 4861 “中 描述 的 那样 ， 使 用 单 播 邻 居 请 求 和 通告 的 
NUD 算法 ， 对 链 路 (没有 链 路 层 地 址 ) ( 像 3GPP 链 路 ) 不 做 男 外 假定 的 条 件 下 ， 实 际 
上 是 不 能 正常 工作 的 。 那 么 剩 下 的 就 是 上 层 确认 ， 从 路 由 器 观点 看 (如 PGW)， 这 特别 
是 不 充分 的 ， 除 非 有 双 向 和 活跃 的 传输 层 流 。 此 外 ，PGW 应 该 会 发 起 一 次 路 由 器 一 主 
机 NUD 吗 ? 其 中 使 用 在 链 路 上 通告 的 /64 前 级 外 的 其 他 前 级 配置 地 址 。 因 为 /64 前 组 是 
作为 整体 路 由 到 UE 的 ， 且 PGW 邻居 发 现 协 议 实 现 将 没有 理由 为 从 /64 前 组 派生 的 任何 
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地 址 维护 额外 的 邻居 状态 ， 我 们 论证 过 ， 在 那个 方面 ，NUD 不 应 该 有 例外 。 如 果 PCW 
坚持 使 用 一 条 单 播 邻 居 请 求 ， 发 起 一 次 路 由 器 一 主机 NUD， 那 么 它 应 该 使 用 网 络 侧 指 
派 的 UE 之 单 播 链 路 本 地 地 址 作为 目的 地 。 在 3GPP 链 路 上 的 NUD, 不 管 UE 还 是 PCW 
发 起 的 ， 都 必须 正确 地 处 理 邻 居 发 现 协议 状态 转换 ， 而 不 管 缺乏 链 路 层 寻 址 的 情况 。 例 
an, UE 和 PGW 可 处 理 NUD 发 起 的 邻居 发 现 协议 消息 ， 就 像 合适 的 链 路 层 寻 址 选项 总 
是 存在 一 样 。 也 应 该 理解 的 是 ， 如 果 NUD 失败 ， 则 3GPP 规范 就 接 下 来 应 该 发 生 什么 ， 
应 该 保持 沉默 ， 对 于 路 由 器 一 主机 NUD， 这 将 特别 成 为 一 项 担忧 。 

2. 使 用 基于 PMIP 的 接口 ， 3GPP 接 入 的 链 路 模型 

从 发 行 版 本 8 “开始 ,将 3GPP 接 人 的 基于 PMIP 的 S5/S8 接口 以 及 信任 的 非 3GPP 
接 入 的 S2a/S2b 接口 被 引入 到 3GPP 架构 。 图 4. 4 形象 地 给 出 了 基于 PMIP 的 S5/S8 接口 
的 用 户 平面 。 使 用 基于 PMIP 的 S5/S8 接口 的 3GPP 接 入 链 路 模型 ， 在 用 户 平 面 上 有 如 
下 通用 特征 : 

1) 该 链 路 是 一 个 UE 和 一 个 SGW 之 间 像 点 到 点 的 一 条 链 路 。 在 链 路 上 仅 有 两 个 节 
点 : UE 和 第 一 跳 路 由 器 。 

2) SGW 是 UE 的 第 一 跳 路 由 器 。 注 意 这 是 基于 CTP 的 接口 和 基于 PMIP 的 接口 之 
间 的 一 个 基本 差异 ， 在 3CPP 规范 中 就 链 路 模型 的 规范 方面 ， 存 在 某 些 已 知 的 异常 。 将 
在 本 市 后 面 进一步 讨论 基于 PMIP 的 S5/S8 接口 链 路 模型 。 

3) IPv4 地 址 和 /或 IPw6 前 缀 仍然 在 拓扑 上 处 在 PEW， 除 了 第 一 跳 路 由 器 在 
SGW 外 。 

4) 3GPP 链 路 没有 链 路 层 地 址 。 

5) SGW 可 在 其 面向 UE 的 接口 上 配置 一 个 IPv4 地 址 ， 作 为 默认 网 关 地 址 。 但 是 ， 
就 发 行 版 本 11 而 言 ，NAS 信 令 不 能 将 默认 网 关 地 址 传递 给 UE, 

6) 链 路 上 IP 地 址 的 寿命 与 PDN 连接 寿命 具有 相同 的 命运 。 
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图 4.4 EPS 基于 PMIP 接口 的 链 路 模型 和 用 户 平面 协议 栈 


3GPP 链 路 模型 具有 如 下 IPv6 特定 的 性 质 和 特征 : 
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1) SGW 是 UE 与 之 交换 NDP 消息 的 唯一 对 端 节点 。 

2) SGW 必须 将 一 个 链 路 本 地 IPv6 地 址 配置 到 其 面向 UE 的 接口 ， 且 没有 带 有 一 个 
不 同 范围 的 其 他 IPv6 地 址 。 具 体 而 言 ，SGW 没有 配置 它 在 链 路 上 通告 的 IPv6 前 缀 外 的 
任何 地 址 。 

3) 该 链 路 有 准确 的 一 个 、 每 UE 唯一 的 /64 IPv6 BAR, H UE 基于 这 个 IPv6 AAR AC 
置 它 的 单 播 IPv6 地 址 。 

4) 在 链 路 上 /64 IPv6 前 级 的 寿命 与 PDN 连接 寿命 具有 相同 命运 。 因 此 ， 在 链 路 上 
的 /64 前 组 将 首选 寿命 和 有 效 寿命 设置 为 无 穷 。 

5) PGW (注意 ,不 是 SGW) 为 UE 选择 IPv6 TID”, IID 在 NAS 信 令 之 上 被 传递 
给 UE， 且 要 求 UE 使 用 PGW 选择 的 ID 来 配置 其 链 路 一 本 地 IPv6 地 址 。 这 是 为 了 确保 
在 链 路 上 从 来 不 会 出 现 一 次 DAD ”失效 。 几 个 调制 解 调 器 驱动 和 框架 不 能 将 来 自 无 线 
电 调制 解 调 器 和 NAS 信 令 的 ID 交付 到 主机 侧 。 相 反 ， 它 们 产生 其 自己 的 ID ， 这 为 在 
3GPP 链 路 上 出 现 一 次 链 路 本 地 地 址 冲突 ， 出现 了 一 种 理论 上 的 可 能 性 。 

6) 不 需要 NDP 地 址 解析 和 重 定 问 功能 。 在 链 路 上 除了 UE 和 SGW 外 ， 没 有 链 路 层 
地 址 或 节点 。 但 是 ， 除 了 产生 不 必要 的 流量 外 ， 实 施 地 址 解析 没有 害处 。 

7) 不 应 该 需要 NDP DAD。 主 机 中 的 DupAddrDetectTransmits ”| 配置 变量 应 该 被 设 
置 为 0， 关 闭 DAD。 但是， 除了 产生 不 必要 的 流量 外 ， 实 施 DAD 没有 害处 。 如 果 使 用 
一 个 邻居 发 现代 理 ，UE 开始 作为 一 个 IPv6 栓 链 设备 时 ， 状 况 也 许 发 生变 化 。 

8) NDP NUD 不 是 特别 必要 的 ， 但 建议 激活 它 。 如 果 使 用 一 个 邻居 发 现代 理 ， 则 
UE 开始 实施 栓 链 法 ， 则 这 可 能 变 得 重要 。 

9) 因为 第 一 跳 路 由 右 位 于 SGW 处 ， 作 为 UE 移动 性 和 SCW 重 定 位 的 结果 ，SGW 
可 能 发 生变 化 。 这 意味 着 ， 从 NDP 角度 看 ， 空 闲 模式 移动 性 需要 特别 小 心 ， 因 为 路 由 
器 通告 发 送 间 隔 没 有 在 SGW 之 间 做 出 协调 。 一 旦 UE 变 得 活跃 ， 则 SOW 应 该 将 一 条 路 
由 器 通告 立刻 发 往 UE， 否 则 在 SGW 以 另外 方式 发 送 它 的 周期 性 非 请 求 路 由 器 通告 之 
前 ，UE 中 的 默认 路 由 器 也 许 会 超时 。 

10) 在 没有 重新 建立 PDN 连接 的 条 件 下 ， 重 新 编 址 链 路 上 的 IPv6 前 级 ， 这 项 功能 
没有 得 到 支持 。 

依据 互联 网 工程 任务 组 (IETF) 代理 移动 IPw6 (PMIPV6) 规范 “”， 一 台 移 动 接 
入 网 关 (MAG) 是 移动 节点 的 第 一 跳 路 由 器 。 这 意味 着 ， 在 3GPP 架构 中 位 于 一 个 
SGW 中 的 MAG， 将 它 所 转发 的 每 条 IP 分 组 的 跳 限 制 /存活 时 间 (TTL) 值 减 1。 类 似 
Hh, 7E3GPP 架构 中 位 于 一 个 PGW 中 的 本 地 移动 性 锚 点 (LMA) ， 将 它 所 转发 的 每 条 IP 
分 组 的 跳 限制 /TIL 值 减 1。 就 SGW 是 否 应 该 将 跳 限 制 /TIL 值 减 1， 在 3GPP 规范 的 预 
发 行 版 本 11 中 (有意 地 ) 留 下 未 做 规范 ， 因 此 ， 到 处 存在 着 两 种 不 同 解释 和 实现 。 
图 4.4 形象 地 给 出 了 基于 PMIP 的 S5/S8 接口 。SGW 中 的 点 式 线 给 出 3GPP 定义 的 PMIP 
链 路 模型 的 有 争议 部 分 。 

另外 ，3GPP 规范 “明确 了 SGW 发 出 路 由 器 通告 。3GPP 规范 同样 明确 了 SGW 
必须 实现 一 项 动态 主机 配置 协议 版 本 6 (DHCPv6) 中 继 ” 功 能， 而 PGW 实现 DHCPv6 
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服务 器 功能 ， 该 规范 同样 澄清 的 是 ， 当 使 用 基于 PMIP 的 S5/S8 接口 时 ，SGW 是 一 台 路 
由 器 。 最 终结 果 是 基于 PMIP 的 和 基于 GTP 的 EPC 联网 节点 之 间 相 当 不 幸 的 功能 不 匹 
配 ， 当 将 其 他 非 3GPP 接 人 技术 集成 到 EPC [ 如 无 线 局 域 网 (WLAN)] ”或 在 基于 
PMIP 的 S5/S8 接口 之 上 部 署 DHCPv6 前 级 委派 (PD) ”时 ， 这 已 经 导致 潜在 的 互 操 
作 问 题 。 

3GPP 发 行 版 本 最 终 纠 正 了 针对 所 有 非 3GPP 接 入 的 链 路 模型 ， 从 而 它们 在 链 路 模 
型 上 遵循 IETF 定义， 这 包括 基于 PMIP 的 $5/S8 接口 ， 现 在 SGW 已 正式 地 将 跳 限 制 / 
TTL WẸ 1, 


4.2 端 用 户 IPv6 服务 对 3GPP ABW A 


4.2.1 用户、 控制 和 传输 平面 


3GPP 做 出 了 一 项 睿智 的 决定 ， 将 在 IP 之 上 传输 的 所 有 接口 分 成 控制 平面 、 用 户 平 
面 和 传输 平面 。 控 制 平面 包括 信 令 协议 ， 如 Diameter”! 和 GTP 控制 平面 (GTP-C)” 
等 。 因 为 用 来 传输 一 个 控制 言 息 单元 (IE), 4 Di- 
ameter 属性 值 对 (AVP)， 所 以 从 信息 内 容 的 角度 看 ， 任 何 控 制 平面 接口 均 可 迁移 到 
IPv6 ， 同 时 在 分 组 核心 中 仍然 在 一 个 纯 IPv4 的 传输 平面 之 上 传输 该 内 容 。 这 人 允许 将 控 
制 平面 以 阶段 方式 迁移 到 IPv6， 即 保持 实际 的 传输 平面 在 IPv4 中 ， 同 时 控制 平面 本 号 
迁移 到 IPv6。 图 4. Sa 和 图 4. 5b 形象 地 说 明了 在 3GPP GPRS/EPC 中 控制 平面 和 传输 平 

面 的 一 个 典型 常见 构造 。 
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b) PMIP 的 一 个 控制 平面 . 当 使 用 
通用 信 令 控制 平面 IPv4 传输 时 ， 仅 要 求 UDP 


图 4.5 一 个 控制 平面 与 一 个 传输 平面 的 关系 
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所 有 端 用 户 流量 都 是 在 一 个 分 组 核心 内 以 隧道 方式 传输 的 ， 典 型 地 是 在 一 个 GTP 
用 户 平面 (GTP-U)“ 或 一 个 PMIP“ 隧道 内 部 。 类 似 于 控制 平面 ， 实 际 内 容 ， 即 用 户 平 
面 将 内 部 流量 和 寻 址 (这 是 端 用 户 和 UE 看 到 的 ) 打上 隧道 ， 独 立 于 传输 平面 上 的 隧道 
的 外 部 下 寻 址 。 同 样 ， 这 允许 将 用 户 平面 分 阶段 迁移 到 IPv6 (和 迁移 到 双 栈 ) ， 同 时 仍 
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然 保持 实际 的 传输 平面 在 IPv4 中 。 图 4. 6a 和 图 4. 6b 形象 地 给 出 了 在 3GPP GPRS/EPC 
中 用 户 平面 和 传输 平面 的 构造 。 


净 荷 IPv4 / IPv6 
GTP-U 首部 












Atar IPv4 /1Pv6 





a) 一 个 GTP 用 户 平面 b) 一 个 PMIP 用 户 平面 
图 4.6 一 个 用 户 平面 与 一 个 传输 平面 的 关系 


将 传输 平面 与 用 户 平面 和 控制 平面 分 离 ， 以 及 所 有 用 户 平面 流量 以 隧道 方式 传输 
的 事实 ， 将 在 理论 上 人 允许 部 署 多 数 分 组 核心 网 元 (3GPP 特定 的 和 纯粹 的 IP 路 由 /交换 
设备 ) ， 而 在 其 本 身 的 联网 连接 能 力 水 平 上 不 支持 IPv6 的 情况 下 做 到 这 一 点 。 例 如 ， 如 
果 一 家 运营 商 在 其 分 组 核心 网 络 中 有 现 有 的 纯 IPv4 多 协议 标记 交换 ( MPLS)” ， 则 可 
保持 不 做 改变 且 是 不 感知 IPv6 的 或 不 支持 IPv6 的 。 


4.2.2 受到 影响 的 联网 单元 


如 在 4.2. 1 节 讨 论 的 ， 将 3CPP 接口 分 成 一 个 控制 平面 、 一 个 用 户 平面 和 一 个 传输 
平面 的 做 法 ， 使 分 阶段 地 将 3GPP 系统 的 不 同 部 分 迁移 到 IPv6 成 为 可 能 。 特 别 地 ， 将 传 
输 平面 与 其 他 两 个 平面 分 离 的 做 法 ,从 端 用 户 服务 角度 看 ， 人 允许 将 整个 3GPP 系统 迁移 
到 IPv6 ， 而 同时 仍然 保持 底层 运营 商 分 组 核心 、 回 传 线路 (backhaul) 和 无 线 电 接 入 网 
络 IP 基础 设施 保持 不 变 ， 并 仍 处 在 IPv4 ko 但 是 ， 当 引入 IPv6 作为 端 用 户 服 务 时 ， 仍 
然 在 系统 层次 ， 多 数 3GPP 联网 单元 会 受到 影响 。 

图 4.7 给 出 了 GPRS 和 EPS 联网 单元 ， 其 中 包括 UE, Ese EMAL IPv6 或 双 栈 服 
务 ( 即 在 用 户 平面 上 交付 IPv6) 引入 的 影响 。 基 本 上 而 言 ， 除 了 IP 传输 平面 (IP 传 
输 ) 和 3GPP 接口 [不 包括 (S) Gi] ， 所 有 方面 均 受 到 影响 。 在 图 4.7 中 ， 被 影响 的 单 
元 被 标记 一 个 星 号 。 比 起 通常 的 概念 架构 图 而 言 ， 该 图 要 复杂 得 多 ( 且 也 是 比较 难以 
剖析 的 )， 原 因 是 需要 指出 所 有 被 影响 的 单元 和 接口 。 这 里 将 简短 地 浏览 一 下 所 有 被 影 
啊 的 单元 ， 并 看 看 对 于 端 用 户 IPv6 访问 来 说 ， 作 为 人 门 水 平 都 需要 什么 。 

1. 用 户 设备 

IPv6 在 多 个 层 对 UE 具有 重大 影响 。 在 高 层 ， 针 对 IPv6 支持 ， 必 须 验 证 如 下 方面 : 

1) 无 线 电 调制 解 调 器 及 其 固件 必须 支持 IPv6。 常 见 实践 是 ， 如 果 顾 客 没有 具体 地 
请 求实 现 那 项 特征 ， 即 使 一 个 特定 的 3GPP 发 行 版 本 强制 要 求 的 那些 特征 ， 也 不 加 以 实 
现 ， 即 并 不 实现 所 有 功能 特征 。 长 时 间 以 来 ，IPv6 和 IPv4v6 PDN 类 型 就 一 直 是 这 种 
情况 。 
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ba 


BIN: -在 线 /离线 缴费 系统 
NMS -网 络 管理 系统 
PCRF -策略 和 缴费 规则 功能 
MSC -移动 交换 中 心 
SAE -系统 架构 演进 


图 4.7 受到 IPv6 用 户 平 面 服务 影响 的 3G-GPRS 和 EPS 联网 单元 


2) UE TCP/IP 栈 必须 支持 所 要 求 的 IPv6 标准 。 

3) 如 果 UE 实现 了 任何 种 类 的 连接 管理 器 ， 则 它 必须 感知 IPw6 ， 例 如 能 够 针对 
IPv6 连接 能 力 ， 请 求 PDN 类 型 IPvw6。 

4) 应 用 编程 接口 ( API) 和 可 能 的 中 间 件 必须 支持 新 的 卫 版 本 ， 即 IPv6。 

5) 各 项 应 用 必须 支持 IPw6 ， 或 在 最 佳 情形 中 ， 应 用 根本 不 需要 关注 IP 版 本 。 假 定 
API 和 中 间 件 已 经 提供 IP 版 本 不 感知 的 应 用 接口 ， 那 么 就 不 需要 将 应 用 移植 到 IPv6 之 
上 (例外 情况 ， 当 应 用 必须 感知 IP 时 的 情况 ) 。 

取决 于 IP 栈 和 无 线 电 调制 解 调 器 功能 的 集成 水 平 ，3GPP 传统 上 将 UE 分 成 两 个 主 
要 类 别 。 典 型 情况 下 ， 一 个 UE 指 一 部 移动 电话 ， 它 是 紧密 集成 的 设备 ， 其 中 调制 解 调 
器 与 主机 其 他 部 分 (包括 了 P 栈 ) 的 分 离 ， 在 实践 中 是 没有 定义 的 。 在 一 个 标准 空间 中 ， 
调制 解 调 器 和 主机 之 间 的 接口 是 一 个 注意 (AT) 命令 ”和 一 个 PPP 接口 。 但 是 ， 在 现 
实 中 ， 集 成 设备 可 有 任何 种 类 的 接口 。 典 型 情况 下 ， 一 个 集成 的 UE 有 一 个 经 过 裁剪 的 
“ 蜂 帘 感 知 的 ”TCP/IP 栈 和 用 于 各 应 用 的 API。 在 这 种 情形 中 ，IPv6 就 绪 状 态 (在 前 面 
的 列表 条 目 从 1 到 5 的 条 目 ) 通常 是 完全 由 UE 厂商 控制 的 ， 另 外 则 是 第 三 方 应 用 。AT 
命令 集 和 接口 必须 明显 地 支持 IPv6 扩展 ， 且 如 果真 正 使 用 PPP， 它 也 必须 显 式 地 支持 
IPv6 和 互联 网 协议 版 本 6 控制 协议 (IPv6CP) "1。 

实现 一 个 UE 的 另 一 种 方式 是 将 带 有 IP 栈 的 端 主机 [终端 设备 (TE) 部 分 ] 与 无 
线 电 调制 解 调 器 [移动 终端 (MT) 部 分 ] 隔离 开 。 这 是 一 个 典型 的 拨号 模型 设置 ， 并 
普遍 被 称 作 分 离 的 UE。TE 和 MT 之 间 的 协议 传统 上 是 PPP， 这 最 初 是 在 3GPP try” 
中 定义 的 。 但 是 ， 如 今 非常 常见 的 是 使 用 TE 和 MT 之 间 基 于 统一 串 行 总 线 (USB) 的 
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EPROP) ， 并 将 蜂窝 点 到 点 链 路 输出 为 一 个 以 太 网 接口 。 同 样 ， 集 成 UE 和 分 离 UE 之 
间 的 差异 变 得 模糊 了 ， 且 被 认为 是 集成 式 的 许多 UE， 实 际 上 内 部 是 分 离 UE, 

在 4.7 节 ， 将 讨论 细节 ， 描 述 UE 特定 的 IPv6 考虑 。 

2. 无 线 电 接 入 网 络 

无 线 电 接 人 网 络 (RAN) 对 用 户 平面 P 寻 址 应 该 是 完全 透明 的 。 但 是 ， 如 果 激 活 
并 使 用 卫 首部 压缩 ， 则 可 能 出 现 差 异 。 不 幸 的 是 ， 存 在 首部 压缩 算法 的 多 种 组 合 ， 这 
取决 于 RAN 的 类 型 和 在 用 的 哪个 3GPP 发 行 版 本 。 典 型 情况 下 ， 一 个 首部 压缩 算法 对 
压缩 IPv6 分 组 具有 显 性 支持 。 首 部 压缩 发 生 在 基于 Gb 的 第 二 代 (2G) /GSM/ 边 缘 无 
线 电 接 人 网 络 (GERAN) 的 子 网 相关 汇聚 协议 (SNDCP) 5 处， 或 发 生 在 基于 Iu 的 第 
三 代 (3G) /UMTS 陆地 无 线 电 接 人 网 络 或 基于 Iu 的 2G/GERAN- …” 的 分 组 数据 汇聚 
协议 (PDCP) O°“ 处 ,并 最 终 发 生 在 基于 S1 的 长 期 演进 (LTE) /演进 的 UMTS 陆 
地 无 线 接 人 网 络 (E-UTRAN) 的 PDCP 层 处 。 

SNDCP 层 处 在 UE 和 SGSN 之 间 。PDCP 层 处 在 UE Al 3G/UTRAN 的 RNC 或 LTE/E- 
UTRAN 的 演进 节点 B (eNodeB) 之 间 。 在 首部 压缩 应 该 得 到 支持 的 情况 下 ， 那 么 网 络 
必须 具有 对 网 元 上 所 要 求 首部 压缩 算法 的 支持 ， 网 元 终结 SNDCP BK PDCP, X 4.1 列 出 
了 3GPP 系统 支持 的 首部 压缩 算法 及 其 IPv6 支持 。 另 外 ， 不 错 的 做 法 是 ， 验 证 需要 的 首 
部 压缩 算法 IPv6 概要 实际 上 都 得 到 实现 ， 原 因 是 对 IPv4 和 IPv6 通常 存在 不 同 的 概要 。 


表 4.1 对 JPvw6 的 首部 压缩 支持 


uc! | 是 | 发 行 版 本 99 | 发 行 版 本 99 | LTE 之 上 的 话音 (VoLTE) 是 不 需要 的 (入 
noc: m | Æ | 发 行 版 本 6 | 发 行 版 本 4 | VoLTEI5 1 要 求 概要 0x0001 和 0x0002 


如 果 多 媒体 广播 组 播 服务 (MBMS)' ”在 运营 商 网 络 内 得 到 支持 ， 那 么 RNC (对 于 
UTRAN) 和 eNodeB (X{-F E-UTRAN) 可 能 需要 IPv6 组 播 支 持 ， 更 具体 而 言 是 对 源 一 
特定 组 播 (SSM) “°°? 的 支持 。 

3. SGSN、 SGW 和 MME 

假定 SGSN 和 SGW 对 用 户 平面 流量 都 是 透明 的 ， 因 为 它们 不 被 看 作 实 施 转发 的 路 
由 器 而 是 被 看 作 桥接 设备 。 在 PDN 连接 创建 过 程 中 ，PDN 类 型 有 一 个 至 关 重 要 的 角色 。 
首先 ，SGSN, 或 在 EPC 情形 中 的 MME， 必 须 理解 来 自 UE 的 请 求 PDN 类 型 。 第 二 ， 
SGSN/MME 也 必须 理解 作为 订购 概要 数据 [在 (S4) SGSN 情形 中 在 Gr 或 S6d 接口 以 
及 MME 情形 中 S6a 接口 上 下 载 的 ] FRK PDN 类 型 。 第 三 ， 被 请 求 的 和 订阅 的 PDN 
类 型 必须 匹配 。 在 用 户 平面 上 ，IPv6 也 对 计 费 有 影响 ， 具 体 而 言 是 在 计 费 数据 记录 
(CDR) 中 IPv6 和 双 栈 PDN 类 型 及 地 址 信息 的 支持 有 影响 。 在 后 面 的 4.2.3 节 讨 论 计 费 
方面 的 影响 。 

对 于 使 用 Gn/Gp 接口 之 GPRS 的 一 个 SGSN， 使 用 $4 接口 之 EPC 的 一 个 S4-SGSN ， 
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以 及 使 用 S5/S8 接口 的 一 个 SGW, Xf PDN 类 型 具有 不 同 支 持 ， 特 别 涉及 PDN 类 型 
IPv4v6， 且 对 一 个 未 知 PDN 类 型 的 处 理 是 不 同 的 ， 这 取决 于 3GPP 发 行 版 本 。 在 4.5 节 
讨论 各 种 PDN 类 型 处 理 组 合 和 回 退 场景 。 

在 过 去 ， 存 在 甚至 不 理解 PDP 类 型 IPv6 的 SGSN， 这 只 会 导致 PDP 语 境 创建 的 失 
败 。 虽 然 这 种 行为 可 被 看 作 违背 了 3GPP 规范 。 

表 4.2 汇总 了 用 户 平面 IPv6 支持 及 其 对 分 组 核心 SGSN、SGW 和 MME 单元 的 影响 。 
用 户 平面 IPv6 ( 纯 IPv6 或 双 栈 ) 从 3GPP 发 行 版 本 8 以 上 在 SGW、MME、S4-SGSN 和 
相关 的 信 令 接口 中 在 EPC 上 得 到 原生 支持 。 在 GPRS 的 情形 中 ， 在 任何 发 行 版 本 上 基于 
Gn/Gp/Gr 的 SGSN 都 是 以 虚拟 方式 支持 纯 IPv6 的 。 对 于 双 栈 ， 要 求 3GPP 发 行 版 本 9。 
具体 而 言 ， 发 行 版 本 9 将 PDP 类 型 IPv4v6 引入 Gn/Gp 接口 ， 为 Gr 接口 引入 Ext-PDP- 
Type 和 Ext-PDP-Address 信息 单元 ” 。 在 实际 厂商 产品 中 ， 这 些 发 行 版 本 特定 的 许多 特 
征 都 要 求购 买 合 适 的 许可 证 才能 被 激活 和 运行 。 

如 果 在 运营 商 核心 网 络 内 支持 MBMS'”!, ABA SGSN 需要 支持 IPvw6 组 播 ， 更 具体 
而 言 是 支持 SSM 。 


表 4.2 SGSN, SGW 和 MME 对 用 户 平面 IPv6 的 支持 


T - 
双 栈 | 发 行 版 本 9 在 Ga/Gp-SGSN 中 也 要 求 发 行 版 本 9 的 Gr 支持 


4. GGSN 和 PGW 

从 用 户 平 面 角度 看 ，GGSN 和 PGW 是 用 于 基于 CTP 的 Gn HH, Gp 接口 和 SS/S8 
接口 的 第 一 个 IP 感知 的 分 组 核心 单元 。 在 基于 PMIP 的 S5/S8 接口 的 情形 中 ，SGW 是 
第 一 个 IP 感知 的 分 组 核心 单元 。 

除了 GTP 层次 的 IPv6 影响 外 ( 见 4.3 节 )，PGW 支持 多 项 IP 路 由 器 和 接 和 网关 层 
次 的 功能 ， 也 必须 激活 对 IPv6 的 支持 。 这 些 功 能 包括 如 下 方面 : 

1) DHCPv6 服务 器 功能 “…” 。 直 到 发 行 版 本 10， 仅 支持 对 附加 参数 配置 的 DH- 
CPv6 操作 无 状态 模式 “。 但 是 ，DHCPv6 PD 的 引入 为 之 增加 了 一 种 有 状态 操作 
ae. 

2) DHCPv6 客户 端 功能 “”。 

3) 远程 认证 拨 和 用户 服务 (RADIUS) 和 /或 Diameter 客户 端 功能 ”。 属 性 和 AVP 
必须 有 对 IPv6 值 和 内 容 的 IPv6 支持 实现 。 

4) 基本 路 由 和 相应 的 路 由 协议 [例如 开放 最 短路 径 优先 3 (0OSPFv3 ) ] ”和 /或 多 
协议 边界 网 关 协 议 (MP-BGP)"” 。 

5) 在 MBMS 的 情形 中 ， 一 个 GGSN 也 必须 理解 Pv6 SSM ” 和 组 播 侦 听 者 发 现 版 本 
2 (MLD M 

表 4.3 汇总 了 用 户 平面 Pv6 对 PGW 单元 的 影响 ， 这 取决 于 3GPP 发 行 版 本 。 


.第 4 章 3GPP 网 络 中 的 IPv6 159 


34.3 GGSN #1 PGW 对 用 户 平面 IPv6 的 支持 


ame . 

an : 
DHCPv6 中 继 中 继 功能 是 “可 能 的 ” 
DHCPv6 服务 器 直到 发 行 版 本 10 之 前 都 是 无 状态 的 (DHCPv6 PD) 


另外 ，PG 也 可 能 包括 防火 墙 、 各 种 风格 的 网 络 地 址 转换 (NAT) 和 深度 分 组 检 
测 (DPI) 功能 ， 这 取决 于 厂商 的 不 同 。 但是， 这 些 功 能 不 是 3GPP 标准 的 组 成 部 分 。 

多 数 PGW 产品 ， 如 果 不 是 所 有 PCW 产品 ， 也 支持 订购 概要 (或 会 话 概 要 、APN 
配置 ， 这 取决 于 厂商 ) 的 本 地 配置 。 这 意味 着 ,产品 必须 理解 基本 的 订购 配置 ， 如 
IPv6 前 缀 池 、IPv6 域名 系统 (DNS) 服务 器 地 址 ”和 代理 会 话 控制 功能 (P-CSCF) 地 
址 等 (这 里 只 列举 一 些 ) 。 

PGW 也 有 策略 和 计 费 控制 (PCC ) 号 策略 和 计 费 增强 功能 (PCEF) 与 许多 计 费 相 
关 的 接口 。 理 论 上 说 ， 所 有 PCC 和 计 费 相关 的 接口 都 是 IPv6 感知 的 ， 原因 在 于 它们 是 
在 发 行 版 本 7 中 引入 的 。 对 双 栈 PDN 类 型 的 支持 ， 没 有 导致 对 PCC 信 令 接口 的 任何 特 
定 改变 。 一 般 而 言 ， 对 于 所 有 基于 Diameter 的 接口 ， 在 属性 值 对 (AVP) 层次 对 IPv6 
的 支持 ， 必 须 针 对 每 家 厂商 的 产品 都 做 验证 。 存 在 几 种 情形 ， 其 中 在 AVP 处 理 层 次 ， 
对 IPv6 的 支持 都 未 实现 。 例 如 ， 一 个 特定 的 AVP 即使 存在 ， 但 如 果 内 容 是 IPv6 而 不 是 
IPv4， 这 将 导致 一 个 错误 或 不 确定 的 行为 。 

最 后 ，(S) Gi 接口 提供 到 外 部 PDN 的 连接 能 力 。 最 小 程度 ，(S) Gi“ 所 处 ”接口 
必须 理解 I Pv6， 并 被 连接 到 提供 中 转 (到 一 些 支 持 IPv6 的 PDN) 的 一 个 网 络 ， 如 互联 
网 。 从 (S) Gi 到 外 部 PDN 的 连接 能 力也 以 隧道 方式 提供 ， 例 如 ， 如 果 直 接连 接 到 
(S) Gi 的 物理 (中转 ) 网 络 是 纯 IPv4 的 话 。 将 在 4. 2.4 节 讨 论 外 部 PDN 连接 能 力 。 

如 前 所 述 ，PGW 可 能 有 一 个 RADIUS 客户 端 “”'” 和 Diameter 客户 端的 功能 。 位 于 
外 部 PDN 网 络 中 的 认证 、 授 权 和 计 费 (AAA) 服务 器 在 (S) Gi 接口 之 上 使 用 任 一 
AAA 协议 进行 连接 。 从 设计 上 说 ，Diameter 也 是 在 AVP 及 其 值 的 层次 上 感知 IPv6 的 。 
RADIUS 是 在 后 来 增加 IPv6 感知 属性 的 。 

5. 用 户 管 理 系 统 、 HLR 和 HSS 

PDN 类 型 是 存储 在 一 个 HLR 或 一 个 HSS 中 订购 概要 数据 的 组 成 部 分 。 严 格 地 从 3GPP 
规范 观点 看 ， 从 3GPP 发 行 版 本 5 开始 ，HLR 就 被 替换 为 HSS。 但 是 ， 在 实践 中 这 两 种 系 
统 都 仍然 在 并 行 地 开发 和 部 署 。 除 非 运营 商 也 打算 部 署 耻 多 媒体 子 系统 (IMS) 和 /或 
EPS， 否 则 它们 没有 部 署 一 个 HSS 的 急迫 的 〈 外 部 ) 激励 (pressing incentive) 。 

按照 每 个 用 户 一 个 APN 的 做 法 ， 提 供 所 支持 的 PDN 类 型 。 每 个 用 户 可 被 提供 多 个 
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接 入 点 名 称 。 在 HLR/HSS 中 ， 对 于 每 个 APN 可 能 有 如 下 PDN 类 型 : 

1) 纯 IPv4 PDN/PDP 类 型 一 一 该 APN 仅 提 供 IPv4 服务 。 

2) 纯 IPv6 PDN/PDP 类 型 一 一 该 APN 仅 提 供 IPv6 服务 。 

3) IPv4v6 PDN/PDP 类 型 一 一 该 APN 提供 双 栈 或 单 卫 版 本 服务 。 

4) IPv4_or_IPv6 PDN 类 型 一 一 该 APN 提供 IPv4 或 IPv6 服务 。 这 个 PDN 类 型 特定 
于 HSS， 且 不 存在 于 HLR 中 (BEP Gr 接口)。 独 立地 为 同一 APN 定义 PDN/PDP IPv4 
和 IPv6 ， 功 能 上 等 价 于 PDN 类 型 IPv4_or_IPv6 ， 但 这 取决 于 实现 ， 也 许 要 求 复 制 用 户 数 
据 的 多 个 组 成 部 分 。 

特定 的 IPv4_or_IPv6 PDN 类 型 在 实践 中 没有 带 来 附加 值 。 一 个 HLR 可 能 有 不 同 
PDN 类 型 的 多 个 APN 配置 ， 即 使 对 于 同一 名 字 也 可 能 是 这 样 的 ; 实际 上 ， 这 些 配置 将 
取得 相同 的 功能 。 此 外 ， 在 发 行 版 本 10 中 澄清 的 是 ， 为 一 个 给 定 APN 提供 PDN 类 型 
IPv4v6， 指 为 那个 APN 也 提供 PDN 类 型 IPv4 和 PDN 类 型 IPv6。 

应 该 指出 的 是 ，3GPP 发 行 版 本 9 之 前 , 在 HLR 的 Gr 接口 ”信和 令 中 不 存在 PDN 类 
型 IPv4v6。PDP 类 型 IPv4v6 导致 SGSN 订购 概要 下 载 失 败 (因为 对 于 Gr 接口 ， 不 理解 
Ext-PDP-Type 和 Ext-PDP-Address 信息 单元 ) 或 将 PDP 类 型 IPv4v6 看 作 PDP 类 型 IPv4 进 
行 处 理 ( 欲 了 解 详细 讨论 ， 见 4.5 节 )。 

6. IP 传输 平面 

用 户 平面 IPv6 对 传输 平面 没有 直接 影响 。 传 输 平 面 以 后 可 被 迁移 到 IPv6。 但 是 ， 
IPv6 分 组 首部 〈 最 小 40B) 比 IPv4 (最 小 20B) 要 大 得 多 。 因 为 所 有 IP 流量 是 以 隧道 
方式 通过 分 组 核心 的 ， 且 传输 层 最 大 传输 单元 (MTU) 可 能 已 经 针对 典型 的 IPv4 流量 
做 了 优化 ， 令 人 不 期 望 的 结果 可 能 是 增加 的 卫 v6 分 组 分 片 ” 或 在 最 坏 情况 下 ， 分 组 根 
本 不 能 通过 ， 如 由 于 过 滤 互 联网 控制 消息 协议 (ICMP) 消息 。IPv6 迁移 机 制 的 可 能 引 
入 也 没有 使 情况 有 所 好 转 ， 而 情况 恰恰 相反 ( 欲 了 解 详细 讨论 ， 见 5.2.2 节 )。 在 3GPP 
网 络 中 典型 的 打 隧 道 额外 负担 是 〈 假 定 一 个 基于 IPv4 的 传输 平面 ) 最 小 36B， 这 个 大 
小 来 源 于 外 部 的 IPv4 首部 (20B) 、 用 户 数 据 报 协议 (UDP) 首部 (8B) 和 GTP-U Ñ 
部 (最 小 8B) 。 假 定 在 分 组 核心 传输 平面 中 的 一 个 1500 Fi MTU ， 这 将 得 到 在 用 户 或 
控制 平面 中 1464 字 节 的 一 个 最 大 可 行 MTU。 

常见 实践 是 ，3GPP 感知 的 UE 栈 优化 它们 的 3GCPP 链 路 默认 MTU 值 ， 或 传输 控制 
协议 (TCP) 最 大 分 段 尺 寸 (MSS) ” ， 以 便 避 免 分 组 核心 中 不 必要 的 分 片 “ 。 同 样 候 
定 在 分 组 核心 传输 平面 中 的 1500 Z MTU， 则 对 于 IPv6 流量 ， 最 大 TCP MSS 将 是 
1404 (EP 1500 -36 -40 -20) 字 节 ， 而 对 于 IPv4 ， 最 大 MSS 将 是 1424 ( 即 1500 - 36 - 
20-20) 字 节 。 一 些 分 组 数据 网 络 网 关 也 尝试 缓解 IPv6 WAH (originated) MTU 问题 ， 
方法 是 在 路 由 器 通告 中 通告 一 个 MTU (其 中 将 底层 CTP 打 隧 道 的 额外 负担 考虑 在 内 ) 
或 以 另外 的 方式 实施 在 线 (on-wire) MSS 钳制 法 (clamping)。 建 议 一 台 文 持 IPv6 的 端 
主机 5 实施 一 个 路 径 MTU 发 现 规程 ”。 但 是 , 已 知 许多 网 络 不 必要 地 过 滤 分 组 太 大 互 
联网 控制 消息 协议 版 本 6 (ICMPv6) 消息 ””"。 一 种 蔡 代 方法 将 是 ， 各 UE 支持 分 组 化 
层 路 径 MTU ER”, 
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一 名 知识 渊博 的 读者 现在 也 许 有 点 迷惑 ， 原 因 是 3GPP 规范 ”声称 最 大 安全 的 MTU © 
值 是 1358B。 这 个 值 是 从 哪里 来 的 呢 ? 让 我 们 仔细 研究 最 坏 情形 场景 之 一 ， 其 中 CTP 分 
组 是 在 一 个 RAN 节点 和 核心 网 之 间 受 到 IPsec ”保护 的 隧道 模式 ， 且 IPv6 甚至 是 在 传 
输 层 部 署 的 。 在 那 种 情形 中 ， 用 户 平 面 分 组 首先 被 封 痛 在 一 个 CTP 隧道 中 ， 这 得 到 如 
下 额外 负担 : 

1) 40B 的 IPv6 首部 

2) 8B 的 UDP 首部 

3) 16B 的 扩展 GTP-U 首部 

这 得 到 64B 的 GTP 额外 负担 。GTP 分 组 被 进一步 地 封装 到 一 条 IPsec 隧道 。 最 终 的 
IPsec 隧道 额外 负担 取决 于 所 用 的 加 密 和 完整 性 保护 算法 。3GPP 安全 规范 “强制 要 求 
对 128bit 密 钥 长 度 的 AES-CBC “的 支持 ， 并 针对 完整 性 保护 使 用 HMAC_SHA-1'“。 因 
此 ， 采 用 那些 算法 的 IPsec 的 额外 人 负担 可 计算 如 下 : 

1) 40B 的 IPv6 首部 

2) 4+4B 的 封装 安全 净 荷 (ESP) ”安全 参数 索引 (SPI) 和 序列 号 额外 负担 

3) 16B 的 用 于 加 密 算法 的 初始 化 回 量 

4) ist, RSM NRTA 16 的 整数 倍 

5) 填充 长 度 和 下 一 首部 字 节 (2B) 

6) 12B 的 完整 性 检查 值 

为 使 用 户 平 面 分 组 尺寸 尽 可 能 地 大 ， 假 定 0B 的 填充 。 采 用 这 个 零 填 充 的 假定 下 ， 
ESP 的 总 额外 人 负担 是 78B。 总 之 ， 在 带 有 64 字 节 CTP 额外 负担 下 ， 这 得 到 142B 的 首部 
额外 负担 ， 得 到 最 终 用 户 平面 分 组 的 1500 - 142 = 1358B。 

7. 策略 和 计 费 控制 系统 

就 PCC” ， 没 有 多 少 要 补充 讲述 的 ， 在 前 面 就 用 户 平面 IP 流量 的 IPvw6 支持 ， 也 没 
有 讲 到 。PCC 及 其 基于 Diameter 的 接口 在 AVP 层次 一 直 是 IPv6 符合 的 ， 原 因 是 它们 在 
发 行 版 本 7 中 就 被 包括 在 3GPP 架构 内 。 核 心 的 PCC 接口 ， 像 Gx/Rx/S9 接口 ” ， 包 
括 专用 IPv6 AVP (如 帧 式 -IPv6- 前 缀 ) 或 通用 的 任意 IP 版 本 AVP (如 CoA-IP- 地 址 或 
UE- 本 地 -IP- 地 址 ) 。 通 用 “任意 IP 地 址 ”AVP 利用 预定 义 的 Diameter 类 型 地 址 ， 它 以 
可 变 的 前 缀 长 度 传递 IPv4 和 IPv6 地 址 。 

前 面 说 过 ， 每 条 PDN 连接 被 指派 一 个 /64 IPv6 前 级 ， 且 该 前 缀 应 该 被 用 来 匹配 进 
出 UE 的 流量 流 (traffic flow) 。 在 3GPP 架构 内 ， 并 不 真正 地 支持 完整 的 /128 IPv6 地 址 。 
(BFE, 像 PCC Rx 接口 ”的 一 些 接口 仍然 尝试 使 用 完整 的 /128 IPv6 地 址 。 例 如 ， 通 过 
使 用 /128 的 前 缀 长 度 ， 帧 式 -IPv6- 前 级 AVP 被 编码 为 一 个 地 址 。PCC 接口 没有 真正 地 在 
PDN 类 型 之 间 做 出 任何 区 分 。 被 激活 的 PDN 连接 是 纯 IPv6 的 还 是 双 栈 的 ， 可 从 传递 
AVP 的 IP 地址 中 推导 出 来 。 

如 前 所 述 ， 如 果 PCEF 或 策略 和 计 费 规则 功能 (PCRF) 实现 只 是 忽略 IPv6 内 容 的 
话 ， 虽 然 接口 在 AVP 层次 支持 IPv6 ，IPv6 支持 还 是 不 能 得 到 保障 。 
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4.2.3 计 费 和 计 账 


3GPP 架构 有 多 个 计 费 单元 和 协议 /接口 ， 它 们 并 不 总 是 〈 甚 至 ) 太 多 地 进行 协调 
的 。 在 参考 文献 [82] 中 描述 计 费 架构 ， 并 特别 地 在 参考 文献 [83] 中 针对 分 组 交换 
域 做 了 描述 。 所 关注 的 主要 计 费 接口 是 : 








1) Gy 一 一 PCEF 和 在 线 计 费 系 统 (OCS) 之 间 的 在 线 计 费 参考 点 。Gy 接口 被 蔡 换 
为 Ro 接口。 
2) Gz 一 一 PCEF 和 计 费 网 关 功 能 (CCF) /离线 计 费 系统 (OFCS) 之 间 的 离线 计 


费 参 考点 。Gz 接口 被 蔡 换 为 Rf 接口 。 





3) Ro 一 一 分 组 核心 单元 ( 即 SGSN, GGSN, PGW, SGW 和 MME) 和 OCS 之 间 的 
在 线 计 费 参考 点 。 


4) Rf 一 一 分 组 核心 单元 (EI SGSN, GGSN, PGW, SGW 和 MME) 和 计 费 数据 功 
fE (CDF) 之 间 的 离线 计 费 参考 点 。 

除了 这 些 外 ，SGSN 中 的 分 组 交换 域 在 线 计 费 使 用 针对 移动 网 络 增强 逻辑 ( CAM- 
EL) 技术 和 机 制 “ ”的 定制 应 用 ， 进 行 了 实现 。 但 是 ， 那 些 超 出 了 本 书 的 范围 。 分 组 
核心 单元 也 将 IETF 协议 用 于 计 费 目的 ， 一 个 例子 是 (S) Gi 接口 上 的 AAA PM (T 
解 进一步 的 讨论 ， 见 4.2.4 节 )。 一 般 而 言 ， 本 书 所 讲述 的 计 费 方面 充其量 也 是 肤浅 的 。 

主要 计 费 接口 共享 相同 的 计 费 数据 记录 (CDR) 格式 “ ， 该 格式 在 3GPP 发 行 版 本 间 
一 直 在 演化 。 当 涉及 用 户 平面 IPv6 服务 时 ， 存 在 一 些 人 们 关注 的 特定 计 费 数据 记录 元 素 : 

1) PDP 类 型 和 PPD/PDN 类 型 ， 包 括 IPv4 IPv6 或 IPv4v6。 

2) 服务 的 PDP 地 址 和 服务 的 PDP/PDN 地 址 ， 包 括 IPv4 或 /128 IPv6 地 址 。 

3) Æ PDN 类 型 IPv4v6 的 情形 中 ， 即 使 用 双 栈 时 ， 服 务 的 PDP/PDN 地 址 扩展 包含 
IPv4 地 址 。 在 这 种 情形 中 ，IPv6 地 址 被 包括 在 服务 的 PDP 地 址 中 。 

4) 服务 的 PDP/PDN 地 址 前 级 长 度 包 含 IPv6 地 址 前 缀 长 度 。 如 果 没 有 这 个 元 素 ， 
则 假定 /64 WAKE, 

从 开始 对 IPv6 的 支持 就 存在 于 CDR 中 。 当 出 现在 3GPP 架构 其 他 部 分 中 时 ， 并 行 
地 引入 双 栈 支持 。 有 相当 的 (典型 的 是 产品 实现 层次 的 ) 细节 要 加 以 考虑 。 计 费 接 口 
(因此 也 有 CDR 格式 ) 不 必 遵 循 网 元 发 行 周期 的 其 他 部 分 。 可 能 存在 这 样 的 情况 ， 其 
中 SGSN/GGSN 支持 双 栈 语 境 但 计 费 不 支持 ， 甚 至 更 加 混合 的 情形 ， 其 中 一 个 组 合 的 
PGW 将 支持 EPS 的 双 栈 计 费 信息 ， 但 不 支持 GPRS 的 双 栈 计 费 信息 。 必 须 针 对 每 个 三 
商 的 产品 验证 这 些 组 合 。 幸 运 的 是 ， 缺 少 双 栈 计 费 信息 并 不 意味 着 PDN 连接 激活 将 失 
败 ， 仅 是 运营 商 接收 的 计 费 信息 缺乏 信息 而 已 。 在 运营 商 间 漫 游 的 情形 中 ， 缺 乏 计 费 信 
息 可 能 是 一 项 商务 层次 的 障碍 ， 但 不 是 部 署 IPv6 的 障碍 。 

除了 3GPP 定义 的 计 费 接口 和 CDR 格式 外 ，CSM 联盟 (GSMA) 也 定义 了 其 自己 的 
运营 商 间 计 费 记录 格式 ， 称 作 TAP3”， 用 于 漫游 记 账 。TAP3 仍然 被 广泛 使 用 ， 在 数 
年 前 被 更 新 以 便 支持 IPv6 和 双 栈 。 但 是 ， 运 营 商 是 否 在 他 们 的 漫游 记 账 系统 中 开发 了 
足够 新 的 TAP3 ， 必 须 逐 个 情形 实施 验证 (如 今 多 数 漫 游 契 约 是 双边 的 ) 。 
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4.2.4 外 部 PDN 接 入 和 (S) Gi 接口 


在 (S) Gi 接口 之 上 访问 一 个 外 部 PDN， 可 能 涉及 如 下 功能 ， 从 一 名 用 户 认 证 和 授 
权 开 始 ， 从 PLMN 的 地 址 空间 或 从 外 部 PDN 的 地 址 空间 实施 IP 地 址 分 配 ， 提 供 到 外 部 
PDN 网 络 的 安全 访问 等 。3GPP 定义 了 访问 外 部 PDN 的 两 种 方式 ， 这 些 PDN 如 互联 网 、 
一 些 企业 内 部 网 或 互联 网 服务 提供 商 (ISP) 网 。 这 两 种 访问 方法 为 

1) 对 互联 网 的 透明 访问 一 一 IP 寻 址 和 所 有 用 户 管 理 都 属于 PLMN, PGW 确实 需要 
参与 到 去 往外 部 PDN 的 用 户 认 证 /授权 中 。 透 明 访 问 提供 基本 的 ISP 服务 。 

2) 对 内 部 网 或 ISP 网 络 的 非 透 明 访 问 一 一 从 企业 内 部 网 或 ISP 寻 址 空间 为 UE 指派 
一 个 卫 地 址 。 此 外 ，PGW 必须 从 属于 企业 内 部 网 或 ISP 后 台 的 服务 器 [ 如 AAA、 动 态 
主机 配置 协议 (DHCP) 等 ] 请 求 用 户 认 证 /授权 和 IP 配置 信息 。 

非 透明 的 情形 被 频繁 地 以 如 下 方式 部 署 ， 其 中 配置 到 PDN 连接 的 IP 地 址 拓扑 上 销 
定 在 一 台 路 由 器， 而 不 是 PGW。 在 这 种 部 署 用 例 中 ，PGW 实际 上 成 为 一 台 网 关 /中 继 ， 
且 所 有 的 IP 层 功 能 都 被 “委派 ”给 这 台 外 部 路 由 器 和 其 背后 的 网 络 。 所 谓 “ 企 业 
APN” RH PDN 网 络 互联 ， 典 型 地 就 是 像 这 样 构建 的 。 

对 于 GPRS 和 带 有 基于 Gn/Gp 接口 的 一 个 GGSN，3GPP 规范 也 定义 了 使 用 PPP 的 
采用 PDN 网 络 互联 。EPC 没有 像 这 样 支持 PDP 类 型 PPP， 因 为 在 3GPP 发 行 版 本 8 
中 所 要 求 的 PDP 类 型 PPP 就 被 废弃 了 。 在 这 个 部 署 选项 中 ，GGSN 作为 层 2 隧道 协议 
(L2TP) 接 入 汇聚 器 (LAC) 的 角色 ， 而 外 部 路 由 器 有 L2TP RRA at (LNS) 的 角 
色 。 来 /去 UE 的 PPP 分 组 由 来 /去 LNS 的 GGSN 中 继 ， 或 转换 到 某 个 其 他 协议 ， 这 取决 
于 GGSN 和 外 部 路 由 需 之 间 的 隧道 协议 。 

一 般 来 说 ， 就 如 下 方面 没有 统一 的 3GPP 标准 ， 即 在 企业 APN 的 情形 中 ， 如 何 完成 
UE 和 外 部 路 由 器 之 间 人 P 流量 的 传输 ， 以 及 如 何 使 PGW 的 行为 像 一 台 网 桥 。 另 外 ， 对 
于 PDP 类 型 PPP， 存 在 基于 PPP 和 L2TP 的 外 部 路 由 器 网 络 互联 场景 的 一 个 描述 ， 自 
3GPP 发 行 版 本 8 WK, PDP 类 型 PPP 过 时 了 。 从 实践 部 署 和 厂商 实现 角度 看 ，L2TP 可 
以 且 正 在 与 PDP 类 型 IP 一 起 使 用 。PGW 具有 LAC 的 角色 ， 且 实施 从 GTP 到 PPP 的 所 
要 求 的 协议 转换 ， 原因 是 在 UE 和 LNS 之 间 没 有 端 到 端 PPP。 
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UE 和 外 部 路 由 器 之 间 的 IP 流量 必须 在 POW 和 外 部 路 由 器 之 间 以 隧道 方式 传输 ， 
原因 是 所 用 IP 地 址 空间 拓扑 上 不 属于 运营 商 / 所 用 的 PLMN, B 4.8 给 出 了 一 个 基于 
GTP 的 3GPP EPC 范例 部 署 ， 它 有 一 个 外 部 PGW “APN 路 由 器 ”， 该 路 由 器 也 作为 UE 
的 第 一 跳 路 由 器 。 存 在 多 项 隧道 技术 ， 不 限于 那些 下 面 列 出 的 

1) 通用 路 由 封装 (GRE), 

2) 层 2 隧道 协议 版 本 3 (L2TPv3)"”’ , 

3) IPsec 隧道 ”| 。 

4) IPA IP Bi (IPIP)'”, 

如 果 两 个 隧道 端点 实现 支持 ， 则 所 有 列 出 的 隧道 协议 都 能 够 在 隧道 内 传输 IPv6 流 
量 。 在 考虑 外 部 路 由 器 部 署 时 ， 存 在 一 些 非 细微 的 (non-trivial) IPv6 链 路 模型 特定 考 
虑 。 存 在 这 样 的 实现 ， 它 们 在 所 有 情形 中 都 没有 完全 正确 的 链 路 模型 。 

依据 IPv6 标准 RFC 4861 ” ， 在 链 路 上 的 第 一 跳 路 由 器 也 是 能 够 发 出 路 由 器 通告 的 
节点 。 但 是 ， 这 并 不 总 是 得 到 理解 ， 特 别 当 PGW 的 行为 像 一 台 网 桥 (或 中 继 ) ， 而 终 
结 隧 道 协议 的 外 部 路 由 器 被 假定 为 第 一 跳 路 由 器 时 更 是 如 此 。 存 在 这 样 的 部 署 实现 ， 
其 中 PGW 终结 所 有 的 NDP 消息 (包括 发 出 路 由 器 通告 ), 但 从 IPv6 跳 限制 观点 看 ， 外 
部 路 由 需 是 第 一 跳 路 由 器 。 这 明显 是 不 正确 的 。 这 是 否 有 任何 实践 的 负面 影响 是 另 一 
个 问题 。 它 可 能 有 这 样 的 情况 ， 人 例如， 如果 POW 不 被 允许 目的 地 为 组 播 地 址 的 在 线 
(on-link) 范围 的 IPv6 流量 通过 它 的 话 。 

就 S5 接口 上 的 PMP 而 言 ， 有 一 台 外 部 第 一 跳 路 由 器 ， 且 仍然 使 IPv6 链 路 模型 正 
确 ， 并 不 是 简单 的 事情 。 这 是 由 于 如 下 事实 ， 即 当 使 用 PMIPv6 协议 时 ， 假 定 SGW 而 不 
是 PGW 为 第 一 跳 路 由 器 。 因 此 到 外 部 路 由 器 的 隧道 应 该 源 自 SGW 而 不 是 PGW, 但是， 
情况 并 不 是 这 样 的 。 这 个 细节 是 否 有 任何 真实 生活 的 问题 ， 则 是 另 一 个 问题 。3GPP 没 
有 定义 这 样 一 个 设置 会 如 何 工 作 。 

1. Æ (S) Gi 接口 上 使 用 AAAA 

(S) Gi 接口 为 GPRS 和 EPS 用 途 定 义 了 RADIUS'%3',%] 和 Diameter” ”| 概要 。 
一 个 PGW 假定 一 个 AAA 客户 端的 角色 ， 那 么 服务 器 位 于 运营 商 PDN 内 或 在 一 个 外 部 
PDN 中 (如 在 一 个 企业 网 或 无 线 ISP 网 络 中 )。 独 立 于 用 户 平面 IP 寻 址 ，AAA 传输 可 
以 是 IPv4 或 IPv6 。 

AAA 接口 的 使 用 紧密 耦合 于 一 条 PDN 连接 的 寿命 ， 并 在 PDN 连接 (或 者 ， 也 可 能 
是 EPS 载波 ) 状态 发 生变 化 或 被 修改 等 任何 事件 上 被 唤醒 。(S) Gi AAA 接口 被 频繁 地 
用 于 : 

1) 在 PDN 连接 激活 期 间 ， 认 证 /授权 一 名 用 户 (和 一 个 UE)。 

2) 管理 UE 的 PP 地址。 这 可 能 涉及 用 户 的 重新 授权 。 

3) KEX IP 地 址 和 用 户 /UE 身份 以 及 被 访问 的 服务 映射 等 信息 ， 通 知 PDN 中 的 
服务 基础 设施 。 

4) 将 UE 位置 、 被 访问 的 PLMN 信息 等 通知 PDN 中 的 服务 基础 设施 。 

5) 计 费 目的 ， 包括 对 服务 基础 设施 和 计 费 服务 器 的 周期 性 更 新 。 
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6) 将 载波 中 的 变化 (如 在 一 个 辅助 PDP 语 境 或 一 个 专用 载波 的 创建 过 程 中 ) ， 通 
知 服务 基础 设施 。 

7) 从 网 络 侧 终 结 PDN 连接 。 

AAA 接口 可 用 于 对 PDN 的 透明 访问 和 非 透 明 访问 。 我 们 的 主要 兴趣 在 IP 地 址 管理 
上 ， 特 别 在 IP 地 址 管理 的 IPv6 部 分 上 。4.4 节 讨 论 IP 地 址 管理 ,也 将 (S) Gi AAA fe 
口 的 使 用 与 之 联系 起 来 。 图 4.9 给 出 了 (S) Gi 接口 上 可 能 的 AAA XH, h PDN 连 
接 的 管理 触发 的 。 
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和 话 请 求 或 PBU 接 入 请 求 或 
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计 费 请 求 (停止 ) 或 


计 费 响应 (停止 ) 或 


ACA ( 停 上 ) 


图 4.9 在 PDP 语 境 /PDN 连接 之 寿命 过 程 中 , Æ (S) Gi 接口 上 与 一 台 
外 部 AAA 服务 器 的 可 能 RADIUS 和 Diameter 交互 
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2. Æ (S) Gi 接口 上 使 用 DHCP 

针对 GPRS 和 EPS 用 途 ，(S) Gi 接口 多 定义 了 DHCPWM "*”! g DHCPv6'™ 7 5.9%, 9] 
操作 模式 。 当 一 个 PGW 需要 服务 UE 且 不 需要 与 一 个 PDN 中 的 外 部 DHCP 服务 器 通信 
时 ， 它 可 假定 一 台 DHCP IRS 4H Af. “4 PCW 需要 与 PDN 中 的 外 部 DHCP 服务 各 区 
互 时 ， 同 时 作为 或 不 作为 各 UE 的 一 台 DHCP 服务 器 情况 下 ， 它 可 假定 一 个 DHCP 客户 
端的 角色 。 最 后 ，PGW 也 可 假定 一 个 DHCP 中 继 的 角色 ， 而 不 是 作为 DHCP ARF ait + 
客户 端的 一 个 组 合体 。 所 有 这 些 可 能 的 操作 模式 示 于 图 4. 10， 并 在 3GPP 阶段 3 规范 
中 做 了 描述 ， 但 在 阶段 2 架构 规范 “” “中 没有 完全 (或 清晰 ) 地 进行 描述 。 

在 一 个 PGW 中 的 不 同 DHCP 模式 总 是 令 人 迷惑 。 当 PGW 仅 是 一 台 服 务 顺 或 一 个 客 
户 端 时 ， 其 功能 是 明显 的 。 另 外 ,在 PCW 的 服务 器 + 客户 端 和 中 继 模 式 之 间 有 什么 区 
别 ? 答案 在 于 ， 从 一 个 客户 端 观点 看 ， 当 它 与 一 台 服 务 器 或 一 个 中 继 通 信 时 ，DHCPv6 
协议 行为 如 何 ， 以 及 从 一 个 PGW 观点 看 ， 则 是 UE 发 起 DHCPv6 消息 。 

首先 ， 在 一 起 没有 与 一 台 DHCPv6 服务 器 通信 并 通过 由 DHCPv6 服务 需 发 送 的 服务 
器 单 播 选 项 “而 接收 到 单 播 通信 的 一 条 显 性 许可 条 件 下 ， 一 个 DHCPv6 客户 端 从 来 不 
会 发 起 到 它 的 一 条 单 播 消 息 。 说 到 这 一 点 ， 将 可 能 基于 APN 选择 一 个 特定 DHCPv6 服 
务 器 的 一 个 PGW， 不 能 依赖 于 基于 DHCPv6 服务 器 发 现 的 正常 请 求 和 组 播 。 另 外 ， 人 多 
许 一 个 DHCPv6 发 送 一 条 单 播 。 作 为 中 继 的 一 个 PGW 能 够 完成 期 望 的 DHCPv6 服务 天 
选择 功能 ， we UE 发 起 DHCPv6 消息 一 一 一 
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4.10 Æ (S) Gi 接口 上 采用 一 台 外 部 DHCP 服务 器 的 可 能 DHCPv4 和 DHCPv6 模式 


第 二 ， 从 PGW 分 组 处 理 的 角度 看 ， 也 许可 能 令 人 期 望 的 是 ， 它 不 能 被 UE 劳 路 。 
如 果 PGW 必须 (出 于 任何 原因 ) 检查 “IP 层 控制 平面 ”( 如 DHCPv6 ) ， 那 么 作为 一 
中 继 就 不 是 最 优 的 。 如 果 一 台 DHCPv6 服务 器 允许 单 播 通信 ， 那 么 UE 就 可 在 用 户 平面 
旁 路 PGW。 明 显 的 是 ，IP 分 组 仍然 通过 PCW, 但 它们 不 将 之 作为 目的 地 ， 由 此 PGW 
必须 主动 地 检测 通过 它 的 每 条 用 户 平面 PP 分组。 从 IP 转发 效率 的 角度 看 ， 这 也 许 是 人 
们 所 不 期 望 的 。 如 果 PGW 假定 DHCPv6 服务 器 + 客户 端的 角色 ， 则 UE 将 总 是 将 分 组 
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首先 发 送 到 PGW 地 址 ， 在 允许 或 不 允许 单 播 通信 的 情况 下 都 是 这 样 的 。 

DHCP. 的 使 用 密切 地 耦合 于 一 条 PDN 连接 的 建立 。 迄 今 为 止 ， 在 3CPP 网 络 中 使 用 
DHCP 是 受 限 的 ， 在 缺乏 从 相关 3GPP 标准 (至少 像 在 发 行 版 本 11 中 一 样 ) 的 实况 部 署 
了 解 到 的 细节 情况 下 ， 是 可 看 到 的 。 在 〈S) Gi 接口 之 上 的 DHCP 可 用 于 对 PDN 的 透 
明 访问 和 非 透明 访问 ， 且 仅 可 用 于 P 地 址 管理 和 附加 的 端 主机 配置 (如 配置 DNS A P- 
CSCF 服务 器 地 址 ) 。4. 4 节 讨 论 IP 地 址 管理 ， 并 将 (S) Gi 接口 之 上 DHCP 的 使 用 与 之 
联系 起 来 。 图 4. 11 给 出 了 由 PDN 连接 管理 触发 的 〈S) Gi 接口 之 上 的 可 能 DHCP 交互 。 
当前 ，3GPP 规范 就 DACP 服务 器 发 起 的 端 主机 重新 配置 方面 保持 沉默 ， 但 为 什么 一 
厂商 产品 不 能 实现 删除 一 条 PDN 连接 ， 是 没有 理由 的 。 


SGSN/SGW GGSN/PGW DHCP 服务 器 
创建 PDP 语 境 请 求 或 
创建 会 话 请 示 或 PBU 
网 关 作为 一 个 DHCP 
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址 或 IPv6 Na 
DHCPDISCOVER 或 
SOLICIT 
DHCPOFFER 或 
ADVERTIZE 如 果 使 用 快速 提交 ， 
DHCPREQUEST ik 则 不 用 
REQUEST 


DHCPACK 或 


创建 PDP 语 境 啊 应 或 REPLY 
创建 会 话 响应 或 PBA 
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es DHCPACK ak 
删除 PDP 诸 境 请 求 或 
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删除 PDP 语 境 响应 
或 删除 载波 啊 应 
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更 新 POP 语 境 响 ea” es 配置 附加 
Pv, Be WE ON ER INK i AY. BK PBA 
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如 果 使 用 快速 提交 ， 
则 不 用 


RELAY-FORW 


REPLY Ik 
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图 4.11 在 PDP 语 境 /PDN 连接 之 寿命 期 间 ， 和 采用 一 个 外 部 DHCP 服务 器 的 
在 (S) Gi 之 上 的 可 能 DHCPv4 和 DHCPv6 交互 
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应 该 指出 ，AAA 和 DHCP 可 同时 用 在 (S) Gi 接口 之 上 。 一 个 例子 将 是 为 一 条 
PDN 连接 认证 /授权 使 用 AAA， 那 么 为 IP 地 址 管理 使 用 DHCP。 男 一 个 例子 将 是 为 计 费 
目的 而 使 用 AAA, FEX UE IP 地 址 管理 而 使 用 DHCP。 


4.2.5 漫游 挑战 


在 为 支持 IPv6 的 UE 和 订购 而 提供 一 项 漫游 ”服务 方面 ， 人 们 表示 关注 ， 但 不 
是 所 有 拜访 网 络 [如 拜访 PLMN (VPLMN )] 为 外 发 漫游 者 请 求 IPv6 服务 都 做 好 了 
准备 : 

1) 拜访 网 络 SGSN 可 能 不 支持 IPv6 PDP 语 境 或 IPv4v6 PDP 语 境 类 型 。 多 数 情况 
下 ， 这 些 应 该 涉及 不 带 S4-SGSN 的 预 发 行 版 本 9 的 2G/3G 网 络 , 但 没有 确定 的 规则 ， 
因为 取决 于 实现 和 产品 许可 证 ， 所 部 署 的 功能 特征 集会 发 生变 化 。 

2) 拜访 网 络 在 商务 上 可 能 没有 为 IPv6 外 发 漫游 者 做 好 准备 ， 而 从 技术 角度 看 在 用 
户 平面 层次 每 件 事 情 都 运转 良好 。 这 将 导致 “收入 流失 ” (revenue leakage) ， 特 别 从 拜 
访 运 营 商 的 角度 看 更 是 如 此 (注意 ,使 用 一 个 拜访 网 络 PGW， 在 如 今 的 数据 漫游 商务 
部 署 中 ， 这 种 情况 实际 上 并 不 存在 ) 。 

3) 拜访 网 络 从 技术 上 也 许 没 有 为 使 用 IPv6 的 记 账 外 发 漫游 者 做 好 准确 ， 即 被 拜访 
的 运营 商 仅 是 不 能 从 SGSN 或 SGW 收集 相关 的 和 要 求 的 记 账 和 计 费 信息 。 这 再 次 导致 
“收入 流失 ”。 见 4.2.3 节 了 解 有 关 计 费 和 记 账 的 一 般 讨 论 。 

运营 商 也 许 关 注 的 是 ， 直 到 IPv6 漫游 从 商务 上 可 用 之 前 ， 有 选择 地 禁止 来 自 特 定 
被 拜访 网 络 的 漫游 。3GPP 没有 规范 一 种 机 制 ， 也 在 没有 禁止 IPv4 访问 和 其 他 分 组 服 
务 ”的 条 件 下 ,会 禁止 IPvw6 漫游 。 禁 止 漫游 用 户 的 IPv6 访问 的 如 下 选项 ， 可 用 于 一 些 
网 络 部 署 和 厂商 产品 中 : 

1) 当 满 足 一 条 期 望 的 准则 时 ，PCC 可 被 用 来 使 载波 授权 失败 。 当 一 个 PDN 类 型 
IPv6 或 IPv4v6 和 一 个 特定 的 被 拜访 网 络 匹 配 时 ，PCRF 可 返回 DIAMETER_ERROR_ 
BEARER_NOT_AUTHORIZED 错误 。 可 在 归属 网 络 PCRF 或 局 部 于 被 拜访 网 络 (如 在 一 
个 PGW 或 被 拜访 PCRF 中 ) 中 ， 准 备 提供 各 项 规则 。GCx (x) 接口 及 其 AVP 是 我 们 感 
兴趣 的 。 例 如 ， 帧 式 -IPv6- 地 址 AVP 指明 使 用 IPv6, 3GPP-SGSN-MCC-MNC AVP 可 被 用 
来 发 现 UE 正在 漫游 ， 而 Called-Station-Id AVP 指明 被 访问 的 APN。 存 在 帧 式 -IPv6- 地 址 
和 帧 式 -IP- 地 址 AVP 表明 建立 了 双 栈 PDN 连接 。 

2) 一 些 HLR 和 HSS 用 户 数据 库 支 持 在 一 个 特定 〈 被 拜访 ) 网 络 中 针对 一 个 指定 
的 PDN 类 型 (如 依照 VPLMN 粒度 ) 禁止 漫游 。 

3) IP 地 址 管理 可 以 外 包 到 一 个 外 部 PDN, RADIUS 和 Diameter 协议 可 被 用 来 在 
(S) Gi 接口 上 传递 PDN 连接 的 寻 址 信息 (从 位 于 外 部 PPN ”中 的 AAA 服务 器 ) 。 一 
些 厂商 的 产品 允许 使 用 RADIUS 和 Diameter 协议 控制 在 (S) Gi 接口 之 上 的 PDN 寻 址 。 
这 项 功能 也 可 被 用 来 将 IPv6 漫游 限制 在 一 个 特定 VYPLMN 中 。3GPP-PDP- 类 型 和 3GPP- 
SGSN-MCC-MNC AVP 可 被 用 来 检测 : UE 正在 一 个 特定 VPLMN 内 漫游 ， 且 被 请 求 的 
PDN 连接 是 IPv6 的 还 是 双 栈 的 。 之 后 如 果 AAA 服务 器 以 纯 IPv4 寻 址 信息 做 出 啊 应 ， 则 
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PGW 退回 到 一 条 纯 IPv4 PDN 连接 。 

4) 在 一 个 HLR/HSS 中 的 一 次 订购 至 多 与 每 个 APN 有 16 个 不 同 的 计 费 特征 "” 。 
虽然 在 3GPP 规范 中 没有 做 精确 的 描述 ,但 计 费 特征 可 被 用 来 影响 一 些 厂商 产品 的 SG- 
SN 或 MME 中 的 PGW 选择 。 思 路 可 能 是 将 支持 IPv6 的 APN 和 用 户 与 一 个 计 费 特征 关 
联 ， 计 费 特征 可 以 仅 当 UE 位 于 归属 PLMN (HPLMN) 中 时 才 发 挥 作用 。 在 所 有 其 他 情 
形 中 ， 如 当 UE 漫游 时 ， 选 择 带 有 纯 IPv4 APN 的 一 个 PGW, 

5) 同样 依赖 于 (S) Gi 接口 及 其 RADIUS 或 Diameter 使 用 ,一 些 厂商 产品 允许 
AAA IRF ante PDN 连接 建立 过 程 中 更 改 (override) APN, 与 前 面 的 类 似 ， 特 定 VPLMN 
将 被 指派 一 个 纯 IPv4 APN, 

6) 最 后 ,一 个 相当 原始 的 解决 方案 将 特定 POW 专用 于 HPLMN 中 的 所 有 进来 的 漫 
游 者 (inbound roamer)。 那 么 这 些 特定 的 PCW 将 有 支持 IPv6 相应 APN (为 PGW 配置 
的 ) 的 纯 IPv4“ 镜 像 ”APN。 

明显 的 问题 是 ， 这 些 解决 方案 通常 是 非 标准 的 ， 由 此 ， 在 网 络 间 部 署 统一 的 ， 所 以 
从 UE 观点 看 ， 也 缺乏 一 个 良好 规范 的 回 退 机 制 。 


4.3 WAA IPv6 服务 对 GTP 和 PMIPv6 协议 的 影响 


4.3.1 GTP 控制 平面 版 本 1 


本 节 讨 论 多 数 〈 如 果 不 是 所 有 的 ) GTP 消息 及 其 信息 元 素 ， 它 们 包含 用 户 平 面 
IPv4 寻 址 信息 。 这 里 提供 大 量 信息 元 素 图 及 其 分 解 ， 以 方便 CTP 跟踪 数据 的 可 能 调试 。 

1. 端 用 户 地 址 信息 元 素 

图 4. 12 和 图 4. 13 形象 地 给 出 了 一 条 创建 PDP 语 境 响应 的 CTPvl 端 用 户 地 址 信息 
元 素 ， 它 包含 要 求 的 IP 寻 址 信息 。 在 SGSN 和 GGSN 之 间 的 PDP 语 境 建立 过 程 中 ， 请 
求 和 指派 IP 地 址 和 前 缀 给 UE 时 ， 使 用 这 个 信息 元 素 。 从 发 行 版 本 9 之 后 ,信息 元 素 也 
同时 包含 两 个 地 址 ” 。 







o p e PDP 关 型 组 织 (1 是 IETF) 
Le | PDP 类 型 号 (0x21 是 IPv4, 0x57 是 IPv6, Ox8D 是 IPv4v6) 
en | PDP 地 址 (IPv4, IPv6 或 1Pv4 后 跟 IPv6) 


图 4. 12 Hir CTPvl IP 寻 址 信息 的 端 用 户 地 址 信息 元 素 的 定义 
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PRR RE renew nr mere awry arenes nen year era sneren rer ny ae a ana aera 
D User Datagram Protocol, _ Src. Port: ps :Contrnl (RAN Dst Part: gtp- -control (2123) 
= GPRS Tunneling Protocol | 

o> Flags: 0x32 

| Message Type: Create PDP context response {Ox11) 

: Length: 143 
| 

























TEID: 0x01000065 
Sequence number: Ox0Od5 
N- POU Number: Ox@O 

Next extension header type: No more extension headers (06x00) 
[--- end of GTP header, beginning of extension headers ---] 
Cause: Request accepted (128) 
Reordering required: False 
TEID Data I: Ox9080006d 

TEID Control Plane: Ox720000a0 
ging p: Ox 73000045 

D Protoni —_—— ere 
> GSN address : 10.102.248.166 
p 
b 





GSN address : 10,102. 248.166 
Quality of Service 


i 0 fo 0 
72 0G 00 aQ 7f 73 00 6G ab | 





ed dl 11 83 06 Je ed dl 
82 06 00 00 GO 00 84 D6 
OL 06 e8 21 OO 61 00 GO 
05 Ol 02 85 00 04 Oa 66 
a6 87 00 Od 02 23 42 1f 


ol Text item text), 25 bytes | Packets: 1633 Displayed: 1633 Marked: ( 





图 4. 13 ”携带 IPv4v6 PDP 类 型 的 GTPv1 IP 寻 址 信息 (对 用 于 捕获 的 Wireshark 
版 本 是 未 知 的 ) 的 一 个 被 捕获 的 端 用 户 地 址 信息 元 素 


PDP 类 型 编 址 遵循 PPP 数据 链 路 层 协议 号 码 互联 网 指派 号 码 (IANA) 注册 机 构 
(JL http: //www.-iana. org/assignments/ppp-numbers ) 针对 IPv4 和 IPv6 的 规定 。 但 是 ， 
IETF 为 PDP 类 型 IPv4v6 没有 定义 一 个 合适 的 值 ， 由 此 3GPP 为 之 分 配 其 自己 的 值 0x8D 
(以 十 六 进 制 表 示 )。 除 了 了 IETF 外 ，PDP 类 型 组 织 也 可 能 有 了 欧洲 电信 标准 委员 会 (ET- 
SI), {Ae ETSI PDP 类 型 组 织 下 还 没有 哪个 协议 非常 流行 ， 且 甚至 在 EPS 中 都 不 再 使 
用 ， 由 此 总 是 可 安全 地 假定 ， 正 TF 是 协议 定义 的 组 织 。 

AK GTPv1 信 令 ，IPv6 地 址 的 ID 部 分 没有 含义 ,但 在 历史 角度 看 是 有 意义 的 。 由 
FÆ SGSN 中 对 合法 截获 (LI) 的 早期 支持 ， 在 信 令 中 交换 完整 的 IPv6 Ht. MA AR 
是 有 意义 的 ， 要 注意 前 缀 长 度 被 假定 为 /64。 对 一 个 前 缀 长 度 ， 没 有 独立 的 字段 。 

就 IPv6 地 址 而 言 ， 它 们 是 包含 两 个 前 级 的 完整 地 址 ， 它 们 是 固定 到 /64 的 ， 且 由 
GGSN 选择 (或 在 一 些 情形 中 由 PGW 选择 ) 的 一 个 64 比特 IID。 
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2. PDP 语 境 信息 元 素 

PDP 语 境 信息 元 素 可 能 存在 于 SGSN 语 境 响应 和 前 向 重新 定位 请 求 CTPvl 消息 中 ， 
这 些 消息 可 用 在 SGSN 间 路 由 区 域 更 新 (RAU) 和 无 线 电 间 接 和 人 技术 〈RAT) 切换 和 相 
关 的 霹 境 转换 期 间 。PDP 语 境 信息 元 素 包 含 PDP 地 址 字段 内 的 用 户 平面 IP 地 址 信息 。 
IPv4 或 IPv6 地 址 可 包括 在 PDP 地 址 字段 中 。 在 3CPP 发 行 版 本 9 之 前 ， 可 能 仅 有 PDP 
地 址 字段 的 一 个 实例 。 自 发 行 版 本 9 WE, PDP 语 境 信息 元 素 首部 有 一 个 附加 标志 一 一 
扩展 端 用 户 地 址 标志 ， 它 指明 PDP 地 址 字段 的 第 二 个 实例 可 在 PDP 语 境 信息 元 素 中 找 
到 。 为 双 栈 目的 添加 了 第 二 个 PDP 地 址 。 

IPv6 地 址 是 一 个 完整 的 /128 IPv6 地 址 ， 而 不 仅 是 一 个 前 绥 。 

3. MBMS 端 用 户 地 址 

MBMS 端 用 户 地 址 信息 元 素 与 图 4. 12 所 示 的 “正常 ” 端 用 户 地 址 信息 元 素 (用 在 
GTPvl 信 令 中 ) 相同 。 唯 一 的 区 别 是 ， 现 在 IPv6 地 址 是 一 个 组 播 地 址 ” ER, 在 
IPv6 组 播 地 址 情形 中 ， 对 地 址 ID 部 分 及 其 用 途 的 评述 不 再 适用 。IPv6 组 播 地 址 的 格式 
不 同 于 IPv6 单 播 地 址 的 ， 见 3. 1 节 了 解 单 播 和 组 播 地 址 格式 区 别 的 进一步 描述 。 

MBMS 端 用 户 地 址 信息 元 素 可 出 现在 如 下 MBMS 相关 GTPv1 消息 中 : MBMS 注册 请 
求 ，MBMS 销 册 请 求 ，MBMS 会 话 开始 请 求 ，MBMS 会 话 停止 请 求 ， 以 及 MBMS 会 话 更 
新 和 请求“ …， 

4. MBMS UE 语 境 

MBMS UE 语 境 信息 元 素 可 存在 于 SGSN 语 境 响应 和 前 癌 重 新 定位 请 求 CTPvl 消息 
中 ， 这 些 消 息 可 用 于 SGSN 间 RAU, RAT 间 切 换 和 相关 的 语 境 转换 期 间 。MBMS UE 语 
境 信息 元 素 在 PDP 地 址 字段 内 包含 PP 组 播 地 址 信息 。IPv4 或 IPv6 地 址 可 被 包括 在 PDP 
地 址 字段 中 。 仅 支持 单 耻 族 ， 对 于 MBMS 载波 ， 不 允许 像 3GPP 发 行 版 本 9 的 双 栈 
操作 。 


4.3.2 GTP 控制 平面 版 本 2 


本 节 讨 论 多 数 ( 如果 不 是 所 有 的 ) GTPv2 消息 及 其 信息 元 素 ， 后 者 包含 用 户 平面 
IPv6 寻 址 信息 。 这 里 提供 大 量 信息 元 素 图 及 其 分 解 ， 以 便利 CTP 跟踪 数据 的 可 能 调试 。 

1. PDP 地 址 分 配 信 息 元 素 

图 4. 14 和 图 4. 15 形象 地 给 出 了 来 自 一 条 创建 会 话 啊 应 的 GTPv2 PDN 地 址 分 配 
(PAA) 信息 元 素 ， 它 包含 需要 的 IP 寻 址 信息 。 这 个 信息 元 素 被 用 于 SGW 和 PGW 
(S5/S8 接口 ) 之 间 、S4-SGSN 和 SGW (S 接口 ) 之 间 以 及 MME 和 SGW (S11 接口 ) 
之 间 的 PDN 连接 建立 期 间 ， 用 来 请 求 和 指派 IP 地 址 及 前 组 到 UE。 

PDP 类 型 编 址 遵循 在 参考 文献 [3] 中 定义 的 3GPP 自己 的 注册 机 制 。 此 外 ， 在 
GTP 隧道 上 现在 仅 允 许 IP 分 组 ， 所 以 对 于 像 CTPvl 原 有 的 组 织 类 型 ， 不 存在 特定 的 

就 IPv6 地 址 而 言 ， 它 们 是 包含 前 级 和 一 个 64 比特 ID (由 PGW 选择 的 ) 的 完整 地 
址 。 有 关 GTPv2 信 令 ， 除 了 与 CTPvl 实践 保持 一 致 ，IPv6 地 址 的 前 级 部 分 没有 含义 。 
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v4 = 001, v6 = 010, v4v6 = 011 


PDP 地 址 (IPv4, IPv6 RUBRIC RE+IID 或 IPV6 前 绥 长 度 +IID 后 跟 IPv4 


在 IPv6 情 形 中 ES 16 Z4 IPv6 地 址 


图 4.14 携带 GPRS 隧道 协议 版 本 2 (GTPv2) IP 寻 址 信息 的 PDN 地 址 分 配 信息 元 素 





> User Datagram Protocol, Src Port: gtp-control (2123). Dst Port: gtp-control (2123) 
| GPRS Tunneling Protocol V2 
v Create Session Response 
| > Flags: 72 
Message Type: Create Session Response [{ 33) 
| Message Length: 123 
| Tunnel Endpoint Identifier: 1912602635 
| Sequence Number: 1 
| Spare: 日 
| > Cause : 
| — Fully Qualified Tunnel Endpoint Identifier (F-TEID) 
o7. PDN Address Allocation (PAA! : 
| IE Type: PDN Address Allocation (PAA) (79) 
| IE Length: 22 
| G60. .... = CR flag: O 
.. 6000 = Instance: O 
| ,1 .011 = PDN Type: IPv4/IPv6 (3) 
| IPv6 Prefix Length: 64 
PDN IPv6: fc00:6:8000::1 (c00:6;8000::1) 
PDN IPv4: 10.254.6,.29 (10.254.0. 29) 










04 61 00 10 81 06 
0080 5d 00 20 00 49 00 
0090 GO GS 02 85 96 00 
00a0 72 00 00 lc 03 00 


OfText item text), 26 bytes | Packets: 1636 ET 1636 Marked: 0 


Al 4.15 携带 GTPv2 IPv4 和 IPv6 寻 址 信息 的 一 个 被 捕获 的 PDN 地 址 分 配 信息 元 素 
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相 比 GTPv1, Æ GTPv2 中 存在 一 个 重大 的 改变 /改进 ， 即 IPv6 前 缀 长 度 现在 被 包括 
作为 信 令 的 组 成 部 分 。 如 果 在 IPv6 地 址 自动 配置 ”中 存在 改变 时 ， 这 个 微小 的 ( 字 
段 ) 添加 将 更 好 地 有 利于 GTPv2 的 前 向 兼容 性 。 

2. PDP 类 型 信息 元 素 

PDP 类 型 信息 元 素 仪 发 现存 在 于 E-UTRAN 初始 附 接 、UE 请 求 的 PDP 连接 能 力 或 
PDP 语 境 激活 (M4 情形 ) 期 间 的 创建 会 话 请 求 消息 中 。 信 息 元 素 仅 用 于 指明 连接 激活 
过 程 中 被 请 求 的 PDP 类 型 。 与 CTPvl 中 不 同 的 是 ， 被 请 求 的 PDP 类 型 信息 现在 独立 于 
寻 址 信息 一 一 PDP 地 址 分 配 信息 元 素 。 图 4. 16 给 出 了 信息 元 素 格式 。 

比特 


mT TT TT TT 


图 4. 16 携带 被 请 求 PDP 类 型 的 GTPv2 PDN 类 型 信息 元 素 


3. IP 地 址 信息 元 素 

除了 PDN 地 址 分 配 信息 元 素 ， 卫 地 址 信息 元 素 用 于 GTPv2 携带 有 关 用 户 平面 IPv4 
或 IPv6 地 址 的 信息 。 信 息 元 素 目 前 (就 3GPP 发 行 版 本 11 MA) 被 发 现 包 括 在 PDN 连 
接 分 组 类 型 信息 元 素 (这 些 元 素 用 在 前 向 重新 定位 请 求 和 语 境 响 应 消息 内 部 ) A. x 
些 消息 在 各 种 切换 和 重新 定位 规程 (在 MME 和 S4-SGSN 之 间 的 S10 接口 、S3 接口 和 
S16 接口 之 上 ) 期 间 使 用 。 

图 4.17 给 出 了 信息 元 素 格式 。 典 型 情况 下 ， 实 例 值 1 用 来 指明 ，PDN 地 址 分 配 信 
息 元 素 包 含 一 个 IPv6 地 址 。IPv6 地 址 是 一 个 完整 的 /128 IPv6 地 址 ， 而 不 仅 是 一 个 
BY BR 




















KÆ n (4 是 IPv4, 16 是 IPv6) 
IPv4 或 IPv6 地 址 (全 地 址 ) 


图 4.17 携 市 Pv4 或 IPw 地 址 的 CTPv2 IP 地 址 信息 元 素 
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4. GTPv2 的 MBMS IP 组 播 分 发 

MBMS IP 组 播 分 发 信息 元 素 可 出 现在 MBMS 会 话 开 始 请 求 CTPv2 消息 中 ,该 消息 
是 从 MBMS 网 关 发 送 到 MME/S4-SGSN"“…” 的。 信息 元 素 包含 IPv4 或 IPv6 组 播 目 的 地 址 
和 源 地 址 (对 于 SSM ”而 言 )。 图 4. 18 给 出 了 MBMS IP 组 播 分 发 信息 元 素 的 格式 。 


销 见 隧道 端点 标识 符 


ee ar O 
a OOOO a 


= MBMS 首部 压缩 指示 符 (0 = KIEA, 1 = 压缩 ) 





图 4.18 携带 IPv4 或 IPv6 地 址 的 MBMS IP 组 播 分 发 信息 元 素 


4.3.3 GTP 有 用户 平 面 
用 户 平面 上 的 IPv6 对 GTP-U 没有 影响 。GTP-U 对 它 所 携带 的 IP 版 本 是 透明 的 。 
4.3.4 PMIPv6 


因为 PMIPv6 最 初 是 围绕 移动 IPv6 (MIPw6) ”设计 和 构建 的 ， 在 用 户 平面 上 的 
IPv6 对 PMIPv6 没有 影响 ， 对 用 户 平 面 和 控制 平面 都 没有 影响 。 但 是 ， 如 果 传 输 平 面 仍 
然 在 IPv4 中 ,那么 PMIPv6 就 必须 增强 对 IPv4 寻 址 和 一 个 IPv4 传输 平面 ”的 支持 。 


4.4 ”了 IP 地 址 指派 、 配 置 和 管理 


4.4.1 JAHRE 


3GPP 定义 了 多 种 IP 地 址 指派 机 制 。 虽 然 本 书 的 主要 焦点 在 IPw6 上 , 但 也 简短 地 
讨论 一 下 IPv4 相关 的 地 址 指派 和 配置 方面 。 毕 竟 它 们 被 紧密 地 与 一 个 双 栈 ( 即 PDN 类 
型 IPv4v6) 载波 的 行为 联系 在 一 起 。 表 4.4 列 出 了 存在 于 3GPP 系统 中 所 有 “有 关 的 ” 
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IPv4 和 IPv6 地 址 指派 和 配置 机 制 。3GPP 支持 每 个 UE 之 动态 地 或 静态 地 指派 地 址 和 /或 
前 级 。 | 


%4.4 在 3GPP 中 可 用 的 IPv4 和 IPv6 地 址 管理 和 配置 方法 


IPv4 强制 的 ， 最 常用 的 

IPv4 在 UE 或 网 络 中 没有 被 普遍 地 〈 曾 ) 加 以 实现 
IPv4 HF I-WLAN!"! 4] S2b 不 被 信任 的 非 3GPP HEA 
In 对 IPv6 是 强制 的 

IPv6 S2c (#1 H10% ) 接口 

IPv6 I-WLAN!!°! 4] S2b 不 被 信任 的 非 3GPP HE AL! 
IPv6 用 于 移动 路 由 器 ， 而 不 是 UE 本 身 


在 3GPP 载波 上 ， 存 在 某 些 IP 寻 址 相关 的 特殊 性 和 约束 。 对 于 链 路 模型 ， 其 中 一 些 
是 固有 的 ， 这 在 4. 1.3 节 中 做 了 讨论 。 一 条 PDN 连接 可 有 单个 IPv4 、 单 个 /64 IPv6 前 级 
或 两 者 都 有 。 一 个 UE 可 同时 有 多 个 活跃 的 PDN 连接 ， 这 使 该 UE 本 质 上 是 多 接口 的 。 
典型 情况 下 ， 每 条 PDN 连接 表示 为 到 主机 IP 栈 的 一 个 网 络 接口 。 

在 3GPP 发 行 版 本 11 之 前 ， 被 指派 到 一 个 UE 的 IPv4 地 址 总 数 一 个 /32。 自 发 行 版 
本 11 以 来 ，GTP-C 信 令 也 传递 默认 网 关 和 子 网 长 度 信息 。 针 对 到 EPC 的 GTP 和 WLAN 
接 人 上 基于 S2a 的 移动 性 (SaMOG) |" 和 采用 电子 与 电气 工程 师 学 会 (IEEE) 802. 11 
WLAN 无 线 电 ， 为 支持 正常 工作 的 DHCPv4 功能 ， 需 要 这 些 增强 措施 。 在 实践 中 ，730 
是 用 于 广播 链 路 (如 IEEE 802.11) 的 最 小 可 工作 子 网 尺寸 。 对 于 子 网 地 址 、 相 同 子 网 
上 的 默认 网 关 、 端 主机 地 址 和 子 网 广播 地 址 ， 共 需要 4 个 地 址 。 

类 似 于 IPv4, 在 3GPP 链 路 上 ，IPv6 的 前 绥 长 度 固定 为 /64。 自 3GPP 发 行 版 本 10 
以 来 ，DHCPv6 PD 允许 指派 短 于 /64 的 一 个 IPv6 前 级 给 一 个 UE 〈 当 作为 一 台 移 动 路 由 
器 或 一 台 栓 链 设备 时 ) 。 但 是 ， 这 些 较 短 的 前 缀 不 用 于 到 POW 链 路 的 UE 上 ， 而 是 用 在 
UE 之 下 行 接口 的 网 络 和 设备 上 。 

因为 3GPP 链 路 模型 是 没有 原生 组 播 能 力 的 一 条 点 到 点 链 路 ， 对 IPv4 或 IPv6 没有 
真正 的 广播 或 组 播 能 力 ， 这 会 影响 直接 连接 链 路 外 的 任何 方面 。 

当 一 个 UE 决定 对 其 IPv4 地 址 分 配 使 用 DHCPv4 时 ，UE 必须 使 用 NAS 信 令 (WL 
4.4.7 节 ) 将 那个 决定 传输 到 网 络 。 一 个 PCW 可 能 有 一 个 DHCPv4 服务 器 或 中 继 的 角 
色 ”。 使 用 DHCPv4 的 做 法 ,使 UE 推迟 其 地 址 分 配 到 地 址 真正 需要 的 时 间 点 成 为 可 
能 。 这 种 所 谓 的 延迟 地 址 分 配 规程 ， 与 PDN 类 型 IPv4v6 载波 组 合 使 用 ， 可 被 用 来 保留 
稀有 的 IPv4 编 址 资源 。DHCPv4 功能 也 允许 在 任何 时 间 刷 新 和 释放 所 获得 的 IPv4 地 址 ， 
当 使 用 PDN 类 型 IPv4v6 载波 时 ， 这 可 能 是 有 用 的 。 在 UE 决定 释放 其 IPv4 地 址 的 情况 
下 且 PDN 类 型 是 IPv4 时 ，PGW 局 动 一 个 网 关 发 起 的 载波 去 活 规 程 ， 这 最 终 导 致 PDN 


176 3GPP 网 络 中 的 IPv6 BE: 从 2G 向 LTE 及 未 来 移动 宽带 的 演进 


连接 的 关闭 。 延 迟 的 IPv4 (家 乡 ) 地 址 分 配 可 用 于 使 用 DHCPv4 的 3GPP 接 人 ， 也 可 用 
于 使 用 DHCPv4 的 被 信任 的 非 3GPP HEA (S2a 接口 ) 和 使 用 家 乡 地 址 (HoA) 销 册 规 
程 的 双 栈 移动 IPv6 (DSMIPv6)'"! (S2a 接口 ) 。 

4.4.2 节 将 比较 详细 地 讨论 IPv4 及 其 寿命 。 但 是 ， 一 般 而 言 ，IPv6 前 缀 的 寿命 与 
PDN 连接 寿命 共享 相同 的 命运 。 

3GPP 架构 相当 好 地 处 理 重 和 到 的 用 户 空间 地 址 空间 。 因 为 用 户 空 间 流 量 总 是 在 核心 
网 内 以 隧道 方式 传输 的 ， 并 以 隧道 端点 标识 符 (TEID) 或 其 他 隧道 标识 符 〈 如 GRE 密 
钥 ) 标识 的 ， 所 以 IP 编 址 仅 在 IP 分 组 到 达 UE 或 其 第 一 跳 路 由 器 时 ， 才 是 “有 意义 
的 ”， 即 在 基于 CTP 隧道 情形 中 的 一 个 PCW， 以 及 在 基于 PMIP 隧道 情形 中 的 SGW。 非 
常常 见 的 是 ， 多 个 支持 IPv4 的 APN 具有 重合 的 地 址 空间 ， 特 别 对 于 大 型 运营 商 更 是 如 
此 。 自 然 地 ， 当 用 户 平面 人 P 流量 被 路 由 到 (S) Gi 接口 时 ， 如 果 使 用 重合 地 址 ， 则 需 
要 小 心 从 事 。 技 术 是 变化 的 ， 但 在 固定 P 联网 中 隔离 流量 的 最 常见 技术 也 可 用 于 (S) 
Gi 接口 上 。 

IP 编 址 由 运营 商 ( 即 互联 网 的 透明 接 入 ) 或 一 个 外 部 PDN Bk ISP ( 即 到 一 个 内 部 
网 或 ISP 的 非 透 明 接 人 ) 所 管理 。 在 4.2.4 节 讨论 了 这 两 种 不 同 的 部 署 模型 。 作 为 一 个 
提示 ， 图 4. 19 给 出 一 个 范例 架构 ， 甚 中卫 寻 址 由 一 个 运营 商 管理 ， 且 IP 地 址 空间 逻辑 
上 属于 运营 商 的 网 络 。 图 4. 20 给 出 一 个 范例 架构 ， 其 中 IP 寻 址 由 一 个 外 部 PDN 或 一 个 
ISP 管理 ， 且 拓扑 上 也 属于 外 部 网 络 。 从 技术 角度 看 ， 在 透明 和 非 透明 情形 中 ， 卫 寻 址 
和 UE 认证 机 制 之 间 的 分 界线 是 微妙 的 。 一 条 指导 原则 是 ,在 非 透 明 情 形 中 ，IP 地 址 空 
间 拓 扑 上 不 属于 运营 商 的 网 络 (PCW AFEEF), BEH IP 流量 从 外 部 网 络 路 由 到 
PGW 过 程 中 触发 某 种 隧道 (在 层 2 或 层 3)。 表 4.5 列 出 了 这 样 的 典型 位 置 ， 其 中 在 
3GPP 部 署 中 管理 IPv4 地 址 和 IPv6 WAR. 

HLR/HSS 
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图 4. 19 ”透明 接 人 情形 的 IP 地 址 管理 方法 和 位 置 
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图 4.20 非 透 明 接 入 情形 的 IP 地 址 管理 方法 和 位 置 


表 4.5 依据 3GPP 标准 '*1， 在 核心 网 中 可 用 的 IPv4 和 IPv6 地 址 管理 方法 
管理 方法 K 注 


从 PGW 内 部 池 指 派 IP 地 址 和 前 级 。 所 用 的 池 也 可 使 用 外 部 AAA 或 DHCP 服务 


PGW We | 
内 部 池 器 加 以 选择 。PGW 也 实现 一 个 DHCP 服务 器 功能 


HLR/HSS 订购 概要 可 依据 APN 和 用 户 配置 IPv4 地 址 和 /或 IPv6 前 级 。 每 名 用 户 可 有 多 个 静态 配置 


存在 多 种 方法 。AAA 服务 器 可 指派 一 个 IPv4 地 址 和 /或 IPv6 AAR, Be AAA 服 


外 部 AAA 服务 器 务 器 命名 PCW 内 部 地 址 池 
PGW 作为 一 个 DHCP 客户 端 或 中 继 ， 为 一 个 IP 地 址 或 一 个 IPv6 ATR (包括 前 
“p DHC 
SME DHCP IRI AE | 级 委派 ) 而 查询 一 个 外 部 DHCP 服务 器 
终结 : 一 个 外 音 Vv g 
pe APN 终结 到 一 个 外 部 路 由 器 ， 后 者 使 用 某 种 机 制 指派 IPv4 地 址 和 /或 IPv6 前 


级 。L2TP 部 署 的 典型 设置 ， 其 中 一 个 PCW 是 LAC， 而 外 部 路 由 器 是 LNS 


下 面 各 节 讨 论 表 4.4 中 列 出 的 绝 大 多 数 IP 地 址 配置 机 制 如 何 工作 的 进一步 细节 。 
在 大 多 数 情 形 中 ，IP 地 址 配置 导致 IPv4 地 址 或 IPv6 前 级 动态 分 配 到 一 个 UE。 但 是 ， 
3GPP 染 构 也 使 一 个 IPv4 地 址 或 IPv6 前 级 分 配给 UE 成 为 可 能 。 下 面 将 详细 地 描述 这 两 
种 模式 的 IP 地 址 分 配 。 


4.4.2 无 状态 JPv6 地 址 自动 分 配 


在 参考 文献 [22, 23] 中 规范 的 IPv6 无 状态 地 址 自动 分 配 (SLAAC) ， 是 由 针对 一 
个 3GPP 接 人 和 一 个 被 信任 的 非 3GPP 接 入 之 3GPP 规范 支持 的 唯一 IPw6 地 址 配置 机 制 。 
这 些 规 范 涵盖 S5 接口 、S8 接口 和 S2a 接口 。3GPP 规范 不 支持 有 状态 的 基于 DHCPv6 的 
地 址 配置 “ 。 另 外 ， 支 持 无 状态 的 DHCPv6 服务 来 得 到 其 他 配置 信息 。 这 意味 着 M 
比特 总 是 0， 且 0 比特 可 能 在 发 送 到 UE 的 路 由 器 通告 中 被 设置 为 1。 路 由 器 通告 中 标 
志 的 设置 符合 参考 文献 【107] ， 即 使 当 谈 到 DHCPv6 PD 时 也 是 如 此 。 
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3GPP 网 络 为 每 个 默认 载波 分 配 一 个 唯一 的 /64 的 IPv6 前 级， 并 使 用 层 2 NAS 信 
AN 将 一 个 TID 传递 给 UE， 确 保 ID 不 与 网 关 的 ID 冲突 。UE 必须 使 用 这 个 ID 配 
置 它 的 链 路 本 地 地 址 。 只 要 被 选择 的 ID 尊重 预 留 的 ID 值 ”和 IPv6 寻 址 架构 ”， 就 
允许 UE 使 用 针对 其 他 配置 的 地 址 (具有 比 链 路 本 地 范围 要 大 的 一 个 范围 ) 希望 和 的 任 
何 ID。 这 对 使 用 SLAAC ”的 私有 扩展 或 其 他 类 似 类 型 的 机 制 是 没有 限制 的 。 但 是 ， 
存在 网 络 驱 动 要 素 ， 它 不 能 将 ID 传递 到 栈 ， 相 反 是 整合 它们 自己 的 IID,， 通常 从 一 个 
本 地 产生 的 /配置 的 IEEE 802 媒介 访问 控制 (MAC) 地 址 派生 得 到 的 。 如 果 UE 略 过 
DAD, HA NDP ( 见 4.9.1 节 ) 有 其 他 问题 ,那么 UE 将 配置 准确 地 与 PGW 相同 的 链 
路 本 地 地 址 ， 理 论 上 就 存在 微小 的 机 会 。 那 么 地 址 冲突 可 能 导致 IP 连接 能 力 方面 的 问 
题 。 例 如 ，UE 不 能 将 任何 分 组 转发 到 上 行 链 路 。 

从 历史 角度 看 ，NAS 信 令 将 一 个 完整 的 IPv6 地 址 从 网 络 传递 到 UE。 这 仅 对 
GPRS'” 是 成 立 的 。 在 EPS H, 仅 有 ID 是 在 NAS 信 令 之 上 传递 的 。4. 4.7 节 进 一 步 讨 
论 NAS 协议 的 细节 。 作 为 一 项 试验 ， 可 选 的 AT 命令 AT + CGPADDR 和 AT + CGCON- 
TRDP- ”可 被 用 来 针对 当前 PDP 地 址 而 查询 调制 解 调 器 。 

在 3GPP 链 路 模型 中 ， 指 派 到 UE 的 /64 IPv6 前 级 ， 不 能 用 于 在 线 (on-link) 确定 ， 
路 由 器 通告 中 前 缀 信息 选项 (PIO) 中 的 LL 标志 比特 一 定 总 是 设置 为 零 的 。 如 果 被 通告 
的 前 级 用 于 SLAAC， 那 么 PIO 中 的 A 标志 比特 必须 被 设置 为 零 。 在 参考 文献 [25] 的 
11. 2. 1. 3. 2a 节 提 供 了 3GPP 链 路 模型 和 地 址 配置 的 细节 。 更 具体 而 言 ， PGW 保障 /64 
前 级 对 UE 是 唯一 的 。 因 此 ， 就 不 需要 对 UE 产生 的 各 地 址 ( 即 UE 中 的 DupAddrDetect- 
Transmits 变量 可 能 为 零 ) 实施 任何 DAD。 不 允许 PGW 为 其 自己 (使 用 通告 给 UE 的 /64 
IPv6 前 级) 产生 任何 全 局 唯一 的 IPv6 地 址 。 

当前 3GPP 架构 将 每 个 载波 中 的 前 级 数量 限制 到 单个 /64 IPv6 前 级 。 如 果 UE 在 路 
由 器 通告 中 发 现 一 个 以 上 的 前 绎 ， 则 它 仅 考虑 第 一 个 前 级 ， 并 悄悄 地 丢弃 其 他 前 级 ”。 
因此 ， 在 单个 载波 内 的 多 寻 址 并 不 是 实际 可 能 的 。 在 不 关闭 层 2 连接 的 条 件 下 重新 编 址 
以 前 通告 的 前 缀 也 是 不 可 能 的 。 即 使 被 通告 的 前 级 寿命 长 于 层 2 连接 寿命 ，/64 IPv6 前 
级 的 寿命 也 绑 定 到 层 2 连接 的 寿命 。 被 通告 的 寿命 《有效 寿命 和 首选 寿命 ) 总 是 被 设 
BAHIA (BP Oxf) 。 

1. AAA 基础 设施 

当 在 (S) Gi 接口 上 使 用 RADIUS (类 似 地 有 Diameter) 时 ， 外 部 AAA 服务 器 可 将 
一 个 特定 APN 的 一 个 IPv6 前 级 指 派 给 一 个 UE。 使 用 帧 式 -IPv6- 前 缀 属性 /AVP 传递 IPv6 
前 级 ,或 替代 地 使 用 帧 式 -IPv6- 池 属性 /AVP， 在 接 入 -接受 /认证 和 /或 授权 应 答 消 息 中 
命名 PGW 内 部 IPv6 ATA. MF UE, ID 仍然 是 由 PCW 选择 的 。 但 是 ，AAA 服务 器 
可 影响 ID 的 选择 ， 并 在 接 人 -接受 /认证 和 授权 应 答 消 息 中 的 帧 式 接口 -ID 属性 /AVP 中 
返回 一 个 特定 的 ID 值 。 那 么 ，PGW 实际 上 是 否 人 允许 AAA 服务 器 提供 ID ， 这 取决 于 
PGW 实现 。 

PGW 也 可 能 将 它 指派 给 UE 的 IID 通知 到 AAA 服务 器 。 接 入 -请 求 /认证 和 授权 请 求 
中 的 帧 式 接口 -Ild 也 可 用 于 这 个 目的 。 就 发 行 版 本 11 而 言 ， 那 么 有 关 AAA 服务 器 是 
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否 人 允许 覆盖 由 PGW 选择 的 ID，(S) Gi 规范 是 不 清晰 的 ， 由 此 比较 安全 的 做 法 是 假定 
情况 不 是 这 样 的 〈 即 不 允许 ) 。 同 样 ， 当 地 址 分 配 完 全 地 委派 给 外 部 AAA 服务 器 ， 即 
PGW 本 身 没 有 前 级 可 建议 给 AAA 服务 器 时 ， 在 接 入 -请 求 /认证 和 授权 请 求 中 的 帧 式 - 
IPv6- * 属性 /AVP 内 要 包括 什么 ,规范 在 这 方面 也 是 不 清晰 的 。 

2. DHCP 基础 设施 

PGW 可 作为 一 个 DHCPv6 客户 端 ， 并 为 一 个 UE 从 一 台 外 部 DHCPv6 服务 器 请 求 一 
个 IPv6 前 级。 有 趣 的 是 ， 像 人 们 可 能 预料 的 那样 ， 使 用 了 在 RFC 3315 中 定义 的 有 状 
AS DHCPv6 规程 ， 没 有 使 用 DHCPv6 PD 规程 ”' 。 如 何 传递 某 些 关键 的 DHCPv6 参数 ， 
如 DHCP 唯一 标识 符 (DUID) 和 身份 关联 标识 符 (IAID) ( 见 3.5.2 节 )， 就 这 方面 ， 
3GPP 规范 是 不 清晰 的 。 在 动态 寻 址 的 情形 中 ， 幸 运 的 是 ， 这 不 太 成 为 一 个 问题 。 对 于 
PGW ， 就 它 所 交换 的 所 有 DHCPv6 消息 ，DUID 应 该 是 相同 的 。 

在 (S) Gi 之 上 使 用 DHCPv6 而 不 是 DHCPvw6 PD， 谈 到 这 一 点 时 ， 就 ID BAL 
DHCPv6 情形 中 被 传递 到 UE, 3GPP 规范 保持 沉默 。 毕 竟 从 DHCPv6 服务 器 接收 到 的 
IPv6 地 址 是 一 个 /128 IPv6 地 址 。 此 外 ， 当 UE 配置 其 IPv6 全 局 唯一 地 址 (GUA) 时 ， 
UE 2x8 FEM PGW 接收 到 的 ID， 就 这 一 点 而 言 是 没有 保障 的 。DHCPv6 功能 的 细节 
落 入 一 个 厂商 特定 类 别 和 UE- 实现 -特定 的 行为 。 


4. 4.3 有 状态 IPv6 地 址 配置 


就 发 行 版 本 11 来 说 ，3GPP 架构 和 地 址 分 配 模 型 不 支持 PDP 语 境 或 PDN 连接 的 基 
于 DHCPv6 的 有 状态 IPv6 地 址 分 配 ” 。 但 是 ,在 3GPP 规范 中 定义 了 一 个 基于 有 状态 
DHCPv6 的 IPv6 前 组 委派 。 另 外 , 在 3CPP 架构 中 支持 基于 DHCPv4 的 有 状态 IPv4 地 址 
分 配 。 


4.4.4 延迟 的 地 址 分 配 


虽然 对 于 IPv4 地 址 管理 ， 延 迟 的 地 址 分 配 是 特别 有 意义 的 ， 但 作为 保留 IPv4 号 码 
资源 的 一 项 技术 来 说 ， 其 在 PDN 类 型 IPv4v6 的 语 境 中 的 用 途 是 令 人 感 兴 趣 的 。 延 迟 的 
地 址 分 配 可 建立 在 DHCPv4 或 DSMIPv6 (S2c 接口 ) 之 上 。 在 DHCPv4 情形 中 ，UE 必须 
特别 地 指明 它 希 望 使 用 DHCPv4 配置 它 的 IPv4 地 址 。 该 指示 是 在 NAS 层 使 用 一 个 特定 
的 协议 配置 选项 (PCO) 选项 ( 欲 了 解 进一步 的 细节 ， 见 4.4.7 节 ) 完成 的 。 

作为 一 个 3GPP“ 规 范 敏感 (specification wise)” 的 注释 ， 延 迟 的 地 址 分 配 作 为 一 
个 术语 仅 出 现在 阶段 2 中 的 非 3GPP 接 人 和 DHCPv4'"*) (就 发 行 版 本 11 来 说 ) 。 另 外 ， 
针对 UE 的 基于 DHCPv4 地 址 分 配 ， 对 于 3GPP 接 入 也 是 可 能 的 。 依 据 3GPP 阶段 3 规 
范 ”， 延 迟 的 地 址 分 配 也 适用 于 3GPP A., 但是， 也 不 是 完全 清晰 ， 因 为 延迟 的 地 址 
分 配 要 求 在 初始 PDN 连接 建立 之 后 SGW 和 PGW 之 间 的 附加 PDN 连接 信 令 ， 且 目前 
3GPP 接 人 规范 中 没有 这 个 信 令 一 。 

在 任何 情形 中 ,使 用 DHCPv4 的 延迟 地 址 分 配 的 基本 思路 如 下 : 当 激 活 PDN 类 型 
[Pv4v6 的 PDN 连接 时 ，UE 将 指明 其 使 用 DHCPv4 配置 IPv4 地 址 的 意图 。 在 PDN 连接 激 
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活期 间 ，PCW 不 会 向 UE 指派 任何 IPv4 地 址 ， 仅 指派 IPv6 前 级。 从 UE 和 网 络 观点 看 ， 
PDN 连接 仅 保持 纯 Pw 到 这 样 的 时 点 ， 此 时 UE 实际 上 使 用 DHCPv4 请 求 IPv4 地 址 。 此 
时 ，PGW 将 IPv4 地 址 指派 给 UE， 并 使 用 SGW 和 PGW 之 间 的 附加 信 令 ， 以 新 指派 的 IPv4 
地 址 修改 PDN 连接 。 最 后 ，UE 通过 DHCPv4 得 到 IPv4 地 址 。 以 后 UE 也 可 释放 IPv4 地 
ht, JA UE 和 网 络 角度 看 ， 这 不 会 导致 PDN 连接 的 删除 ， 而 仅 使 之 为 纯 IPv6 的 。 


4.4.5 ”静态 IPv6 寻 址 


3GPP 架构 允许 将 一 个 静态 IPv4 地 址 和 /或 一 个 IPv6 前 组 指派 给 一 个 UE. Xf 3GPP 
系统 架构 ，— 典 型 的 情况 是 ， 存 在 多 种 提供 和 地 址 管理 方法 。 最 直接 的 方法 是 将 静态 地 址 
/前 缀 放置 到 每 个 APN HLR/HSS 订购 概要 中 。 除 了 基于 HLR/HSS 的 方法 外 ， 到 一 个 内 
部 网 或 ISP 的 非 透明 接 人 !5] ( 见 4.2.4 节 ) 可 使 用 (S) Gi 接口 之 上 外 部 连接 到 PCW 
的 方法 ， 将 地 址 /前 级 分 配给 一 个 UE。 这 些 方法 包括 AAA (PGW 作为 一 个 RADIUS 或 
Diameter 客户 端 ) 、DHCPv6 (PGW 作为 一 个 客户 端 ) 和 各 种 隧道 方法 ， 如 LTP” 
(PGW 作为 一 个 LAC)。 在 某 些 情形 中 ， 即 使 CTPv2 也 能 够 区 分 被 指派 的 IP 地 址 是 否 为 
静态 指派 的 。 更 具体 而 言 ， 在 修改 载波 规程 中 ， 出 于 计 费 目的 ”， 指 示 信 息 元 素 ” 可 
能 包含 静态 IP 地 址 信息 标志 。 不 幸 的 是 ， 就 指示 信息 元 素 是 否 也 适用 于 订购 概要 方法 
外 的 其 他 方法 用 在 静态 地 址 分 配 的 情形 ， 从 规范 看 ， 是 不 清晰 的 。 

存在 某 些 部 署 考虑 ， 就 静态 寻 址 方面 需要 进行 理解 。 静 态 IP 地 址 和 前 缀 总 是 销 定 
在 一 个 特定 PCW, Hate IP 地 址 拓扑 上 属于 一 个 PDN， 并 最 终 会 被 路 由 器 到 该 PDN。 
为 确保 一 个 UE Fie BIER AY PGW, 3GPP 标准 提供 两 种 基本 方法 。 这 两 种 方法 依赖 于 
HLR/HSS 订购 概要 及 其 相应 的 APN 配置 : 

1) 静态 IPv4 地 址 和 /或 IPv6 前 级 是 在 一 个 APN 下 提供 的 ,该 APN 总 是 解析 到 一 
个 特定 的 PGW。 当 订购 概要 是 从 一 个 HLR 检索 时 ， 这 种 方法 也 可 工作 。 

2) 一 个 HSS 中 的 APN 配置 概要 可 包含 一 个 PGW 身份 〈 即 一 个 完全 合格 的 域名 
FQDN) 或 静态 指派 PGW 的 一 个 IP 地 址 ( 见 S6a/S6b/STa 接口 的 MIPv6-Agent-Info 
AVP'" "1 ) 。 基 于 下 载 的 订购 概要 ，MME 或 4-SGSN 可 定位 合适 的 PGW， 其 中 也 可 提 
供 静态 指派 的 IPv4 地 址 和 IPv6 前 级 。 作 为 一 条 旁 注 ， 在 这 种 情形 中 ，MME 有 两 个 源 ， 
从 中 可 定位 合适 的 PGW: APN 和 PGW 身份 。 在 这 种 情形 中 ，PGW 身份 有 优先 权 ， 原 
KAERT PGW “IP”, PGW 仍然 被 提供 DNS 作为 一 个 多 穴 连接 的 节点 且 APN 
FQDN 可 解析 到 多 个 卫 地 址 ， 而 PCW 身份 则 准确 地 识别 一 个 全 地 址 。 

将 一 组 UE 总 是 安顿 (camp) 到 特定 PCW 的 做 法 ， 可 能 是 一 个 扩展 性 问题 和 一 个 
非 最 优 路 由 问题 。 一 些 厂商 产品 允许 PGW 动态 地 通告 它们 拥有 的 地 址 块 ， 使 用 诸如 开 
放 最 短路 径 优 先 (OSPF) 或 边界 网 关 协 议 (BCP) 的 路 由 协议 。 动 态 路 由 的 使 用 可 能 
解决 将 各 UE (或 更 确切 的 是 各 用 户 ) 安顿 到 一 个 特定 PCW 的 问题 ， 且 另外 让 正 稼 的 
网 关 选 择 规程 选择 和 指派 一 个 PGW 到 一 条 PDN 连接 。 但 是 ,在 各 UE 开始 到 处 漫游 而 
使 之 不 可 能 维护 合适 汇聚 的 情况 下 ， 存 在 如 下 风险 ， 即 不 可 容忍 的 大 量 主机 路 由 将 在 
路 由 系统 中 被 通告 。 因 此 ， 在 大 规模 部 署 时 ， 应 该 小 心 仔细 地 评估 静态 IP 寻 址 的 使 用 。 
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1. 订购 概要 

一 个 HSS 为 订购 概要 内 的 每 个 APN， 有 每 用 户 静态 寻 址 信息 ， 见 参考 文献 [111 ] 
中 为 S6a/S6d 接口 定义 的 APN 配置 AVP 和 服务 方 IP 地 址 (Served-Party-IP-Address) 
AVP) 。 类 似 地 对 于 HLR, IX Gr 接口 “定义 的 PDP-Address 和 Ext-PDP-Address 参数 。 
在 IPv6 地 址 /前 级 的 情形 中 ，IID 应 该 为 全 零 ， 这 意味 着 不 可 能 依据 标准 将 一 个 完整 的 
IPv6 地 址 指派 给 一 个 UE。 即 使 在 Gr/S6a/S6d 接口 上 将 一 个 完整 的 IPv6 地 址 传递 给 一 
个 SGSN 或 一 个 MME, ， 就 不 能 保障 ID 将 被 交付 到 UE。 另 外 ， 即 使 ID 交付 到 UE, t 
不 保障 该 UE 使 用 它 配置 链 路 本 地 地 址 外 的 地 址 。 

当 静 态 寻 址 信息 来 自 一 个 订购 概要 时 ， 一 个 SGW 在 PDN 连接 激活 信 令 中 包括 静态 
地 址 /前 缀 信息。 之 后 PGW 授权 或 拒绝 静态 地 址 /前 级 的 使 用 。 即 使 在 静态 寻 址 的 情形 
H, PGW 仍然 为 UE 选择 ID。 否 则 ， 就 存在 3GPP 链 路 上 重复 链 路 本 地 地 址 的 理论 概 
率 (theoretical chance) 。 

就 3GPP 发 行 版 本 11 而 言 ，GTPv2 规范 ”描述 ， 可 从 HSS 订购 概要 中 接收 ID。 这 
明显 地 与 S6a/S6d (和 HSS) 规范 矛盾 … 。 

2. AAA 基础 设施 

在 RADIUS 的 (类 似 的 有 Diameter) 情形 中 ， 一 台 外 部 AAA 服务 右 使 用 接 人 -接受 
消息 中 的 帧 式 -IPv6- 前 级 ( Framed-IPv6-Prefix) 属性 ， 向 一 个 UE 指派 一 个 静态 IPv6 前 
级 。IID 仍然 是 由 PGW 指派 的 ， 并 被 包括 在 接 人 -请 求 (Access-Request) 和 接 入 -接受 
(Access-Accept) 消息 的 帧 式 接口 -Id (Framed-Interface-Id) 属性 中 。 就 发 行 版 本 11 
MA, (S) Gi 接口 规范 没有 清楚 说 明 是 否 允 许 AAA 服务 器 覆盖 ID ， 由 此 比较 安全 地 
是 假定 ， 情 况 不 是 这 样 〈 即 不 允许 ) 。 在 地 址 /前 缀 分配 被 完全 地 委派 给 一 台 外 部 AAA 
服务 需 的 情形 中 ， 要 将 什么 放 人 到 相关 的 帧 式 - 了 了 * (Framed-IP) 属性 中 ，3GPP 规范 没 
有 做 出 清晰 描述 。 依 据 规范 ， 在 接 入 -请 求 (Access-Request) 中 这 些 属性 是 必 备 的 ， 但 
PGW 没有 什么 有 意义 的 东西 要 放 入 到 这 些 属性 中 。 在 实践 中 ,这些 细节 留 给 了 厂商 产 
品 规范 。 类 似 地 ， 就 发 行 版 本 10 而 言 ， 被 委派 -IPv6- 前 级 ( Delegated-IPv6-Prefix) 属性 
可 被 用 来 将 一 个 静态 被 委派 IPv6 前 级 指派 给 一 个 UE, M AAA 服务 角度 看 ，UE 和 被 请 
KAY APN 识别 是 烦琐 的 事务 (trivial)。 来 自 PGW 的 AAA 请 求 消 息 总 是 在 被 叫 -站 -Id 
(Called-Station-Id) 属性 中 包含 APN ， 呼 叫 -站 -Id (Calling-Station-Id) 属性 包含 UE 的 移 
动 站 国际 用 户 目录 号 (MSISDN) , 3GPP-IMEISV 包含 UE 的 国际 移动 设备 身份 (IMEI), 
以 及 3GPP-IMSI 包含 UE 的 国际 移动 用 户 身 份 (IMSI) 。 

3. DHCP 基础 设施 

以 一 种 类 似 的 方式 ， 一 个 PCW 可 作为 一 个 DHCPv6 客户 端 ， 并 从 一 人 台 外 部 DHCPv6 
服务 器 为 一 个 UE 请 求 一 个 IPv6 前 级 。 有 意思 的 是 ， 使 用 了 参考 文献 [26] 中 定义 的 
有 状态 DHCPv6 规程 ， 而 没有 像 人 们 可 能 预料 的 那样 使 用 DHCPv6 PD 规程 ” 。 

就 如 何 传播 (populate) IAID, 3GPP 规范 没有 清晰 描述 ， 该 LAID 将 被 请 求 识 别 每 
个 IPv6 地 址 (为 一 个 特定 UE 请 求 的 ) 。 对 于 PGW 交换 的 所 有 DHCPv6 消息 ，DUID 应 
该 明显 地 是 相同 的 。 就 DHCPv6 PD 语 境 中 的 IAID 和 3GPP 网 络 ， 在 参考 文献 [114] 中 
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存在 一 些 讨 论 。 但 是 ， 有 关 这 方面 ，3GPP 规范 不 是 没有 歧义 的 ， 由 此 支持 使 用 DH- 
CPv6 的 静态 IPv6 寻 址 ， 从 DHCPv6 服务 器 提供 的 角度 看 ， 或 多 或 少 是 厂商 特定 的 问题 。 
此 外 , Æ DHCPv6 情形 中 ， 是 否 将 IID 传递 给 UE，3GPP 规范 也 没有 说 明 。 同 样 已 知 的 
是 ， 并 不 强制 UE 使 用 接收 到 的 ID 用 于 它 所 配置 的 IPv6 全 局 单 播 地 址 GUA, EP XTRAS 
IPv6 St, (FA DHCPv6 的 做 法 ， 归 入 到 网 络 和 UE 侧 的 一 个 厂商 特定 类 别 。 

4. 基于 IKEv2 方法 

3GPP 规范 也 支持 S2c 接口 ( 即 当 UE 支持 DSMIPv6 ”时 ) 的 基于 互联 网 密 钥 交 换 
版 本 2 (IKEv2) "S "9! 32 & payee pe (HNP) 配置 ， 以 及 (S) wu/S2b 接口 (pp 
当 UE 支持 不 被 信任 的 非 3GPP 接 人 时 ) 的 完整 Pv6 地 址 配置 。(S) wu/S2b 接口 情形 ， 
也 许 是 将 一 个 网 络 侧 选 择 的 /128 IPv6 地 址 配置 到 UE 的 唯一 解决 方案 。 即 使 在 这 种 情形 
中 ， 网 络 也 必须 有 一 种 确定 性 的 方式 在 PGW 中 组 合 IPv6 前 级 和 IID， 如 前 所 述 ， 这 证 
明了 是 有 挑战 的 。 

5. 基于 L2TP 方法 

在 4.2.4 节 考虑 了 基于 L2TP 的 “外 部 路 由 器 ”部 署 。 一 个 LNS 可 使 用 任何 可 用 的 
方法 ， 将 一 个 静态 /64 IPv6 前 级 指派 给 一 个 UE。 不 存在 3GPP 规范 ， 谈 到 组 合 L2TP 和 
其 他 “3GPP 定义 的 ”静态 IPw6 前 级 (或 地 址 ) 提供 的 语言 描述 。 

6. UE 和 NAS 信 令 中 的 手工 配置 

最 后 ， 还 有 男 一 种 可 能 性 是 在 UE 中 配置 一 个 静态 地 址 /前 级 ， 并 使 用 NAS (>> 
地 址 /前 绎 从 UE 传递 到 网 络 。GGSN 最 终了 解 到 在 PDP 语 境 激活 信 令 期 间 UE 建议 的 寻 
址 。GGSN 接受 该 建议 或 拒绝 它 。 

应 该 指出 的 是 ， 静 态 地 址 配置 和 PDP 语 境 激 活期 间 一 个 UE 配置 前 缀 的 请 求 ， 仅 对 
GPRS 是 可 能 的 ， 对 EPS 是 不 可 能 的 。 这 是 由 于 NAS 信 令 中 的 变化 导致 的 。 更 具体 地 
W, UE 发 起 的 针对 一 条 默认 EPS 载波 创建 的 PDN 连接 请 求 ”NAS 消息 ,不 再 包含 一 
个 特定 的 IPv4 和 /或 IPv6 地 址 。 另 外 ，UE 发 起 的 针对 一 个 默认 (BPE) PDP 语 境 创建 
的 PDP 激活 语 境 请 求 ' 2”1NAS 消息 ， 包 含 PDP 地 址 信息 元 素 ， 并 可 能 填充 有 UE 请 求 的 
IP 寻 址 信息 。 

当 一 个 UE 支持 DSMIPv6 (EP S2c 接口 ) 时 ， 它 可 能 包括 在 一 个 NAS 层次 针对 一 个 
IPv6 HNP 的 一 条 请 求 。 通 过 在 NAS 信 令 请 求 中 包括 特定 的 PCO， 做 到 这 一 点 。 仅 当 UE 
也 请 求 家 乡 代 理 (HA) IPv6 地 址 时 ，UE 才 请 求 IPv6 HNP。 自 发 行 版 本 8 以 来 ， 这 项 
功能 特征 才 可 用 于 GPRS 和 EPS。4.4.7 节 将 比较 详细 地 讨论 前 述 的 NAS 协议 信息 元 素 。 


4.4.6 IPv6 前 缀 委派 


IPv6 前 级 委派 是 3GPP 发 行 版 本 10 的 一 个 组 成 部 分 ， 没 有 被 任何 以 前 的 发 行 版 本 
所 涵盖 。 但 是 ， 为 每 个 默认 载波 分 配 〈 并 分 配 到 UE) 的 /64 前缀 可 由 实现 邻居 发 现 
(ND)?! Beat BRAIN AEA) UE， 共 享 到 局 域 网 。 

发 行 版 本 10 前 缀 委派 使 用 基于 DHCPv6 的 PD”。 为 发 行 版 本 10 定义 的 模型 要 求 
可 汇聚 的 前 级 ， 这 意味 着 为 默认 载波 分 配 (并 分 配 到 UE) 的 /64 前 级 必须 是 较 短 被 委 


4% 3GPP 网 络 中 的 IPv6 183 


派 前 缀 的 组 成 部 分 。 这 主要 是 源 目 PCC 架构 的 一 项 需求 ， 将 属于 单条 PDN 连接 的 所 有 
前 缀 处 理 为 一 个 较 短 的 汇聚 前 经， 是 人 们 所 期 望 的 和 可 行 的。 值得 指出 的 是 ,不 管 在 
DHCPv6 PD 交换 期 间接 收 到 的 寿命 值 为 何 ， 被 委派 前 缀 的 寿命 与 它们 所 关联 的 PDN 连 
接 的 寿命 是 一 样 的 。 这 源 自 这 样 的 事实 ， 即 被 委派 前 级 和 被 排除 的 /64 前 级 必须 汇聚 。 
除非 用 户 也 被 提供 一 个 静态 /64 IPv6 地 址 ， 否 则 在 PDN 连接 断 开 间 要 保持 被 委派 前 绥 
相同 ， 就 是 没有 保障 的 。 

DHCPv6 前 缀 委派 有 一 项 显 性 限制 ， 这 在 参考 文献 [27] 的 12.1 节 中 描述 ， 即 委 
派 给 请 求 路 由 万 (RR) 的 一 个 前 绥 不 能 由 委派 路 由 器 (DR) (在 这 种 情形 中 即 是 PGW) 
使 用 。 这 意味 着 ， 较 短 的 “被 委派 前 级 ”不 能 像 这 样 地 赋予 RR〈 即 UE) ， 而 是 必须 由 
DR ( 即 PGW) 以 这 样 一 种 方式 交付 ， 其 中 分 配给 默认 载波 (PDN 连接 ) 的 /64 前 组 不 
是 被 委派 前 缀 的 组 成 部 分 。 从 委派 中 排除 一 个 前 缀 的 一 个 选项 ”防止 了 这 个 问题 的 出 
现 。 图 4.21 形象 地 给 出 了 市 有 一 条 被 排除 前 缀 的 一 个 范例 部 署 。 












PDN 网 关 
(委派 路 由 器 移动 运营 
DHCPv6 服务 器 ) 商 网 络 
委派 
2001:db8::/56 
(2001:db8:0:0::/64 


除外 ) 载波 
a | 2001:db8:0:0::1/64 
UE /手机 TO 使 用 SLAAC 进行 配置 的 
(请 求 路 由 器 | 
DHCPv6 客户 端 ) 





2001:db8:0:1::/64 
用 户 网 络 


2001:db8:0:3::/64 
等 还 没有 指派 


图 4.21 基于 DHCPv6 的 前 缀 委派 范例 和 在 3GPP 发 行 版 本 /0 网 络 中 的 共享 网 络 情景 


虽然 由 3GPP 规范 认可 ,但 参考 文献 [55] 的 使 用 是 可 选 的 。 但 是 ， 支 持 汇聚 前 组 
的 要 求 仍 然 是 强制 的 。 在 没有 排除 做 法 的 情况 下 ， 有 两 种 解决 委派 问题 的 替代 方法 。 

首先 ，DHCPv6 服务 器 仅 能 将 分 配给 PDN 连接 的 前 缀 空间 的 1/2 进行 委派 ， 那 么 从 
男 一 半 中 为 UE 取 /64 前 缀 。 从 这 另 一 半 中 ， 前 缀 的 其 他 部 分 就 “丢失 了 ”， 并 采用 一 
条 汇 路 由 (sink route) 加 以 处 理 。 这 明显 是 非常 浪费 前 级 使 用 的 。 见 下 面 的 这 种 方法 
的 一 个 委派 例子 : 

PDN 连接 用 的 前 缀 : 2001: db8::/56 
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分 配给 UE MATAR: 2001: db8::/64 

委派 给 UE 的 前 级 : 2001: db8: 0: 80::/57 

带 有 一 条 汇 路 由 的 前 级 : 2001: db8: 0: 1::/64 到 2001: db8: 0: 7f::/64 

其 次 ， 被 委派 的 前 级 可 切 分 为 较 小 的 “ 子 网 ”， 之 后 委派 为 一 个 前 级 组 。 虽 然 从 
RFC 3633 ”角度 看 ， 这 样 的 (复杂 ) 方法 是 完美 有 效 的 ， 但 仍然 假定 它 没有 很 好 地 得 
到 RR 的 文 持 。 见 下 面 的 一 个 委派 例子 : 

PDN 连接 用 的 前 级 : 2001: db8::/56 

分 配给 UE 的 前 级 : 2001: db8::/64 


委派 给 UE 的 前 级 1: 2001; db8: 0; 80::/57 
委派 给 UE 的 前 级 2: 2001: db8: 0: 40::/58 
委派 给 UE 的 前 缀 3: 2001: db8: 0: 20::/59 
委派 给 UE 的 前 缀 4: 2001: db8: 0: 10::/60 
委派 给 UE 的 前 缀 5$: 2001: db8: 0: 8::/61 
委派 给 UE 的 前 缀 6: 2001; db8: 0: 4::/62 
委派 给 UE 的 前 缀 7: 2001: db8: 0: 2::/63 
委派 给 UE 的 前 组 8: 2001: db8: 0: 1::/64 


第 三 种 替代 方法 将 是 使 用 “未 编号 的 链 路 模型 ”" ， 其 中 请 求 路 由 器 和 委派 路 由 
器 仅 使 用 它们 共享 链 路 上 的 链 路 本 地 地 址 。 但 是 ， 这 个 模型 根本 不 适用 于 3GPP 链 路 模 
型 ， 因 此 从 可 能 解决 方案 中 被 排除 。 

由 于 基于 PMIPv6 和 基于 GTP 的 分 组 核心 之 间 的 链 路 模型 差异 ，PMIPv6 要 求 在 一 
次 切换 之 后 在 一 个 SGW/MAG 中 稍微 不 同 的 处 理 。 在 参考 文献 [28] 中 描述 的 解决 方 
案 ， 确 保 被 委派 前 级 的 所 要 求 转发 状态 在 一 个 目标 SGCW/MAG 中 得 到 更 新 。 

DHCPv6 PD 的 一 项 显著 改进 ， 是 将 有 状态 的 DHCPv6 服务 器 引入 到 3CPP 分 组 核心 
架构 和 PGW, 

使 用 外 部 DHCP 和 AAA 服务 器 的 前 缀 管理 。 

可 使 用 前 面 针 对 /64 IPv6 前 级 管理 的 相同 方法 ， 管 理 被 委派 的 前 级 。 这 些 包 括 一 
PGW 内 的 内 部 前 级 池 、 外 部 DHCPv6 Ins at Ah (“4 PGW 实现 一 个 DHCPv6 a 
一 种 DHCPv6 服务 器 + 客户 端 组 合 时 ) 和 外 部 AAA 服务 器 池 。 

当前 3GPP 发 行 版 本 11 GE 隐 含 地 假定 ，PGW 内 部 池 或 外 部 AAA 服务 器 被 
用 于 委派 前 缀 管理 。 如 果 DHCPv6 被 用 来 与 外 部 DHCPv6 服务 器 做 接口 ， 则 UE/64 IPv6 
地 址 (前 级 ) 和 被 委派 前 级 应 该 在 一 次 DHCPv6 协议 交换 中 被 指派 ， 否 则 被 排除 前 组 
的 处 理 甚至 变 得 比 已 经 很 复杂 的 情况 变 得 更 加 复杂 。 就 这 方面 ， 在 3GPP 架构 中 存在 一 
些 问题 ， 例 如 甚至 在 3GPP 标准 中 没有 描述 这 样 的 一 个 规程 。 首 先 ，UE 被 显 性 地 禁止 
使 用 DHCPv6 执行 有 状态 地 址 分 配 ， 另 外 情况 是 请 求 被 委派 的 前 级 。3GPP 规范 ”解决 
这 个 问题 的 方法 是 ， 针 对 PDN 网 络 互联 ， 在 一 个 PGW 中 使 用 组 合 的 DHCPv6 服务 器 + 
客户 端 模 式 。 此 外 ，DHCPv6 协议 本 身 没 有 完全 清楚 如 何 同时 处 理 PD ( 带 有 IA_PD 选 
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项 ) 和 地 址 指派 ( 带 有 IA_NA 或 IA_TA 选项 ) 。 在 参考 文献 (107, 118] 中 有 已 知 缺 
点 和 灰色 区 域 的 一 个 不 错 讨 论 。 为 委派 前 级 管理 使 用 外 部 DHCPv6 服务 器 归 人 到 3CPP 
发 行 版 本 的 厂商 特定 部 署 解决 方案 。 

另外 ， 针 对 RADIUS 和 Diameter， 在 参考 文献 [25] 中 很 好 地 定义 了 在 (S) Gi 接口 
上 使 用 AAA 服务 器 的 方法 。 如 果 PCW 从 其 内 部 池 中 指派 一 个 IPv6 前 级 ， 则 在 RADIUS 
Access-Request ( 接 入 -请 求 ) 或 Diameter 认证 和 授权 请 求 消息 中 可 能 存在 Delegated-IPv6- 
Prefix (被 委派 的 -IPv6- 前 级 ) 属性 /AVP ”。 这 主要 用 于 授权 目的 。 类 似 地 ， 当 外 部 AAA 
服务 器 用 于 前 缀 指派 和 管理 时 ，Delegated-IPv6-Prefix (被 委派 的 -IPv6- 前 级 ) 属性 /AVP' 
可 能 出 现在 RADIUS Access-Accept ( 接 人 -接受 ) 或 Diameter 认证 和 授权 应 答 消 息 中 。 


4.4.7 NAS 协议 信 令 和 CP 选项 


4.4.5 节 描 述 了 当 与 UE 中 的 IPv6 地 址 配置 相关 时 NAS 信 令 和 PCO 的 细节 。 对 于 
GPRS‘?! , NAS 协议 信 仿 发 生 在 一 个 UE 和 SGSN 之 间 ; 对 于 EPS!) ， 则 发 生 在 一 个 UE 
和 一 个 MME 之 间 。 对 于 GPRS/EPS 服务 ,该 信 令 用 于 电路 交换 (CS) 连接 的 呼叫 控 
制 、 会 话 管理 和 移动 管理 ， 以 及 CS 和 GRPS/EPS 的 无 线 电 资源 管理 。 

NAS 协议 也 用 于 PDP 语 境 和 EPS 载波 处 理 ， 并 特别 用 于 用 户 平面 的 控制 ， 这 是 在 
本 节 中 的 关注 点 。 讨 论 和 例子 限制 在 涉及 用 户 平面 IP 配置 的 部 分 。NAS 协议 规程 发 生 
在 用 户 平面 IP 启动 之 前 ， 概 念 上 与 PPP 网 络 控制 协议 (NCP) 有 相似 性 。 特 别 地 , 已 
经 存在 (in place) NAS 协议 封装 各 种 互联 网 协议 控制 协议 (IPCP) 选项 。 在 这 样 的 细 
节 程 度 上 投入 精力 讨论 PCO 和 NAS 协议 的 原因 在 于 ， 它 们 在 3GPP 网 络 中 的 流行 度 和 
密集 使 用 。 总 是 存在 一 种 诱惑 ， 将 NAS 协议 扩展 到 每 项 IP 配置 需要 ， 代 价 是 出 于 相同 
目的 的 IETF 协议 。 自 从 引入 非 3GPP 接 人 之 后 ， 做 出 了 在 DHCP! 或 PMIPV6 “之 上 
标准 化 PCO 角度 的 几 次 尝试 。 在 PMIPv6 的 情形 中 ，3GPP 已 经 针对 封装 PCO ”标准 化 
了 一 个 3GPP 厂商 特定 的 移动 选项 。 

图 4. 22 详细 地 给 出 了 分 组 数据 协议 地 址 信息 元 素 ”。 从 图 中 去 掉 了 一 些 无 关 (和 
从 来 就 没有 部 署 的 ) 细节 ， 例 如 另外 的 PDP 类 型 组 织 选择 及 其 相应 的 伴随 PDP 类 型 。 


长 度 (2 为 无 
‘0 


空 闪 ‘0000’ 





PDP 地 址 (IPv4, 全 IPv6 或 IPv4 后 跟 全 1Pv6) 


图 4.22 GPRS 的 PDP 地 址 消息 元 素 
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在 发 行 版 本 9 之 前 ， 仅 支持 PDP 类 型 IPv4 和 IPv6。 如 果 由 于 任何 原因 ， 一 个 UE 或 一 个 
SGSN 不 理解 PDP 类 型 内 容 ， 它 必须 被 看 作 PDP 类 型 IPv4 ( 即 十 六 进 制 的 0x21)。 

在 GPRS 中 使 用 分 组 数据 协议 地 址 信息 元 素 ， 它 可 能 出 现在 激活 PDP 语 境 请 求 、 激 
活 PDP 语 境 接受 、 请 求 PDP 语 境 激活 和 修改 PDP 语 境 请 求 NAS 协议 消息 中 。 不 像 在 
EPS 中 的 是 ，PDP 地 址 信息 元 素 也 可 包括 在 由 一 个 UE 发 出 的 NAS 消息 中 〈 即 激活 PDP 
语 境 请 求 消息 ) 。 即 使 不 存在 实际 的 寻 址 信息 ， 信 息 元 素 也 包含 被 请 求 的 PDP 类 型 。 

即使 一 个 完整 的 IPv6 地 址 被 包括 在 信息 元 素 内 ， 当 PDP 地 址 信息 元 素 是 从 网 络 上 
接收 时 ， 一 个 UE 必须 忽略 /64 前 级 ， 并 仅 为 PDP 语 境 的 链 路 本 地 地 址 的 进一步 配置 抽 
He ID (这 在 多 个 3GPP 规范 ”中 做 了 特别 的 陈述 )。 一 些 SGSN 甚至 发 送 一 个 IPv6 
链 路 本 地 地 址 ， 而 不 是 指派 给 PDP 语 境 的 IPv6 GUA, 

图 4. 23 给 出 了 用 于 EPS 中 的 PDN 地 址 信息 元 素 ”。 它 可 能 仅 出 现在 网 络 发 起 的 激 
活 默认 EPS 载波 语 境 请 求 NAS 消息 中 。 不 像 其 GPRS 伴随 物 (companion) 的 是 ， 信 息 
元 素 不 再 携带 一 个 IPv6 前 级 ， 仅 携带 ID。 此 外 ， 请 求 一 条 PDN 连接 特定 类 型 的 PDN 
类 型 ， 现 在 有 一 个 专用 的 PDN 类 型 信息 元 素 ， 这 可 在 UE 发 起 的 PDN 连接 能 力 请 求 
NAS 消息 中 找到 。 图 4. 24 给 出 了 PDN 类 型 信息 元 素 。 如 果 出 于 任何 原因 ， 一 个 MME 
不 理解 PDP 类 型 内 容 ， 则 它 必 须 被 看 作 PDN 类 型 IPv6 ( 即 010 ) 。 


PDN 地 址 1EI (在 当前 NAS 消息 中 是 必 备 的 , 由 此 没有 码 点 ) 


ER KJE (5 是 IPv4, 9 是 IPv6, 13 是 IPv4v6) 

PDN 类 型 (v4 = 001, v6 = 010, 
zx 23%] ‘00000’ v4v6 = 011) 
PDN 地 址 (IPv4, IPv6 IID 或 1Pv6 IID JAER IPv4) 


图 4.23 EPS 的 PDN 地 址 信息 元 素 








PDN 类 型 (v4 = 001, v6 = 010, 
+433 011) 





<a PON A (SA eo 


图 4.24 PDN 类 型 信息 元 素 


另 一 个 小 的 细节 涉及 EPS 和 NAS 信 令 。 虽 然 GTPv2 信息 元 素 (IL 4.3.2 节 中 的 
图 4. 14) 允许 任意 长 度 的 IPv6 BR, (A PDN 地 址 信息 元 素 被 硬 编码 为 /64。 

在 PDN 连接 激活 期 间 , E UE Al PCW 之 间 交 换 许多 IP 层 配 置 参数 。 除 了 IPv4 地 址 
和 /或 IPv6 前 级 外 ， 配 置信 息 是 在 PCO 内 传递 的 ”。UE 可 请 求 递 归 的 DNS 服务 器 
(RDNSS) 和 P-CSCF 地 址 ， 或 指明 它 是 否 希望 使 用 DHCPv4 配置 它 的 IPv4 地 址 。 作 为 
一 条 响应 ，PGW 返回 零 个 或 多 个 匹配 的 PCO。 图 4. 25 给 出 了 一 个 PCO 的 编码 。 在 UE 
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和 SGSN/MME 之 间 的 NAS 协议 消息 内 ， 以 及 在 MME、SGW 和 PGW 之 间 的 GTP-C 消息 
内 传递 PCO。NAS 和 GTP-C 传输 之 间 编 码 的 唯一 差异 是 信息 元 素 代码 号 和 长 度 字段 。 







协议 配置 选项 IEI = 0x27 (或 0x84 当 在 GTP-C 中 时 ) 


o 

es 
ee 
ae 
ww 
EE 


图 4.25 协议 配置 选项 信息 元 素 


一 个 PCO 中 的 许多 协议 ID 是 从 PPP 中 借鉴 来 的 ， 其 用 途 在 配置 协议 字段 中 指明 
(PCO 中 的 第 3 个 字 节 ) 。 在 发 行 版 本 11 中 ， 支 持 如 下 基于 PPP 的 协议 卫 : 链 路 控制 协 
议 (LCP) (0xC023 ) 、 挑 战 -握手 认证 协议 (CHAP) (0xC223) 和 IPCP (0x8021 ) 。 协 
议 ID 内 容 等 于 一 条 “NCP 分 组 “” ， 该 分 组 去 除了 “协议 ( Protocol)” Al “IHF 
(Padding) ”字段 。 

除了 基于 PPP 的 协议 ID 外 ，3GPP 定义 了 许多 其 自己 的 内 容 也。 例如 ， 一 个 内 容 
ID 0x0003 指 一 个 DNS ARF 4s IPv6 地 址 。 各 容 右 有 其 自己 的 编码 ， 这 在 相应 的 3GPP 文 
档 “中 做 了 描述 。 图 4. 26 给 出 了 包含 IPv4 和 IPv6 DNS 服务 器 地 址 的 一 个 PCO, HÆ 
从 网 络 侧 发 往 UE 方向 的 。 





0000 27 PCO IEI 

0001 27 长 度 = 39 

0002 80 配置 协议 PPP 

0003 80 21 协议 ID = IPCP 

0005 10 协议 ID 内 容 长 度 

0006 03 配置 -Nak (42 UE) 
0007 00 标识 符 


0008 00 10 长 度 = 16 
000a 81 06 0a 66 32 e4 DNS 服务 器 10.102.50.228 
0010 83 06 0a 66 32 e5 5H DNS 服务 器 10.102.50.229 
0016 0003 内 容 ID - DNS 服务 器 IPv6 地 址 
0018 10 长 度 = 16 
0019 20 01 04 90 Of fo c2 1a 00 00 00 00 Oa 66 32 f4 

地 址 = 2001:490:ff0:c21a::a66:32f4 


0029 ... 





图 4. 26 从 一 个 网 络 到 一 个 UE 的 NAS 协议 内 PCO 编码 例子 ， 和 覆盖 UE 所 建议 的 DNS 
服务 器 IPv4 地 址 ， 同 时 交付 一 个 DNS 服务 器 IPv6 地 址 
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表 4.6 和 表 4.7 给 出 了 发 行 版 本 11 中 存在 的 内 容 了 PE。 应 该 指出 的 是 ， 各 内 容 ID 有 
不 同 的 编码 ， 这 取决 于 它们 是 由 一 个 UE 发 出 的 〈 请 求 某 些 信息 ) 或 由 一 个 网 络 发 出 的 
(提供 配置 信息 ) 。 


表 4.6 从 一 个 UE 到 一 个 网 络 方向 的 各 内 容 ID 


内 容 1D 描述 
0x0002 通过 DHCPv4 的 IPv 地 址 分 配 
0x0004 DNS 服务 器 IPv4 地 址 请 求 


网 络 请 求 的 载波 控制 指示 器 的 


0x0006 0x000F ”|IFOM- 支 持 -请 求 (IFOM-Support-Request) 


表 4.7 从 一 个 网 络 到 一 个 UE 方向 的 内 容 ID 


030006 FOME (IFOM Suppon) 
cr O 


最 后 ，NAS 协议 也 用 来 在 一 个 UE 和 一 个 网 络 之 间 交 换 TFT。 各 TFT 主要 是 特定 于 
一 条 PDN 连接 的 IP 分 组 过 滤器 。 各 TFT 可 包含 下 行 链 路 方向 、 上 行 链 路 方向 或 两 个 方 
向 的 分 组 过 滤器 ， 它 们 可 被 动态 地 创建 、 删 除 和 修改 。 分 组 过 滤器 确定 到 PDP 连接 的 
流量 映射 ， 并 被 用 于 将 IP 流 关联 到 用 于 QoS 实施 目的 的 专用 载波 。 流 量 流 模板 信息 元 
素 的 最 大 长 度 是 237B ， 这 基于 现 有 编码 ， 每 个 流量 流 模板 信息 元 素 可 最 大 持 有 4 个 全 
尺寸 的 IPv6 REUE as. IPv6 分 组 过 滤器 的 最 大 尺寸 IPv6 分 组 过 滤器 可 以 是 60B。 但 
是 ， 可 将 16 个 过 滤器 添加 到 一 个 现 有 的 TFT。 仅 有 数 个 IPv6 特定 的 TET 过 滤器 组 成 : 
一 个 完整 的 16B IPv6 地 址 、8bit 的 流量 类 和 一 个 20bit 的 流标 签 。 


第 4 章 3GPP 网 络 中 的 IPv6 189 


4.4.8 $A IPv4 和 JPv6 地 址 配置 的 初始 E-UTRAN 附 接 例 子 


图 4. 27 形象 地 给 出 了 一 个 初始 E-UTRAN 附 接 的 步骤 ， 融 有 关联 的 IPv4 和 IPv6 地 
址 配置 。 从 信 令 和 个 体 消 息 角 度 看 ， 该 例 没 有 做 穷尽 处 理 ， 因 此 缺乏 细节 ( 欲 了 解 更 
多 完全 的 信 令 流 信 息 ， 参 见 参考 文献 [13，15] ) 。 在 UE A MME 之 间 的 信 令 步骤 中 ， 
这 是 特别 明显 的 。 注 意 ， 在 例子 中 甚至 没有 包括 eNodeB。 但 是 ， 我 们 认为 ， 对 于 一 个 
地 址 配置 例子 ， 载 波 和 无 线 电 资源 管理 的 那些 额外 的 3GPP 特定 细节 是 无 关 紧 要 的 。 所 
选择 的 整个 场景 基于 这 样 的 假设 ， 即 网 络 和 UE 支持 PDN 类 型 IPv4v6 ， 且 地 址 是 自动 配 
置 的 。 

UE MME SGW PGW HSS 


附 接 请 求 /PDN 连接 请 求 
PDN 类 型 IPv4v6, PCOs 












位 置 更 新 -下载 订阅 概要 
缺 省 APN, 就 绪 的 PDN 类 型 IPv4v6, 可 能 的 静态 地 址 信息 


(创建 会 话 请 求 , 如 果 存 在 的 话 , WAT PDN 
类 型 IPv4v6, APN xyz, PCO, 静态 地 址 信息 











检查 PDP 类 型 ， 指 派 、IPv4 地 址 
和 |Pv6 /64 前 级 ， 产 生 UE 和 和 PGW 的 |ID，,.…… 
在 一 个 PDN 中 可 能 访问 外 部 服 








5s a - 用 于 地 址 管理 和 授权 
的 AAA 或 DHCP.PGW 配 置 其 链 路 
本 地 地 址 







创建 会 话 响应 
IPV6 HAR, ID, IPv4 地 址 , PDN 类 型 |Pv4v6, PCO, 













附 接 接受 /激活 缺 省 EPS 载 波 语 境 请 求 
IPv6 IID, |Pv4 地 址 PDN 类 型 |Pv4v6, PCOs, 


使 用 从 网 络 接收 到 的 DUE 配置 
7) IPv4 地 址 和 41Pv6 链 路 本 地 地 址 


带 有 PIO (指派 的 /64 前 绥 ,L=0, A=1),M=0, O=0/1, MTU 选 项 等 的 RA 


| 
图 4.27 简化 的 初始 E-UTRAN 附 接 例 子 ， 其 中 包括 IPv4 和 IPv6 地 址 配置 





1) UE 发 起 附 接 规程 ， 并 通过 eNodeB 将 PDN 连接 能 力 请 求 消息 发 送 到 MME。 该 
消息 包含 PCO 信息 元 素 ， 用 于 请 求 IP 层 配置 (如 DNS 服务 器 地 址 ) ， 并 将 该 UE 不 想 
使 用 DHCPv4 配置 其 IPv4 地 址 的 情况 通知 网 络 。 该 消息 也 包含 PDN 类 型 信息 元 素 ， 请 
求 PDN 类 型 IPv4v6。UE 也 请 求 一 个 特定 APN ， 但 通常 在 初始 附 接 期 间 没 有 完成 ， 且 网 
络 定义 的 默认 APN 将 用 于 PDN 连接 。 7 

2) MME 从 HSS 下 载 用 户 订购 概要 。 该 概要 包含 如 下 信息 ， 如 默认 APN, 、 订 购 的 
订购 APN 以 及 每 个 APN 的 PDN 类 型 。 也 可 能 出 现 的 情况 是 ， 某 个 APN 被 提供 静态 
IPv4 地 址 和 /或 IPv6 前 缀 ， 且 如 果 情 况 是 这 样 的 话 ， 则 静态 寻 址 信息 将 用 在 PDN 邻居 
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激活 的 后 续 创 建 会 话 请 求 消息 。 

3) MME Æ S11 接口 之 上 将 创建 会 话 请 求 CTP 控制 平面 版 本 2 (GCTPv2-C) 消息 发 
送 给 SGW， 它 进一步 在 S5/S8 接口 上 将 相应 的 创建 会 话 请 求 消息 发 送 给 PGW。 此 时 ， 
MME 也 检查 可 能 的 回 退 情形 ( 见 4.5 节 )， 即 订购 的 PDN 类 型 、 被 请 求 的 PDN 类 型 和 
网 络 侧 配 置 是 否 匹 配 ， 并 基于 这 个 选择 ， 确 定 哪 些 内 容 要 进入 创建 会 话 请 求 GTPv2-C 
消息 中 的 PDN 类 型 信息 元 素 内 (在 这 个 例子 中 是 IPv4v6)。GTPv2-C 消息 也 包含 PCO 选 
项 、 被 选中 的 APN (SEA UE 或 来 自 订购 概要 ) 、 双 地 址 载波 标志 (DAF) 设置 和 可 能 
的 静态 寻 址 信息 等 。 

4) POW 接收 创建 会 话 请 求 消 息 ， 并 依据 所 接收 的 信息 以 及 在 PGW 已 经 配置 的 信 
息 ， 检 查 所 请 求 的 PDN 连接 是 否 能 够 建立 。 此 时 ，PGW 也 可 咨询 外 部 AAA 或 DHCP 服 
务 器 进行 地 址 分 配 和 /或 连接 授权 ( 欲 了 解 更 多 信息 ， 见 4.2.4 节 )。 依 据 所 请 求 的 
PDN 类 型 IPv4v6, PGW 为 PDN 连接 指派 一 个 IPv4 地 址 和 一 个 IPv6 前 级 。PGW 也 为 UE 
Al PGW 自己 产生 /指派 两 个 ID ， 进 行 链 路 地 址 配置 。 

5) PGW 通过 SGCW 发 送 创建 会 话 啊 应 消息 给 MME。 该 消息 包含 一 个 PDN 地 址 分 配 
信息 元 素 ， 它 包含 指派 的 IPv6 前 级 、 为 UE 指派 的 ID、 指派 的 IPv4 地 址 和 PDN 类 型 
(在 这 个 例子 中 是 Pv4v6 ) 。 该 消息 也 包含 从 PGW 到 UE 的 啊 应 PCO 选项 ， 它 可 市 有 
DNS 服务 器 信息 。 | 

6) MME 发 起 PDN 连接 /默认 载波 激活 ， 并 发 送 激 活 专用 EPS 载波 语 境 请 求 消息 给 
UE。 这 个 NAS 消息 包含 来 自 CTPv2-C 的 所 有 前 面 提 到 的 信息 ， 例 外 是 “IPv6 前 级 不 发 
送 到 UE”， 仅 有 PGW 指派 的 ID 才 发 送 到 UE。 这 个 步骤 后 跟 UE Al MME 之 间 的 一 条 附 
加 信 令 ， 在 图 4. 27 中 没有 男 出 。 

7) UE 配置 它 的 IPv4 地 址 、DNS 服务 器 信息 和 其 他 卫 配 置 。UE 也 基于 从 PGW 接 
收 到 的 ID ， 配 置 IPv6 链 路 本 地 地 址 。 

8) 此 时 ， 已 经 针对 双 栈 建立 IP 连接 能 力 ， 即 PDN 连接 和 默认 的 EPS 载波 。 对 于 
UE IP 栈 而 言 ，PDN 连接 看 起 来 是 一 个 双 栈 支持 的 网 络 接 口 。 接 口 的 实际 “类 型 ”可 以 
是 基于 UE 侧 实 现 的 PPP、 以 太 网 或 其 他 类 型 。UE 加 入 “所 有 节点 组 播 地 址 ”组 播 地 
tk, UE 可 为 其 接口 上 的 所 有 当前 和 未 来 配置 的 地 址 ， 加 入 “请 求 节点 组 播 地 址 ”组 播 
组 ， 这 可 能 隐 含 着 发 送 所 要 求 的 组 播 侦 听 者 发 现 (MLD) 消息 。UE 不 需要 对 其 链 路 本 
地 地 址 实施 DAD ， 原 因 是 依据 设计 ， 地 址 冲突 是 不 可 能 的 〈 假 定 UE 遵循 3GPP 规范 ) 。 

9) —H IP 连接 ( 即 PDN 连接 ) 启动 (up)， 则 发 生 SLAAC,， 且 UE 通过 发 送 一 条 
路 由 器 请 求 而 请 求 路 由 器 。PGW 发 送 一 条 或 多 条 IPv6 PH AHA) UE, PRA Aa 
少 携带 包含 /64 IPv6 前 级 的 PIO 选项 ， 该 前 缀 是 由 网 络 指派 给 UE 和 PDN 连接 的 。IPv6 
前 级 的 寿命 已 经 被 设置 为 无 穷 ， 将 A 标志 设置 为 1， 并 将 工 标志 设置 为 0。 路 由 器 寿命 
设置 取决 于 PGW 配置 ， 但 典型 情况 下 接近 最 大 可 能 值 。M 比特 被 设置 为 0，0 比特 可 
能 被 设置 为 0 或 1。 路 由 器 通告 中 的 其 他 可 能 选项 可 包括 MTU 选项 。 在 接收 到 路 由 融通 
Zia, UE 完成 SLAAC， 并 为 其 接口 配置 一 个 CUA, RACH CUA 的 ID 可 能 是 UE 认 
为 合适 的 任何 内 容 ， 如 使 用 私有 地 址 ” 。UE 不 需要 为 其 CUA 实施 DAD, 原因 是 依据 
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设计 ， 地 址 冲突 是 不 可 能 的 (假定 UE 遵循 3GPP 规范 ) UE 从 所 接收 的 路 由 器 通告 中 
学 到 PGW 链 路 本 地 地 址 ， 且 因为 在 3GPP 链 路 中 没有 链 路 层 地 址 ， 所 以 UE 不 需要 针对 
PGW 链 路 本 地 地 址 实施 地 址 解析 。 


4.5 载波 建立 和 回 退场 景 


本 节 讨论 初始 PDN 连接 激活 和 切换 情形 ， 以 及 在 不 同 UE 和 网 络 配置 中 不 同 PDN 
类 型 的 行为 如 何 。 


4.5.1 初始 连接 建立 


在 连接 激活 完成 之 后 PDN 连接 最 终 得 到 的 PDN 类 型 取决 于 各 种 参数 。 因 为 仅 关 注 
在 用 户 平面 上 的 IP 支持 (由 端 用 户 交付 和 看 到 的 IP 寻 址 ) ， 所 以 并 不 是 每 个 分 组 核心 
网 元 都 必须 要 理解 IP 寻 址 中 的 差异 。 但 为 使 PDN 连接 创建 正常 进行 ， 在 3GPP 系统 内 
的 多 个 联网 单元 必须 支持 所 请 求 的 PDN 类 型 : 

1) UE 请 求 的 PDN 类 型 (以 及 UE IP 和 无 线 电 调制 解 调 器 能 力 ) 。 

2) 存储 在 HLR/HSS 之 订购 概要 中 的 APN 特定 的 允许 PDN 类 型 。 

3) SGSN 发 行 版 本 、 能 力 和 设置 。 

4) GGSN/PGW 发 行 版 本 、 能 力 和 设置 。 

5) SGSN/MME 中 的 DAF 设置 。 

6) 外 部 PDN 设置 和 能 力 ， 例 如 如 下 情形 ， 其 中 IP 地 址 管理 被 委派 给 一 台 外 部 
AAA 服务 器 。 

7) 厂商 特定 的 ， 指 覆盖 标准 的 PDN 类 型 处 理 逻 辑 。 

为 PDN 连接 创建 ， 无 线 电 调制 解 调 器 及 其 固件 必须 支持 相应 的 PDN 类 型 。PDN 连 
接 创建 可 由 UE 或 网 络 发 起 。 在 一 些 情形 中 ， 主 机 操作 系统 和 UE 内 的 IP 栈 也 许 没 有 无 
线 电 调 制 解 调 器 对 不 同 PDN 类 型 支持 的 全 部 知识 ， 如 当 端 主机 (TE) 和 调制 解 调 器 
(MT) 分 离 时 的 情形 。 遵 循 3GPP 发 行 版 本 8 (对 于 EPS) 或 发 行 版 本 9 (对 于 GPRS) 
的 一 个 UE， 应 该 遵守 如 下 规则 : 

1) 如 果 UE 是 纯 IPv4 的 ， 那 么 请 求 PDN 类 型 IPv4 PDN 连接 。 

2) 如 果 UE 是 纯 IPv6 的 ， 那么 请 求 PDN 类 型 IPv6 PDN 连接 。 

3) WR UE 有 一 个 双 栈 ， 那 么 应 该 请 求 PDN 类 型 IPv4v6 PDN 连接 。 

4) 如 果 UE 不 知道 无 线 电 调制 解 调 器 支持 的 是 哪 种 PDN 类 型 ， 那 么 应 该 请 求 PDN 
类 型 IPv4v6 PDN 连接 。 

取决 于 网 络 侧 的 支持 和 配置 ， 被 激活 的 PDN 连接 也 许 有 与 所 请 求 的 类 型 不 同 的 一 
个 PDN 类 型 。 实 际 上 , 各 UE 不 (需要 ) 遵循 这 些 指 导 原 则 ， 且 典型 地 存在 由 UE 厂商 
或 运营 商 提供 的 每 APN 设置 ， 它 覆盖 3GPP 规范 的 默认 行为 。 存 在 部 署 情 形 ， 其 中 一 个 
运营 商 对 支持 双 栈 的 各 UE 倾向 使 用 单个 IP 版 本 PDN 连接 ， 并 使 用 可 用 的 IPv6 过 渡 机 
制 之 一 提供 双 栈 连接 能 力 。 第 5 章 将 详细 讨论 IPv6 过 渡 。 
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4.5.2 与 较 早 期 发 行 版 本 的 后 向 兼容 能 力 


记 住 一 些 PDN 类 型 处 理 规 则 是 很 重要 的 。 在 3GPP 发 行 版 本 9 之 前 ， 一 个 SGSN 将 
一 个 PDP 类 型 IPv4v6 看 作 一 个 PDP 类 型 IPv4 (就 像 它 不 理解 的 任何 PDP 类 型 一 
样 ) ” 。 另 外 ， 从 发 行 版 本 9 SGSN 开始 的 一 个 SGSN 和 从 发 行 版 本 8 开始 的 一 个 $4-SG- 
SN/MME, 将 一 个 未 知 的 PDN 类 型 看 作 一 个 PDN 类 型 I Pw6“” 。 未 知 PDN 类 型 可 从 一 个 
UE 或 一 个 HLR/HSS 到 达 MME。 处 理应 该 是 相同 的 。 

从 后 来 的 3GPP 发 行 版 本 10 开始 ， 一 个 HLR/HSS 订购 概要 中 的 PDN 类 型 IPv4v6 
隐 性 地 指 ， 对 于 给 定 的 APN 配置 ， 支 持 PDN 类 型 IPv4 和 IPv6， 之 后 一 个 SGSN/MME 
相应 地 执行 。 在 发 行 版 本 10 之 前 ，SGSNAMME 也 许 拒 绝 UE 发 起 的 PDN 类 型 IPv4 或 
IPv6 请 求 ， 即 使 订购 了 PDN 类 型 IPv4v6 ， 而 不 是 IPv4 或 IPv6 ， 此 时 也 是 要 拒绝 的 。 在 
一 些 早期 部 署 中 ， 情 况 就 是 这 样 ， 此 时 一 个 HLR 为 一 个 APN 提供 一 个 PDP 类 型 
IPv4v6， 且 订购 概要 已 下 载 到 一 个 发 行 版 本 10 以 前 的 SGSN (其 至 发 行 版 本 9 以 前 的 ) 。 
结果 ，PDP 类 型 仅 被 处 理 为 PDP 类 型 IPv4 ，UE 没有 方法 去 激活 一 个 PDP 类 型 IPv6 PDP 
” 语 境 。 实 际 上 ， 应 该 永远 不 允许 发 生前 述 那 样 的 部 署 。 一 个 网 络 部 署 必 须 确 保 SGSN/ 
MME 版 本 保持 与 HLR/HSS 版 本 和 提供 配置 的 一 致 ， 且 没有 特征 不 一 致 的 情况 出 现 。 

一 些 早期 的 GGSN 不 能 处 理 这 样 的 一 个 配置 ， 其 中 两 个 APN 有 相同 的 名 字 但 不 同 
的 PDP 类 型 。 为 了 减缓 这 种 情况 的 影响 ， 在 发 行 版 本 8 之 前 ， 没 有 3GPP 规范 文本 强制 
要 求 处理 这 样 的 配置 。 但 是 ， 这 样 的 一 个 限制 ， 实 际 上 做 出 了 回 退 到 两 个 单一 IP 版 本 
PDP 语 境 而 不 是 一 个 双 栈 语 境 ， 使 回 退 到 一 个 双 栈 语 境 的 情形 更 加 艰难 。UE 和 网 络 必 
须 为 每 个 PDN 类 型 配置 不 同 的 APN ， 而 不 是 仅 有 一 个 APN。 


4.5.3 ” 双 地 址 载波 标志 


DAF 用 于 PDN 连接 激活 期 间 的 GTP-C (40O S2b, Gn/Gp, 85/88, S3 和 S11) 信 
令 。 其 值 是 由 一 个 运营 商 提前 配置 的 ， 当 一 个 UE 请 求 一 个 PDN 类 型 IPv4v6 以 及 UE 可 
能 切换 到 的 所 有 SGSN 是 发 行 版 本 9 且 支 持 PDP 类 型 IPv4v6 时 ， 则 由 一 个 SGSN/MME 
进行 设置 。 在 一 个 分 阶段 核心 网 迁移 到 完全 支持 发 行 版 本 的 SGSN 期 间 ， 这 是 有 用 的 。 
当 一 次 SGSN 间 RAU 或 一 次 RAT 内 切换 发 生 时 ， 存 在 一 项 严格 要 求 ， 即 PDN 类 型 必须 
是 一 对 一 匹配 的 。 在 迁移 阶段 期 间 ， 核 心 网 络 也 许 有 发 行 版 本 9 SGSN、 发 行 版 本 9 以 
前 的 SGSN 和 可 能 的 MME 的 混合 情况 ， 且 应 该 允许 那些 设备 之 间 的 切换 。 

DAF 是 在 GTPv2 “中 指示 信息 元 素 内 通知 的 。 在 GTPvl A, DAF 发 现存 在 于 通用 
标志 (Common Flag) 信息 元 素 ” 中 。 缺 少 DAF 被 解释 为 没有 进行 设置 。 


4.5.4 在 一 个 PGW 中 被 请 求 PDN 类 型 的 处 理 


— PGW 配置 也 影响 一 条 PDN 连接 的 PDN 类 型 的 最 后 选择 。 典 型 情况 下 ， 该 配 
置 特定 于 一 个 APN 或 一 些 PGW 内 部 路 由 原 语 /函数 构造 。 表 4. 8 列 出 了 请 求 PDN 类 型 
中 的 可 能 变化 和 实际 上 创建 了 什么 。DAF 列 中 的 一 个 短线 指 DAF 的 值 没有 意义 。 
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表 4.8 PGW 配置 和 双 地 址 载波 标志 对 PDN 类 型 选择 的 影响 
所 请 求 的 配置 的 
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RR 
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IPv4 IPv4 IPv4 


IPv4 


局 


— 
SOES 
IPv4 IPv4 v6 IPv4 
IPv6 IPv4 2 
Pó me | — | m 
IPv4v6 IPv6 设置 IPv6 注释 2 


注释 1 PCW 以 代码 提 8 (对 于 GTPv2) 或 要 29 (对 于 GTPv1) 的 语句 “New PDP/ 
PDN Type due to network preference ( 由 于 网 络 优先 权 产生 的 新 PDP/PDN 类 型 )” 做 出 啊 
应 ， 一 个 UE 最 终 将 之 看 作 一 条 接收 到 的 (E) SM 语句 #50 “PDN/PDP Type IPv4 only 
allowed”( 仅 允许 PDN/PDP 类 型 IPv4) “”。 为 了 模仿 双 栈 行为 ，UE 一 定 不 要 尝试 建 
立 一 个 不 同 PDN 类 型 的 第 二 条 并 行 PDN 连接 。 

注释 2 PGW 以 代码 提 8 (对 于 GTPv2) 或 所 29 (对 于 GTPv1) 的 语句 “New PDP/ 
PDN Type due to network preference (由 于 网 络 优 先 权 产生 的 新 PDP/PDN 类 型 ) ”做 出 啊 
应 ,一 个 UE 将 最 终 将 之 看 作 一 条 接收 到 的 (E) SM 语句 的 1 “PDN/PDP Type IPv6 only 
allowed ( 仅 允 许 PDN/PDP 类 型 I Pw6)””'”。 为 了 模仿 双 栈 行为 ，UE 一 定 不 要 尝试 建 
立 一 个 不 同 PDN 类 型 的 第 二 条 并 行 PDN 连接 。 

注释 3 PCW 以 代码 机 9 (对 于 GTPv2) 或 机 30 (对 于 GTPv1) 的 语句 “New PDP/ 
PDN Type due to single address bearer only (由 于 仅 有 单个 地 址 载波 产生 的 新 PDP/PDN 类 
型 ) ”做 出 啊 应 ， 一 个 UE 最 终 将 之 看 作 一 条 接收 到 的 (E) SM 语句 的 2 “single address 
bearers only allowed 〈 仅 人 允许 单 地址 载波 ) n 。 为 了 模仿 双 栈 行为 ，UE 被 允许 /应 该 
建立 一 个 不 同 PDN 类 型 的 第 二 条 并 行 PDN 连接 。 

当 由 于 在 PGW 针对 所 请 求 的 APN 不 支持 一 个 UE 请 求 的 一 个 PDN 类 型 ， 而 导致 一 
次 PDN 连接 激活 失败 时 ，PGW 可 发 回 一 条 错误 语句 代码 #83 “Preferred PDN Type not 
supported (首选 的 PDN 类 型 得 不 到 文 持 )”。MME 最 终 可 能 将 之 翻译 成 (E) SM 语句 
ACHSHSO RH51, HÆ NAS 信 令 之 上 将 那些 代码 发 给 UE, 


4.5.5 回 退 场景 和 规则 
通用 规则 是 ， 如 果 所 请 求 的 PDN 类 型 匹配 HLR/HSS 订购 概要 中 所 订购 (提供 ) 的 
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PDN 类 型 之 一 ， 那 么 所 创建 的 PDN 连接 将 具有 那个 类 型 。 在 订购 概要 已 经 从 HLR/HSS 
下 载 到 SGSNAMME 中 之 后 的 连接 建立 阶段 期 间 ， 所 请 求 的 和 订购 的 PDN 类 型 首先 在 一 
个 SGSN/MME 中 被 验证 。 第 二 次 时 ， 所 请 求 的 PDN 类 型 与 一 个 PGW 中 配置 的 PDN 类 
型 进行 验证 。 如 果 所 请 求 的 类 型 与 订购 的 或 配置 的 类 型 不 同 ， 那 么 依据 良好 定义 的 规 
则 ， 该 类 型 被 改变 。 在 表 4. 9 中 列 出 了 基本 匹配 和 转换 规则 。 

如 果 对 于 同一 APN， 订 购 概要 提供 多 个 PDN 类 型 ， 那 么 被 选中 PDN 类 型 的 选择 就 
取决 于 实现 。 例 如 ， 对 于 同一 APN， 订 购 概要 可 能 有 PDN 类 型 IPv4 和 IPv6。 如 果 请 求 
的 是 PDN 类 型 I[Pv4v6， 则 取决 于 SGSNAMME 实现 来 确定 要 选择 哪个 。 某 些 组 合 是 没有 
意义 的 ， 例 如 ， 对 同一 APN Æ PDN 类 型 IPv4 和 PDN 类 型 IPv4v6 ， 这 是 因为 所 提供 的 类 
型 是 重合 的 ， 由 此 是 宛 余 的 (除非 和 前 面 讨论 的 一 样 ， 在 网 络 中 存在 以 前 3GPP 发 行 版 
本 已 知 的 问题 ) 。 

表 4.9 汇 总 了 迄今 为 止 描述 的 所 有 PDN 类 型 选择 和 回 退 规则 。 在 表 中 ，UE Req. 
代表 最 初 由 UE 请 求 的 PDN 类 型 ， 而 NW Req. 代表 在 已 经 完成 与 所 订购 PDN 类 型 的 匹 
配 之 后 由 SGSN/MME 所 请 求 的 PDN 类 型 。 该 表 没 有 包括 绝 大 多 数 的 元 余 组 合 ， 如 请 求 
一 个 PDN 类 型 (在 一 个 HLR/HSS 中 没有 订购 或 在 一 个 PGW 中 没有 配置 的 ) 。 该 表 也 没 
有 考虑 对 PDN 类 型 处 理 的 可 能 的 有 意图 的 约束 (intentional restriction) ， 例 如 对 进入 和 
外 发 漫游 者 的 情形 可 能 就 是 这 样 的。 在 4.2.5 节 简 短 地 讨论 了 漫游 约束 。 在 表 4.9 中 ， 
有 逗号 分 隔 的 寻 址 类 型 列表 ， 指 这 些 是 可 能 的 选择 ， 即 or (或 ) 。 

表 4.9 PDP/PDN 类 型 匹配 和 转换 规则 非 穷 尽 汇总 


UER | 订购 的 | DAF | Wea | PeW | 结果 | 各 


IPv4 IPv4v6, 
IPv4 IPv4 IPv4, IPv4v6 IP v4 
IPv4_or_IPv6 
IPv6, [Pv4v6, 
IPv6 IPv6, IPv4v6 
IPv4_or_IPv6 
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IPv4, IPv6, IPv4, IPv6, 
IPv4v6 z i IPv4 注释 2 
IPv4_or_IPv6 IPv4 v6 
IPv4, IPv6, IPv4, IPv6, 
IPv4 v6 


IPv4_or_IPv6 


IPv4 v6 IPv4 v6 


IPv4 v6 注释 3 


IPv4 注释 2 
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(2) 


注释 1 一 个 发 行 版 本 9 之 前 的 SGSN 将 一 个 未 知 PDP 类 型 (这 里 是 IPv4v6) 看 作 
IPv4。 这 也 许 导致 SGSN 中 的 一 次 直接 的 PDP 语 境 创建 失效 ， 或 转换 到 PDP 类 型 IPv4 。 
此 外 ，UE 不 接收 任何 发 行 版 本 9 的 错误 代码 ， 这 会 指令 UE 创建 一 个 类 型 并 行 
PDP 语 境 。 

注释 2 一 个 UE 将 接收 一 条 (E) SM 语句 #50 “PDN/PDP Type IPv4 only allowed 
( 仅 允许 PDN/PDP 类 型 IPv4 )”””。 为 模仿 双 栈 行为 ，UE 一 定 不 要 尝试 建立 一 种 不 
同 PDN 类 型 的 第 二 条 并 行 PDN 连接 。 

注释 3 一 个 UE 将 接收 一 条 (EE) SM 语句 #51 “ PDN/PDP Type IPv6 only allowed 
( 仅 允 许 PDN/PDP 类 型 IPvw6 )”"””。 为 模仿 双 栈 行为 ，UE 一 定 不 要 尝试 建立 一 种 不 
同 PDN 类 型 的 第 二 条 并 行 PDN 连接 。 

注释 4 一 个 UE 将 接收 一 条 (E) SM if 4jJ#52 “single address bearers only allowed 
( 仅 人 允许 单 地 址 载波 ) > 。 为 模仿 双 栈 行为 ，UE 被 允许 /应 该 建立 一 种 不 同 PDN 类 
型 的 第 二 条 并 行 PDP 语 境 /PDN 连接 。 

除了 表 4. 9 中 的 选择 规则 外 , 各 UE 可 实现 它们 的 厂商 特定 的 附加 逻辑 。 一 个 例子 
是 这 样 的 情形 ， 其 中 尝试 PDN 类 型 IPv4v6 AM, UE 回 退 到 PDN 类 型 IPv6 ， 并 最 终 退 
回 到 类 型 IPv4。 从 UE 的 角度 看 ， 逻 辑 可 能 是 急切 地 (vigorously) 尝试 建立 任何 IP 连 
接 能 力 ， 原 因 是 相 比 根本 没有 连接 能 力 的 情况 ， 最 可 能 得 到 一 种 较 佳 的 端 用 户 体 验 。 


4.5.6 RAT 间 切 换 和 SGSN 间 路 由 区 域 更 新 


3GPP 规范 严格 要 求 ， 在 一 次 RAT 间 切 换 或 一 次 SGSN E] RAU 期 间 ， 在 源 和 目标 节 
点 中 激活 PDN 连接 的 PDN 类 型 必须 一 对 一 地 匹配 。 如 果 那 个 假设 不 成 立 ， 则 认为 是 一 
次 网 络 规划 和 部 署 失败 。 特 别 当 期 望 UTRAN 到 E-UTRAN 的 RAT 间 切 换 并 使 用 PDN 类 
型 IPv4v6 时 ， 则 可 能 构成 一 个 问题 。 作 为 一 个 提示 ， 仅 目 发 行 版 本 9 以 来 GPRS 才 文 持 
PDP 类 型 IPv4v6 ， 而 EPS 甚至 从 发 行 版 本 8 就 支持 了 。 为 减轻 在 这 种 部 署 场景 中 的 问 
题 ， 特 别 开 发 了 双 地 址 载波 标志 。4.2.2 节 中 的 表 4.2 列 出 了 SGSN 和 一 个 MME 的 
3GPP 发 行 版 本 ， 它 们 支持 IPv6 和 双 栈 。 

如 果 网 络 部 署 M4-SGSN， 那 么 就 UTRAN 和 E-UTRAN 之 间 的 RAT 切换 而 言 ， 不 存 
在 3GPP 发 行 版 本 问题 ， 原 因 是 从 发 行 版 本 8 开始 ，S4-SGSN 就 使 用 EPS 协议 并 支持 
PDN 类 型 [Pv4v6。 如 果 当 网 络 的 GPRS 侧 仍然 为 Gn/Gp 接口 部 署 SGSN 是 网 络 互 联 发 牛 
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在 一 个 Gn/Gp 感知 的 PGW 中 ， 就 出 现 了 问题 。 

人 们 可 预料 出 现 如 下 情况 ， 即 也 许 出 现 误 配置 ， 且 带 有 成 熟 的 〈established) HK 
连接 能 力 的 各 UE， 尝 试 移动 并 附 接 到 比较 老 旧 的 发 行 版 本 网 络 段 。3GPP 发 行 版 本 9 之 
前 的 GTPvl 规范 ”宣称 ， 当 在 一 条 请 求 消息 中 接收 到 有 一 个 无 效 长 度 的 一 个 信息 元 素 
时 ， 接 收 节 点 发 送 一 条 错误 啊 应 ， 带 有 设置 为 Mandatory IE incorrect (44% IE 4 iE Mf ) 
的 一 个 语句 代码 。 当 一 个 发 行 版 本 7 的 SGSN 接收 到 带 有 扩展 端 用 户 地 址 (为 双 栈 目的 
而 包括 在 一 条 前 向 重 定位 请 求 消 息 中 ) 的 PDP 语 境 信息 元 素 时 ， 实 际 上 会 发 生 这 种 情 
况 。 类 似 地 ，3GPP 发 行 版 本 9 之 前 的 CTPvl 规范 宣称 ， 当 在 一 条 响应 消息 中 接收 到 有 
一 个 无 效 长 度 的 一 个 信息 元 素 时 ， 接 收 节点 将 信 令 规程 处 理 为 一 个 失败 的 规程 。 当 带 
有 扩展 端 用 户 地 址 信息 元 素 (为 双 栈 目的 而 包括 在 一 条 SGSN 语 境 啊 应 消息 中 ) 的 PDP 
语 境 信息 元 素 时 ， 人 情况 就 是 这 样 的 。 

从 3GPP 发 行 版 本 9 开始 ， 对 不 可 预料 的 信息 元 素 长 度 的 处 理 是 比较 开明 的 (liber- 
al) 。 但 是 ， 就 上 面 讨论 的 特定 专题 而 言 ， 不 应 该 有 任何 问题 ， 原 因 是 目 发 行 版 本 9 以 
来 ， 就 假定 Gn/Gp-SGSN 理解 CTPvl 中 的 所 有 必 备 的 双 栈 增强 措施 。 


4.6 信 信 接口 


本 节 简 短 地 了 解 一 下 IPv6 作为 以 3GPP 分 组 核心 的 各 种 信 令 接口 上 一 个 传输 协议 的 
情况 。 不 打算 像 这 样 来 讨论 IPv6 传输 层 ， 因 为 这 样 做 隐 含 着 完全 忽略 RAN 功能 特征 。 


4.6.1 IPv6 作为 传输 层 


依据 定义 ，GPRS 和 EPS 内 的 多 数 信 令 和 控制 平面 接口 都 应 该 文 持 IPv6, GTP 和 会 
话 初 始 协议 (SIP)? aE UDP 之 上 ，RADIUS 运行 在 UDP 之 上 ， 而 Diameter 运行 
在 流 (Stream) 控制 传输 协议 (SCTP) 上。 它们 没有 绑 定 到 一 个 特定 IP 版 本 上 。 即 
使 基于 非 卫 的 7 号 信 令 系统 (SS7) 的 协议 ， 也 可 使 用 SIGTRAN “或 SIP “而 在 人 * 
上 传输 。 

一 个 给 定 的 信 令 协议 是 使 用 IPv6 传输 而 不 使 用 IPv4， 典 型 情况 下 取决 于 两 个 因素 : 

1) 核心 网 络 节 点 在 自己 的 网 络 接口 上 支持 IPv6 吗 ? 

2) 有 将 核心 网 络 升 级 到 IPv6 的 一 个 原因 吗 ? 

但 是 , 在 3CPP 规范 中 ， 情 况 自然 是 不 同 的 ， 且 没有 那么 直接 。 例 如 ， 对 IPv6 x 
持 ，GTP 仍然 是 一 项 可 选 支 持 ( 就 发 行 版 本 11 而 言 ) 。 上 自然 地 ， 那 么 就 由 一 些 系 统 和 
网 络 节点 据 此 实施 。 在 实践 中 ， 绝 大 多 数 3GPP 核心 网 络 节 点 正在 得 到 完全 的 IPv6 支持 
(独立 于 厂商 ) ， 但 应 该 验证 细节 。 相 比 于 IP 功能 , 令 人 不 快 的 震惊 和 功能 特征 不 匹配 
仍然 是 一 项 现实 情况 。 


4.6.2 信息 元 素 层 次 中 的 IPv6 
在 信息 元 素 层 次 ， 从 GPRS 开始 ，IPv6 支持 就 已 经 存在 ， 或 多 或 少 地 通过 所 有 的 信 
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令 和 控制 平面 接口 。 为 在 用 户 平面 激活 IPv6 支持 ， 这 实际 上 是 要 求 做 的 ， 人 情况 已 经 是 
这 样 ， 至 少 从 GPRS 开始 的 规范 层面 是 这 样 的 。 

就 IPv6 和 信 令 协议 的 信息 元 素 而 言 ， 希望 突 出 一 个 细节 。 由 于 某 个 原因 ， 在 3GPP 
内 IPv6 地 址 表示 法 方面 存在 不 一 致 。 多 少 可 预料 的 是 ， 在 3GPP 和 IETF 定义 的 协议 之 
间 会 存在 不 一 致 。 但 是 ， 即 使 在 相同 协议 内 ，3GPP 也 取得 多 个 编码 格式 。 


4.7 用 户 设 备 特定 考虑 


在 本 节 讨 论 在 支持 3GPP 的 UE 上 与 IPv6 支持 有 关 的 一 些 关 键 考 虑 。 这 些 UE 范围 
涵盖 从 典型 的 移动 手机 到 路 由 上 需 级 设备 ， 到 机 到 机 (M2M) 设备 。 通 过 列 出 和 分 类 在 
3GPP UE 上 通用 IPv6 协议 文 持 所 要 求 的 RFC， 开 始 这 样 的 考虑 。 由 于 3GCPP 网 络 架 构 的 
性 质 和 特殊 性 ，RFC 列表 多 少 与 IETF 在 通用 “IPv6 节点 需求 ”RFC 6434 中 列 出 的 有 
所 不 同 。 在 列 出 各 RFC 之 后 ， 描 述 IPv6 支持 具有 隐 含 意义 的 其 他 UE 功能 。 


4.7.1 IPv6 和 被 影响 的 层 


将 IPv6 支持 引入 到 UE， 对 所 用 操作 系统 具有 深远 的 隐 含 意义 ， 对 应 用 和 所 用 芯片 
组 的 影响 程度 较 小 。 图 4. 28 给 出 了 这 些 被 影响 层 和 软件 模块 的 高 层 抽 象 ， 很 快 将 深度 
讨论 这 些 层 和 模块 。IPv6 影响 的 各 实体 的 数量 是 将 IPv6 引入 到 UE 一 般 而 言 一 直 缓 慢 的 
主要 原因 之 一 。 





图 4.28 由 于 IPv 需要 做 出 改变 的 各 层 图 示 


只 要 一 个 UE 附 接 到 IPv4 或 双 栈 网 络 ， 则 它 可 有 纯 IPv4 组 件 。 但 是 ， 对 于 纯 IPv6 
部 署 ， 最 近 在 3GPP 网 络 中 引起 巨大 兴趣 ， 绝 对 地 每 个 部 件 都 必须 支持 IPv6 (除非 使 用 
某 种 过 湾 方 案 ， 这 在 第 5 章 讨论 ) 。 
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1. 操作 系统 的 隐 含 意义 

操作 系统 ， 特 别 在 TCP/IP 栈 ， 是 实现 IPv6 本 身 之 处 。 所 以 ， 隐 含意 义 是 重大 的 ， 
这 是 非常 容易 令 人 理解 的 。 除 了 实现 协议 本 身 之 外 ， 由 于 两 个 并 行 地 址 族 问题 ， 栈 的 实 
现 可 能 需要 重大 的 重 构 。 

除了 支持 较 高 层 利 用 IPv6， 各 API 也 需要 更 新 ( 见 3.9 节 )。 为 了 允许 使 用 详细 的 
协议 功能 特征 ， 地 址 族 感知 的 套 接 字 API 要 求 做 出 对 应 用 可 见 的 改变 。 多 数 情况 下 ， 各 
API 为 高 层 提 供 地 址 族 无 关 的 API， 也 不 是 没有 改变 的 : 这 样 的 API 需要 能 够 在 IPv6 之 
上 运作 起 来 。 

一 个 模块 (为 支持 IPv6 ， 也 许 不 被 明显 地 看 作 一 个 重要 的 组 件 ) 是 连接 管理 。 下 
面 讨 论 的 连接 管理 是 各 种 事物 的 高 层 抽象 ， 这 些 事物 与 设备 提供 、IPv6 连接 建立 ( 包 
括 栓 链 ) 以 及 管理 接口 连接 和 处 理 各 种 可 能 错误 与 回 退 场景 有 关 。 连 接管 理 硕 中 一 个 
不 必要 的 但 常见 问题 一 直 是 不 认为 纯 IPv6 连接 足以 用 于 可 正常 工作 的 互联 网 接 人 。 有 
时 连接 管理 器 拒绝 这 样 的 网 络 连接 ， 它 们 不 提供 原生 IPv4 连接 能 力 。 

通用 操作 系统 几乎 总 是 带 有 一 组 中 间 件 协议 ， 如 超 文本 传输 协议 (HTTP). BRT 
能 够 使 用 IPv6 网 络 层 外 ， 这 些 协 议 经 常 需要 管理 IPv6 地 址 (字面 文本 ) 的 能 力 。 实 际 
上 ， 由 于 IPv6， 所 有 中 间 件 协议 都 需要 升级 。 

要 求 IPv6 改变 的 操作 系统 绝 大 部 分 中 的 最 后 一 项 是 芯片 组 驱动 。 隐 含意 义 可 能 是 
比较 重大 的 ， 这 就 像 与 3GPP 芯片 组 接口 的 驱动 情形 ， 或 影响 程度 较 小 的 ， 此 时 是 与 以 
太 网 类 型 的 网 络 接口 。 如 果 驱 动 恰 好 是 实现 首部 压缩 算法 之 处 (如 RHC), RAEE 
意义 是 比较 重大 的 。 如 果 没 有 其 他 事情 ， 则 芯片 组 驱动 需要 与 IPv6 进行 合适 的 测试 。 
即使 看 来 没有 地 址 组 相关 性 ， 也 许可 能 就 有 相关 性 的 : 我 们 见证 过 这 样 的 情形 ， 其 中 功 
率 优化 函数 导致 IPv6 的 问题 ， 原 因 是 优化 假设 仅 使 用 IPv4 。 

2. 对 应 用 的 隐 含 意义 

取决 于 一 项 应 用 使 用 的 API 和 应 用 类 ， 为 支持 IPv6 可 能 需要 做 出 改变 。 如 果 一 项 
应 用 正 使 用 一 个 地 址 族 感知 的 API， 则 它 必须 升级 来 支持 IPv6。 幸 运 的 是 ， 如 今 常 规 应 
用 普遍 使 用 地 址 族 无 关 的 API ( 见 3.9.2 节 )， 所 以 可 避免 做 出 改变 。 

要 求 做 出 改变 的 各 项 应 用 (独立 于 它们 使 用 的 API) 是 将 IP 地址 (字面 文本 ) E 
为 其 协议 净 荷 ( 见 3.9.3 节 ) 传递 的 那些 应 用 。 经 常 的 情况 是 ， 由 这 种 应 用 [如 SIP 和 
文件 传输 协议 (FTP) ] 使 用 的 协议 标准 也 需要 或 已 经 需要 针对 IPv6 做 出 更 新 。 已 经 在 
3. 10 节 比 较 详 细 地 提 及 这 个 专题 。 

3. 对 芯片 组 的 隐 含 意义 

出 现时 间 最 长 的 是 ，UE 之 IPv6 支持 的 一 项 重大 障碍 是 调制 解 调 器 上 缺乏 对 无 线 必 
片 组 的 支持 。 对 于 熟悉 基于 以 太 网 技术 的 用 户 而 言 ， 看 来 这 也 许 是 令 人 奇怪 的 ， 因 为 在 
以 太 网 成 帧 中 ， 像 这 样 长 的 时 间 ， 对 IPv6 的 支持 早 就 就 绪 了 。 在 3GPP 中 ，PDN 连接 类 
型 和 附加 参数 需要 得 到 普遍 在 无 线 调 制 解 调 器 中 实现 的 各 协议 的 文 持 ， 如 SNDCP 和 
PDCP。 如 果 一 条 调制 解 调 器 不 支持 PDN 连接 的 IPv6 类 型 的 建立 ， 那么 一 个 UE 也 不 能 
建立 一 条 原生 IPv6 3GPP 连接 。 
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一 些 调制 解 调 器 从 21 世纪 早期 就 支持 IPv6 PDP 语 境 类 型 ,但 在 这 个 世纪 的 前 10 
年 多 数 调 制 解 调 器 不 支持 。 但 是 ， 在 本 书 撰写 之 时 ，IPv6 支持 似乎 在 所 有 重要 的 心 片 
组 中 都 打开 了 通路 ， 所 以 IPV6 HRSA BRAT UD Ze FE BUC ll BF Hl aE o 


4.7.2 主机 UE 所 必须 支持 的 RFC 


必须 支持 的 各 RFC 集合 自然 地 取决 于 所 支持 的 IPv6 功能 特征 。 在 表 4. 10 中 列 出 了 
在 3GPP UE 上 所 需 的 最 小 RFC 集 。 在 表 4. 11 中 列 出 了 可 选 的 各 RFC, FER 4. 12 中 列 
出 了 可 帮助 构建 协议 和 节点 实现 的 信息 型 文档 。 在 列 出 的 信息 型 文档 中 ， 那 些 与 IPv6 
API 有 关 的 文档 是 特别 令 人 感 兴趣 的 ， 因 为 它们 描述 应 用 如 何 利用 IPv6 的 基本 模型 。 从 
本 质 上 来 说 ， 各 API RFC 都 是 信息 型 的 ， 因 为 各 API 总 是 内 部 于 一 个 操作 系统 的 ， 完 全 
地 取决 于 操作 系统 的 架构 ， 对 一 个 节点 的 外 部 是 不 可 见 的 。 

当然 可 能 的 情况 有 ， 一 个 UE 也 许 附 接 到 非 3GPP 网 络 ， 其 中 可 能 已 经 满足 了 附加 
需求 或 优先 级 。 例 如 ， 在 3GPP 网 络 中 有 状态 的 DHCPv6 不 是 必需 的 ， 而 在 企业 WLAN 
网 络 中 ， 典 型 地 是 带 有 DHCPv6 的 。 这 个 需求 列表 没有 涵盖 这 样 的 IPv6 相关 的 RFC, 
对 于 附加 的 非 3GPP 相关 的 功能 特征 ， 也 许 需 要 这 些 RFC。 因 此 ， 如 IPsec、 应 用 特定 组 
播 用 途 、 多 项 DHCPv6 选项 、MIPv6 或 其 他 WLAN 接 入 类 型 相关 的 REC 都 没有 列 出 ， 甚 
至 它们 一 般 是 每 项 实现 的 可 选项 时 也 不 列 出 。 也 没有 在 列表 中 包括 任何 IPv6 过 渡 机 制 
(在 本 节 上 所 见 到 的 ) ， 因 为 在 3GPP 接 入 中 使 用 的 基本 IPv6 过 渡 工 具 在 5.4.2 A 
5.4.3 节 摘 述 ， 它 们 不 需要 在 UE 上 的 任何 特别 的 过 渡 协 议 支 持 。 对 于 要 求 显 式 UE 支 
持 的 那些 过 渡 工 具 ， 如 5.4.4 节 中 描述 的 双重 转换 (double translation) ， 将 需要 附加 的 
RFC (加 以 规范 )。 当 前 而 言 ， 要 从 大 量 已 经 可 用 的 过 渡 工 具 中 支持 哪些 特定 的 IPv6 过 
渡 工 具 是 UE 实现 的 特定 决策 。 作 者 期 望 在 将 来 数 年 期 间 ，IPv6 过 渡 工 具 箱 会 稳定 下 
来 ， 那 时 各 项 需求 也 将 不 言 自明 。 

值得 指出 的 是 ， 各 RFC 是 非常 常见 的 大 型 文档 ， 它 们 包含 必 备 的 和 可 选 的 组 件 。 
可 选 组 件 是 否 需 要 文 持 ， 通 党 取决 于 要 在 一 个 UE 上 支持 哪些 较 高 层 功 能 特征 ， 且 有 时 
取决 于 资源 约束 。 例 如 ， 如 果 一 个 3GPP UE 是 严格 工作 于 一 个 主机 模式 中 的 ， 则 它 不 
需要 实现 路 由 器 特定 的 功能 特征 。 


表 4.10 所 有 3GPP UE 需要 的 各 JPv6 RFC 
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( 续 ) 
3986 统一 资源 标识 符 (URI) : 通用 语法 [132] 
4191 默认 路 由 器 优先 级 和 更 具体 的 路 由 [133] 
a a 
5453 保留 的 IPv6 接口 标识 符 [108] 
表 4.11 用 于 3GPP UE 的 各 IPw 可 选 RFC 
= s 
rr am 
s 
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( 续 ) 


表 4.12 3GPP 主机 和 路 由 器 的 信息 型 RFC 





3316 用 于 一 些 第 二 代 和 第 三 代 蜂 窝 主机 的 IPv6 [ 157 ] 
3542 IPv6 的 高 级 套 接 字 API 3.9.1 [159] 
3678 组 播 源 过 滤器 的 套 接 字 接 口 扩展 3.9.1 [ 160 | 





5014 源 地 址 选择 的 IPv6 套 接 字 API 3.9.1 [161] 
6204 IPv6 客户 边缘 路 由 器 的 基本 要 求 3 [ 162 | 


6583 运营 方面 的 邻居 发 现 问题 3.4.4 [ 163 | 


4.7.3 DNS 问题 


部 分 地 由 于 RDNSS 发 现 的 精彩 历史 ，3GPP 系统 包括 将 递归 DNS 服务 器 地 址 作为 
PCO 信息 元 素 信 令 的 组 成 部 分 加 以 传递 。 此 外 ， 为 传递 信息 ，3GPP 规范 允许 使 用 无 状 
A DHCPv6。 在 本 书 撰写 之 时 ，3GPP 没有 正式 支持 一 种 基于 路 由 器 通告 的 方法 。 

对 于 UE， 仅 支持 基于 PCO 信息 元 素 的 方法 就 足够 了 ,但 当前 在 支持 IPv6 的 所 有 
3GPP 部 署 中 这 都 得 到 支持 。 但 是 ， 因 为 UE 通常 也 支持 其 他 接 入 技术 ， 其 中 使 用 DH- 
CPv6 和 路 由 咽 通 告 方法 ， 所 以 容 智 的 做 法 是 ， 在 3GPP 接口 中 也 文 持 这 些 方 法 一 一 作为 
一 种 备份 解决 方案 和 未 来 扩展 ， 如 果 没 有 其 他 原因 的 话 。 支 持 IP 层 方法 的 一 个 大 型 UE 
群 ， 将 支持 3GPP 架构 的 简化 ， 所 以 也 许 在 遥远 的 未 来 会 支持 去 除 基 于 PCO 信息 元 素 的 
Fri. 


4.7.4 ete 


3GPP 发 行 版 本 8 之 前 的 3GPP 规范 ， 将 请 求 IPv4 还 是 IPv6 PDN 连接 的 决策 留 给 了 
UE, JKA UE 包含 运营 商 的 数据 库 及 其 设置 ， 包 括 地 址 族 参数 和 /或 利用 来 自 开 放 移动 
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联盟 (OMA) 的 就 绪 提 供 系 统 〈 是 为 设备 管理 和 客户 端 就 绪 提 供 进行 标准 化 的 "” ) 。 
OMA 的 规范 为 网 络 接 人 点 定义 (NAPDEF) 〈 见 参考 文献 [164] 的 4.6.5 节 ) 而 定义 
参数 。 不 幸 的 是 ，NAPDEF 不 支持 IP 地 址 类 型 的 定义 ， 即 使 它 允 许 为 一 个 UE 提供 IPv4 
和 IPvy6 地 址 时 也 是 如 此 。 缺 乏 地 址 族 设 置 ， 导 致 定义 PDN 连接 类 型 的 厂商 特定 的 扩展 。 
例如 ， 诺 基 亚 记录 了 一 项 专利 解决 方案 ， 它 修改 扩展 标记 语言 (XML) 文件 ， 通 过 为 
NAPDEF 引入 称 作 IFNETWORKS 的 一 个 新 的 设置 值 ， 用 于 就 绪 提 供 ( 见 参考 文献 
[165] 的 2.3.4 节 )。 如 果 仅 将 IFNETWORKS 设置 为 IPv4 或 IPv6， 那 么 将 创建 单个 地 
址 族 PDN 连接 。 

在 发 行 版 本 8 中 ，23. 060 标准 宣称 ， 支 持 IPv4 和 了 JPv6 的 一 个 UE， 将 总 是 要 求 PDN 
连接 的 IPv4v6”。 那 么 该 标准 给 出 网 络 降级 或 缩小 UE 之 请 求 和 提供 纯 IPv4 或 纯 IPv6 
PDN 连接 〈 如 果 那 是 网 络 运营 商 喜 欢 使 用 的 连接 的 话 ) 的 一 种 可 能 性 。 但 是 ， 在 实践 
中 ， 至 少 在 过 渡 的 这 个 点 ， 蜂 窝 网 络 运营 商 经 和 常 希 望 控制 UE 请 求 哪 种 类 型 的 载波 ， 所 
以 涉及 继续 需要 OMA 之 NAPDEF 外 的 厂商 特定 附加 信息 。 这 项 要 求 的 基础 大 部 分 是 当 
遇 到 请 求 的 一 个 新 的 IPv4v6 类 型 时 遗留 网 元 的 未 经 测试 特性 ， 它 导致 连接 建立 问题 的 
增加 风险 。 在 诺基亚 的 专利 范例 中 ， 双 栈 连 接 能 力 可 通过 将 FNETWORKS 设置 为 
“IPv4, IPv6” 而 提供 。 当 设置 了 这 两 个 地 址 族 时 ， 一 个 UE 将 首先 尝试 打开 一 个 IPv4v6 
双 栈 类 型 的 PDN 连接 (可 能 时 )， 否 则 使 用 并 行 的 IPv4 和 IPv6 的 单 地 址 PDN 连接 。 


4.7.5 IPv6 栓 链 法 


如 2. 6.2 节 中 所 述 ， 作 为 一 台 路 由 需 的 一 个 栓 链 式 UE， 需 要 实现 表 4. 10 和 表 4. 11 
中 所 列 通 用 IPv6 RFC 中 的 路 由 需 特 定 功能 特征 。 例 如 ， 在 RFC 6106 的 情形 中 ， 作 为 主 
机 的 一 个 UE 可 侦 听 路 由 器 通告 中 的 DNS 配置 选项 ,但 作为 路 由 器 的 一 个 UE 应 该 在 路 
由 器 通告 [该 UE 发 送 到 局 域 网 (LAN ) ] 中 发 送 该 选项 。 另 外 ， 一 个 路 由 型 UE 需要 
实现 在 表 4. 13 中 列 出 的 纯 路 由 RFC E, 


表 4.13 栓 链 法 用 例 中 所 需 的 各 RFC 


所 需 的 准确 RFC 取决 于 支持 的 3GPP 规范 版 本 和 接 入 网 络 。UE 对 其 下 网 络 编 址 的 
官方 3GPP 方式 基于 使 用 DHCPv6 PD， 这 要 求 RFC 3315, 3633 和 6603 。 但 是 ， 在 发 
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行 版 本 10 之 前 的 3GPP 网 络 ，DHCPv6 PD 没有 作为 标准 得 到 支持 ， 其 至 在 基于 发 行 
版 本 10 的 网 络 中 ，DHCPv6 PD 支持 也 取决 于 运营 商 。 如 果 DHCPv6 PD 不 可 用 ， 则 
UE 几乎 没有 选择 ， 只 有 像 在 RFC 4389 中 描述 的 那样 实现 邻居 发 现代 理 或 它 的 某 个 
变种 。 就 DHCPv6 PD 和 邻居 发 现代 理 (或 类 似 物 ) 而 言 ， 存 在 两 种 重要 的 蔡 代 方 
法 ， 都 带 有 重大 的 问题 。 第 一 种 替代 方案 将 是 实现 IPv6 NAT， 它 不 应 该 被 引入 到 
IPv6 ， 因 为 它 将 带 来 与 IPv4 NAT 类 似 的 伤害 。 第 二 种 替代 方案 是 对 局 域 网 中 的 各 节 
点 采用 DHCPv6 实施 有 状态 的 编 址 ， 但 仅 当 LAN 中 的 所 有 节点 都 支持 DHCPv6 时 
(实际 上 不 是 这 样 的 ) ， 那 种 方法 才 是 适用 的 。 所 以 ， 在 实践 中 ， 现 代 的 各 种 实现 需 
要 支持 DHCPv6 PD， 有 目 也 要 支持 邻居 发 现代 理 或 类 似 物 ， 这 针对 的 是 接 入 网 络 没 有 
激活 DHCPv6 PD 的 情形 。 

# 4.13 列 出 了 RFC 2464 作为 所 要 求 的 RFC 之 一 。 这 是 因为 3GPP 环境 中 的 栓 链 法 
最 普遍 地 采用 基于 以 太 网 的 LAN 加 以 实现 的 。 最 常见 的 ,但 不 限于 ，WLAN。 明 显 的 
是 ， 栓 链 法 也 可 采用 其 他 接 人 链 路 类 型 来 实施 ， 那 么 这 将 要 求 路 由 需 实 现 相 应 的 RFC, 
为 服务 主机 ， 也 包括 两 个 RDNSS 配置 选项 ， 这 些 主机 使 用 那 两 个 选项 中 的 任何 一 个 来 
进行 RDNSS 发 现 。 

1. 栓 链 法 情形 中 的 DNS 问题 

基于 PCO 信息 元 素 的 RDNSS 发 现 带 有 一 个 重大 缺陷 : 它 对 分 离 UE， 是 不 能 真正 
地 工作 的 。 当 PDN 连接 终结 于 调制 解 调 器 上 时 ， 就 出 现 了 问题 ， 正 是 调制 解 调 兢 接 收 
PCO 信息 元 素 中 的 所 有 信息 。 在 一 个 传统 的 UE 架构 中 ， 其 中 调制 解 调 右 紧 密 地 与 UE 
的 操作 系统 集成 在 一 起 ， 此 时 这 不 是 一 个 问题 。 但 是 ， 在 分离 UE (52.6.2 市 ) 的 情 
形 中 ， 其 中 调制 解 调 器 与 操作 系统 是 松散 集成 的 ， 有 时 甚至 是 运行 在 不 同 设备 中 的 ， 所 
以 在 从 调制 解 调 需 如 何 将 RDNSS 地 址 交付 到 操作 系统 时 ， 就 出 现 了 问题 。 一 种 方法 是 
为 调制 解 调 器 和 操作 系统 之 中 的 一 个 驱动 之 间 的 通信 使 用 专 有 解决 方案 ， 但 它 有 明显 
的 缺陷 ， 即 要 求 操作 系统 中 的 额外 软件 。 另 一 种 方法 包括 调制 解 调 器 修改 路 由 器 通告 
(从 GGSN 代理 而 来 的 ) ， 已 经 将 RFC 6106 [140] RDNSS 选项 添加 到 通告 之 中 。 这 种 修 
改 不 会 被 主机 检测 到 ， 原 因 是 安全 邻居 发 现 (SEND) 典型 情况 下 没有 得 到 使 用 。 第 三 
种 方法 是 在 调制 解 调 器 上 运行 (无 状态 ) DHCPv6 服务 器 ， 并 采用 DHCPv6 服务 RDNSS 
选项 。 实 施 栓 链 法 的 UE 基本 上 来 说 ,不 得 不 支持 这 些 方法 中 的 一 些 方法 来 交付 下 游 方 
回 的 (downstream) RDNSS 地 址 ， 原 因 是 不 要 求 3GPP 网 络 提供 DHCPv6 服务 或 在 路 由 
Arid fr PAIS RDNSS 信息 。 

2. DHCPv6 刷新 和 重新 绑 定 

DHCPv6 包括 刷新 和 重新 绑 定 功能 特征 ， 一 人 台 请 求 路 由 需 可 用 之 扩展 被 委派 前 缀 的 
寿命 ， 并 再 次 请 求 相同 的 前 级 。 在 3GPP ZR, WH TEAM Bi, UE 的 PDN 
连接 可 非常 容易 地 被 丢弃 。 在 这 种 情形 中 , SARE, LAN 不 应 该 需要 被 重新 编 
址 ， 即 使 在 连接 重新 建立 阶段 期 间 UE 的 PDN 连接 重新 编 址 时 也 是 如 此 。 通 过 确保 UE 
记 住 它 被 委派 的 前 级 、 它 使 用 的 LAID 并 带 有 不 变 的 DUID UE 可 再 次 请 求 相 同 的 前 级 。 
所 以 ， 如 果 网 络 允 许 ， 则 被 委派 的 前 级 可 在 UE 重启 或 重新 连接 间 保 持 静 态 。 
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4.7.6 IPv6 应 用 支持 


只 要 对 一 个 UE 存在 纯 IPv4 应 用 ， 则 3GPP 网 络 就 不 能 使 用 IPv6 过 渡 的 单 步 协 议 转 
换 工 具 ( 见 5.4.3 节 )， 而 是 网 络 不 得 不 利用 更 多 的 资源 消耗 方法 [如 双 栈 〈 见 5.4.2 
节 ) ] 或 更 复杂 的 设置 [如 双重 转换 ( 见 5.4.4 节 )]。 

为 了 在 未 来 某 个 时 点 提供 纯 IPv6 连接 能 力 ， 并 降低 IPv4 网 络 地 址 转换 的 负载 ， 应 
该 使 应 用 支持 IPv6。 当 然 ， 这 主要 是 应 用 编写 人 员 的 职责 , 但 UE 可 通过 提供 容易 使 用 
的 地 址 无 关 API ( 见 3.9.2 45) 而 提供 帮助 ， 并 同时 建议 和 强调 需要 使 用 那些 API 
涉及 IP 感知 应 用 时 ， 如 一 般 而 言 的 应 用 “对 等 ”类 ， 应 该 采用 可 理解 IPv6 编 址 的 能 力 
增强 那些 应 用 。 在 本 书 中 的 3. 10.3 节 和 3. 9.4 节 中 给 出 了 对 应 用 IPw6 意味 着 什么 的 一 
DETR IZ UTR 

为 使 所 有 应 用 进入 IPv6 世界 ， 共 享 信息 和 需求 是 所 有 人 共同 的 责任 。 


4.8 组 播 


在 3GPP 架构 内 ”， 使 用 MBMS 服务 实现 全 组 播 (和 广播 ) 交付 。 但是， 因为 
MBMS 不 是 一 项 广泛 使 用 的 服务 ， 所 以 在 本 书 中 不 会 详细 地 描述 MBMS。 纯 粹 从 IPv6 
观点 看 ，4. 2. 2 节 已 经 简短 地 讨论 了 哪些 分 组 核心 网 和 RAN 单元 会 受到 MBMS 服务 
的 影响 。 除 了 无 线 电 网 络 层 优化 外 ， 原 生 IP 组 播 可 用 在 3GPP RAN 和 分 组 核心 内 ， 
作为 一 项 流量 优化 机 制 ， 使 组 播 流量 比较 接近 UE (它们 订购 了 一 个 组 播 组 或 将 接收 
广播 ) 。 

为 了 提供 MBMS 服务 ， 现 有 3GPP 架构 功能 实体 [ GGSN, MME, SGSN, eNo- 
deB 、RNC 、 基 站 控制 器 (BSC) ] 实施 几 项 MBMS 相关 的 功能 和 规程 ， 其 中 一 些 是 特 
ze + MBMS 的 。 在 GPRS 和 EPS 之 间 ，MBMS 架构 是 有 区 别 的 。 图 4. 29 形象 地 给 出 
了 GPRS 的 MBMS 架构 。 应 该 指出 的 是 ， 一 个 GGSN 是 组 播 交 付 的 组 成 部 分 。 在 RAN 
内 ， 一 个 RNC 或 一 个 BSC 也 可 接收 原生 IP 组 播 流 量 。 图 4. 30 形象 地 给 出 了 EPS 的 
MBMS 架构 。 在 上 EPS 中 ， 旁 路 PGW, HJRÆ IP 组 播 流量 被 交付 到 远 至 eNodeB。 





图 4.29 GPRS 的 MBMS 架构 
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K| 4.30 EPS 的 MBMS 架构 


一 个 MBMS 特定 功能 实体 一 一 广播 组 播 服务 中 心 (BM-SC) ,支持 各 种 MBMS 用 户 
特定 的 服务 ， 如 组 播 流 量 的 提供 和 交付 。 在 EPS 中 ， 在 核心 网 和 BM-SC 之 间 的 边缘 处 ， 
存在 称 为 MBMS 网 关 的 一 个 功能 实体 。 在 EPS 的 情形 中 ,就 全 组 播 流量 的 交付 要 旁 路 
PGW。BM-SC 为 MBMS 用 户 服 务 提供 就 绪 准 备 和 组 播 流 量 交 付 的 功能 。 它 可 作为 内 容 
提供 商 的 一 个 人口 点 。 

BM-SC 是 一 个 功能 实体 ， 为 每 项 MBMS 用 户 服 务 ， 必 须 都 有 一 个 。BM-SC 由 如 下 
子 功 能 组 成 : 

1) 成 员 关 系 功 能 。 

2) 会 话 和 传输 功能 。 

3) 代理 和 传输 功能 。 

4) 服务 宣告 功能 。 

5) 安全 功能 。 

6) UTRAN 中 MBMS 的 内 容 同 步 。 

7) E-UTRAN 中 MBMS 广播 模式 的 内 容 同步 。 

8) UTRAN 中 的 首部 压缩 ; 就 3CPP 发 行 版 本 11 MA, Æ E-UTRAN 中 不 文 持 首部 
压缩 。 


4.9 已 知 的 JPvw6 问题 和 异常 


本 节 描 述 和 展示 在 GPRS 和 EPS 网 络 的 早期 IPv6 部 署 中 一 些 已 知 的 异 稼 和 问题 。 
下 面 描述 的 问题 表明 ， 当 时 在 一 个 蜂窝 环境 中 IPv6 的 适当 测试 和 严肃 部 署 试验 是 多 么 
少 。 一 些 有 记录 的 情形 确实 是 如 此 琐碎 ， 以 致 它们 是 不 应 该 发 生 的 。 可 部 分 地 指出 ， 开 
发 人 员 没 有 完全 地 理解 IPv4 和 IPv6 之 间 的 差异 ， 特 别 当 涉及 链 路 模型 ， 并 在 任意 链 路 
技术 上 运行 IPv6 时 更 是 如 此 。 在 本 节 中 记录 的 问题 不 适用 于 所 有 厂商 及 其 产品 ， 虽 然 
所 用 的 样本 案例 来 自 厂商 。 


4.9.1 IPv6 邻居 发 现 考虑 
IPv6 NDP 是 一 个 复杂 协议 ， 使 之 在 一 条 3GPP 链 路 上 正常 地 工作 ， 已 经 证 明 不 是 简 
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单 的 事情 。 在 真实 GPRS AHA 中 ， 发 现 了 几 项 已 知 的 和 有 记录 的 缺陷 。 这 些 是 典型 
的 端 主机 (UE) 侧 网 络 接 口 和 链 路 抽象 框架 稍 市 瑕 六 ,以 及 网 络 侧 PCW 对 IPv6 如 何 
应 该 工作 在 一 条 3GPP 定义 的 链 路 上 其 解释 太 过 严格 ,这 两 者 的 组 合体 。 结 果 通 常 是 ， 
没有 用 户 平面 流量 流 ， 而 实际 上 没有 人 完全 将 事情 做 错 的 。 

接 下 来 看 看 在 真实 网 络 中 找到 的 数 个 例子 。 记 录 这 些 例子 ， 仅 是 出 于 学 习 的 目标 ， 
以 及 可 能 帮助 人 们 识别 他 们 面临 的 可 能 错误 情形 。 我 们 期 望 在 最 新 的 〈 升 级 过 的 ) 网 
络 和 UE 中 不 会 找到 这 些 例 子 。 在 此 我 们 指出 ， 这 些 错误 情形 的 例子 已 经 采用 多 个 UE 
厂商 和 PGW 厂商 的 产品 进行 了 检验 。 

1. 端 主机 接口 被 看 作 一 个 路 由 器 接口 

一 个 UE 和 一 台 下 一 跳 路 由 器 (n PGW) 之 间 的 一 条 3GPP 链 路 就 像 一 条 点 到 点 链 
路 ， 它 没有 链 路 层 地 址 2251 ， 且 从 2G/3G GPRS 到 EPS 就 没有 改变 过 。UE IP 栈 必须 将 
这 一 点 考虑 在 内 。 当 3GPP PDN 连接 看 来 是 到 UE 的 一 个 PPP 接口 时 ，IP 栈 通 常 准备 好 
以 一 种 合适 的 方式 处 理 NDP 和 相关 的 邻居 缓存 状态 机 转换 ， 即 使 NDP 消息 不 包含 链 路 
层 地 址 信息 时 也 是 如 此 。 但 是 ， 作 为 一 项 默认 设置 一些 操作 系统 在 其 PPP HEH LE 
弃 路 由 需 通 告 。 当 3CPP PDN 连接 建立 时 ， 这 导致 SLAAC 失败 ， 由 此 使 所 有 IPv6 流量 
陷入 泥潭 。 在 相当 长 的 时 间 里 ， 这 种 端 主机 默认 设置 一 直 是 Linux 和 早期 OS/X 操作 系 
统 中 的 情况 。 原 因 也 许 是 这 样 的 ， 即 一 条 PPP 链 路 被 看 作 一 条 路 由 器 到 路 由 器 的 链 路 ， 
且 在 那 种 情形 中 ， 该 接口 不 应 使 用 SLAAC 配置 它 的 地 址 。 

2. IP 栈 不 正确 地 要 求 地 址 解析 

当前 ， 几 种 操作 系统 及 其 网 络 驱 动 可 将 3GPP PDN 连接 看 作 到 IP 栈 的 一 个 IEEE 
802 接口 。 有 时 甚至 几 条 PDN 连接 都 被 捆绑 在 同一 网 络 接口 之 下 ， 例 如 当 不 同 PDN 类 
型 的 两 条 PDN 连接 被 用 来 模仿 一 个 双 栈 连接 时 的 情况 。 

一 种 非常 常见 的 方法 是 使 用 一 个 USB 线路 将 调制 解 调 器 连接 到 一 台 主 机 ， 即 位 于 
TE 和 MT 之 间 。 基 于 USB 的 连接 可 以 是 外 部 的 或 内 部 的 ， 所 以 它 不 会 仅 限 于 USB 
dongles (USB 加 密 狗 ) 。 

基于 USB 的 网 络 驱 动 框架 ”有 一 些 已 知 问题 ， 特 别 当 使 P 栈 认 为 底层 链 路 有 链 
路 层 地 址 时 更 是 如 此 。 首 先 ， 作 为 一 条 邻居 请 求 ( 由 地 址 解析 触发 ) 的 啊 应 ， 由 一 
PGW 发 送 的 邻居 通告 ， 也 许 没 有 包含 一 个 目标 链 路 层 地 址 选项 ( 见 参 考 文献 [157] 
的 4.4 节 )。 那 么 可 能 的 情况 是 ， 当 UE 尝试 解析 POW 的 链 路 层 地 址 时 ， 地 址 解析 根本 
就 不 能 完成 ， 由 此 使 所 有 IPv6 流量 陷入 泥潭 。 

3. 网 络 侧 的 部 分 邻居 发 现 协议 实现 

与 以 前 不 当 行 为 的 端 主机 驱动 实现 的 经 验 相 联系 ， 这 种 情况 可 能 会 被 夸大 。 也 可 
能 是 这 样 的 情形 ， 其 中 ( 老 旧 的 ) GGSN 简单 地 丢弃 由 地 址 解析 触发 的 所 有 邻居 请 求 消 
息 ， 这 是 因为 参考 文献 [157] 的 2.4.1 节 ， 有 了 时 被 误解 为 : 对 地 址 解析 和 下 一 跳 判 定 
的 响应 是 不 需要 的 。 作 为 一 个 结果 ， 当 UE 尝试 解析 GGSN 的 链 路 层 地 址 时 ， 地 址 解析 
从 来 就 不 会 完成 ， 由 此 使 所 有 IPv6 流量 陷入 泥潭 。 图 4. 31 给 出 了 在 一 个 真实 网 络 中 发 
生 这 种 情况 的 一 个 分 组 跟踪 数据 。 在 假定 邻居 发 现实 现 已 经 执行 正确 的 事情 情况 下 ， 
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就 这 一 点 在 PGW 没有 什么 可 做 的 。 但 UE 栈 必须 能 够 以 它们 选择 用 来 表示 接口 的 方式 
处 理 地 址 解析 。 换 句 话 说， 如果 它们 模拟 IEEE 802 接口 ， 则 它们 也 需要 正确 地 处 理 
NDP 消息 。 


No. | Time Source Destination Protocol | Info 






~~ pe 人 


d (688 bits} 
Db Ethernet II. Src: O2:a9:80:58:38:22 (02:a3:80:58:38:22), Dst: IPvGmcast_ff:0G:00:01 (33:33: ff:00:G0:01) 
D Internet Protocol Version 6, Src: 2001:6e8:2100:190:aa:80ff: feS8: 3822 (2001: 6e8: 2100: 190: aa: Off: fe58:3822), Dst: ffO2 
一 Internet Control Message Protocol v6 
Type: Neighbor Solicitation (135) 
Code: O 
Checksum: OxbeSS [correct] 
Reserved: GOGOGGG0 
Target Address: fe80: 


:1 {feB6::1) 
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Pl 4.31 在 一 条 3G 链 路 上 NDP 失败 的 例子 ， 它 阻塞 所 有 用 户 发 起 的 IPv6 流量 


4. 重复 地 址 检测 失败 

如 已 经 知道 的 ， 一 个 PGW 告诉 一 个 UE， 它 必须 使 用 POW 告 之 的 IID 来 配置 其 链 
路 本 地 地 址 。 但 是 ， 同 样 由 于 不 当 行 为 的 端 主机 驱动 实现 或 其 他 实现 相关 的 原因 ，UE 
IP 栈 可 能 终结 于 使 用 这 样 一 个 ID， 它 不 同 于 PGW 告 之 要 用 的 那个 ID。 这 为 在 链 路 上 
使 用 之 链 路 本 地 地 址 的 理论 上 DAD 失效 ， 打 开 了 大 门 。 注 意 ， 将 不 会 有 与 CUA 冲突 的 
一 个 地 址 ， 原 因 是 PGW 从 来 不 会 使 用 在 链 路 上 通告 的 前 缀 为 其 自己 配置 一 个 地 址 。 

人 们 也 许 会 争辩 说 ， 一 个 全 栈 应 该 依据 在 参考 文献 [22] 中 定义 的 正常 规程 ， 处 
理 地 址 冲突 。 另 外 ， 我 们 也 知道 ， 一 些 比 较 陈 旧 的 PCW 可 忽略 NDP 的 部 分 ， 特 别 是 
DAD 规程 ， 因 为 地 址 冲突 不 应 该 发 生 "”"1。 在 实践 中 ， 一 个 地 址 冲突 的 概率 是 如 此 之 
小 ， 以 致 偶然 遇 到 一 次 冲突 是 不 会 发 生 的 ， 例 外 是 作为 一 个 编程 错误 的 结果 或 当 有 意 
为 之 时 的 情况 。 | 

如 果 PGW 忽略 DAD， 且 在 UE 上 配置 一 个 重复 的 链 路 本 地 地 址 (BD POW 的 链 路 本 
地 地 址 配置 在 UE 接口 上 ) 时 ， 那 么 将 发 生 如 下 错误 情形 。UE 得 出 这 样 的 结论 ， 即 冲 
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突 的 链 路 本 地 地 址 在 链 路 上 是 唯一 的 ， 因 为 PGW 从 来 不 对 带 有 未 定 源 地 址 的 DAD 产生 
的 请 求 节点 组 播 邻 居 请 求 做 出 响应 。 将 流量 发 送 到 PGW 的 任何 进一步 尝试 失败 了 ， 原 
因 是 现在 分 组 的 目的 地 是 UE 中 的 本 地 接口 ， 没 有 用 户 平面 卫 分 组 离开 UE。 目 的 地 组 
存 也 许 仍然 持 有 PGW 链 路 本 地 地 址 的 老 旧 表 项 ， 它 是 当 接 收 路 由 器 通告 时 学 习 到 的 。 
图 4. 32 给 出 了 一 个 捕获 的 例子 ， 其 中 一 个 UE 配置 有 GGSN 的 一 个 链 路 本 地 地 址 
( BẸ fe80: :17Z10) 。 作 为 一 条 劳 注 ， 这 里 ( 老 品 牌 的 ) GGSN 不 回答 DAD 发 起 的 邻居 请 
求 消息 。 在 分 组 让] 处 看 到 2001: 6e8: 2100: 100::30 的 ping6， 在 目的 地 缓存 为 2001 : 
6e8: 2100: 100::30 创建 指向 fe80::1 ( GGSN 的 链 路 本 地 地 址 ) 的 一 个 表 项 。 在 分 组 # 
48 ， 手 工地 在 UE 接口 上 配置 GGSN 的 地 址 ， 且 也 看 到 IPv6 栈 发 起 这 样 的 规程 ， 是 当 配 
置 一 个 新 地 址 时 需要 的 规程 ， 如 加 入 一 个 合适 的 请 求 节点 组 播 组 和 发 起 一 个 DAD 规程 
(分 组 让 9 ) 。 因 为 对 DAD 发 起 的 邻居 请 求 没有 应 答 ， 所 以 (协议) 栈 开 始 使 用 该 地 址 。 
但 是 ,仍然 有 指向 fe80::1 的 现 有 目的 地 缓存 表 项 ， 这 个 地 址 现在 也 被 UE 使 用 。 在 链 
路 上 没有 什么 流量 可 以 通过 ， 因 为 目的 地 为 2001: 6e8: 2100: 100::30 的 所 有 分 组 都 
被 发 送 到 一 个 本 地 接口 ， 该 接口 之 后 不 能 以 任何 方式 处 理 它们 ， 则 分 组 仅仅 是 被 静 静 
地 丢弃 而 已 ， 可 能 是 由 于 这 样 的 事实 ， 即 邻居 缓存 不 正确 地 指向 错误 的 链 路 层 地 址 ，IP 
栈 不 知道 如 何 进行 处 理 ( 即 迷惑 了 )。 最 后 ， 在 分 组 #62 Ab, WM UE 接口 去 除 fe80::1, 
之 后 UE IPv6 栈 立 刻 为 GGSN 链 路 本 地 地 址 fe80::1 实施 一 次 地 址 解析 ， 且 一 旦 邻居 组 
存 被 更 新 ， 则 用 户 平 面 分 组 再 次 像 正 常 时 一 样 开始 流动 (从 分 组 指 5 处 开始 )。 





No. | Time Source Destination Protocol 1 info 
7 5.078778 :; ff62;:1:ffc9;3Sc4 l ICMPv6 Neighbor Solicitation for 2001 :628:2100:198: 4 
8 5.099830 fe80: :6b:85ff:fec9:35c4 F¥62::2 ICMPyv6 Multicast Listener Done 
9 5.090931 feg: :6b:85ff:fecS:35c4 ffo: :fb ICHPY6 Multicast Listener Report 
10 5,106696 feBO::1 ff6G2: :1 ICMPV6 Router Advertisement 
18 $,973834 feB0::6b;@Sff: fecS: 354 4£92:: fb ICMP VS Multicast Listener Report 
34 15.131912 feBd: : 65: 85ft: fecS: 354 fe80;:1 ICMPv6 Neighbor Solicitation for fe80::1 from G2:6b: 
3S 15.195259 feo: :1 FeSO; : Gb: BSF: fec9: 3504 ICMP y6 Neighbor Advertisement fe80:;1 irtr, sol, ovr 
41 20, 269167 2001; Ge: 2100:198: 6b: 85ff;: fecS:35c4 2001 : 6e8: 2160;160; : 36 ICMPy6 Eche (ping! request id=Oxled4, seq=G 
42 28.558916 2001: 6e8: 21065:166: : 30 2001 : 6e@: 2100; 195: 6b: BSff:fecS: 35¢4 ICMPv6 Ethe iping) reply id=Gxlced4, seq=0 
43 79.269349 2001: 6e8: 2160:198: 6b: 8Sff: fec9:35c4 2061 : 6e8: 2160: 108: ; 36 ICMPv6 Eche (ping) request id=Oxlcd4, seq=1 
45 29,558793 2601: 6e8: 2100:100;:30 2001 : GeS; 2100: 198; 6b: 35f f : fec9:35c4 ICHPY Echo (ping) reply id=Oxlcd4, seq=l 
46 30, 269244 2001 :6e8: 2100: 198: 6b: 85ft: fecS: 35¢c4 2001 : 6eS: 2100:1090: : 30 ICMPy6é Echo (ping) request id=Oxlcd4, seqe2 
47 30,558749 2001 :6e8: 2100:108: : 30 2001 : 6e8: 21660: 198: 6b: 85ff: fec9: 3Sc4 ICMPvS Echo ‘ping! reply ideGxlcd4, seq=2 
48 42, 8988651 fegt: 6b: aSff: fecS: 95<4 #f62::1:*f00:1 ICMPvE Multicast Listener Report 
49 42, 898895 :; ffo2::1:ff00:;1 ICMPv6 Neighbor Solicitation for feBO:;:1 
SO 44.7901765 fe80: : Gb: 85ff: fec9; 35¢4 F¥62::1:fF00:1 ICMPV6 Multicast Listener Report 
6Z 53.626088 feS0: : 6b: 85ff: fec9;: 35c4 ff82: :2 ICHPYE6 Multicast Listener Done 
63 55.194931 2001: 6¢8:2100;198: 6b; 85tf:fecS: 35c4 ff82::1:1f00:;1 ICHPv6 Neighbor Solicitation for fe80;;1 from 62:6b : 
64 55.196033 feBO: :1 2001 : 6e8: 2160; 198: 6b; 8ST F: fecS: 35c4 ICMPv6 Neighbor Advertisement fe80::l (rtr. sol. ove 
65 55.196092 206): 6e8: 2100: 198: 6b: 85: fecS: 35c4 2601:6e8:21G0:100: :36 ICMP v6 Echo (ping) request id=Gxlcd9, seq=7 
66 55.500575 2001 :6e8:2100:166::30 2001 : 6e8: 2100:1398; 6b: 85ff:fecS:35<4 ICHPY6 Echo (ping! reply id=OxlcdS. seq=7 


67 55.557011 2001; 6e8: 2100:196:; 6b: 8Sff: fecS: 35c4 2601; G6e8: 2100:100: : 36 ICMP v6 Eche (ping! request id=Oxlcd9, seq=B 


图 4. 32 由 于 一 个 UE 在 其 接口 上 配置 重复 地 址 ， 导 致 一 条 3G 链 路 上 NDP 失效 的 例子 


5. 丢失 初始 路 由 器 通告 

同样 可 能 的 是 ， 当 激活 一 条 PDN 连接 时 ， 初 始 路 由 器 通告 丢失 。 如 果 初 始 MAX_ 
INITIAL_RTR_ADVERTISEMENTS 丢失 ， 则 UE 就 没有 配置 一 个 默认 的 路 由 器 或 IPv6 前 
级 ， 这 将 UE 留 在 这 样 一 个 状态 ， 其 中 它 没有 IPv6 连接 能 力 ” 。 存 在 仅 发 送 一 条 路 由 
髓 通告 的 部 署 〈 老 旧 ) 的 GGSN。 此 外 ， 一些 GGSN 可 能 或 不 可 能 对 一 条 路 由 器 请 求 做 


#4 3GPP 网 络 中 的 IPv6 209 


出 响应 。 

不 应 该 发 生 在 一 条 3GPP 链 路 上 丢失 一 条 路 由 器 通告 的 情况 。 这 项 持久 性 的 〈per- 
sistent) 声明 一 直 就 是 ， 没 有 分 组 会 由 于 过 量 的 重 传 (在 3GPP 无 线 电 之 上 是 这 样 实施 
的 ) 而 丢失 。 事 实 上， 路 由 器 通告 会 丢失 ， 但 未 必 在 实际 的 无 线 链 路 分 段 上 ， 而 是 在 
无 线 电 调制 解 调 器 和 主机 IP 栈 之 间 。 因 此 ， 对 于 分 离 UE， 特 别 在 较 陈旧 的 UE (使 用 
两 个 并 行 PDN 连接 实现 双 栈 ) ， 这 是 一 个 真实 的 问题 。 一 个 典型 案例 是 ， 当 一 个 双 栈 式 
的 网 络 接口 在 UE 上 启动 时 ,许多 急迫 (eager) AY IPv4 应 用 立刻 发 送 TCP 连接 尝试 、 
DNS 查询 和 各 种 范围 发 现 查询 的 洪 泛 到 调制 解 调 器 ; 当 PDN 连接 激活 仍然 在 进行 时 ， 
此 时 这 就 会 过 载 ， 结 果 路 由 器 通告 就 恰 在 此 时 丢失 。 一 个 像样 的 端 主机 IP 栈 实现 ， 过 
一 会 儿 ， 应 该 发 送 一 条 路 由 器 请 求 ， 但 这 似乎 不 是 所 有 场合 下 的 情形 。 

6. 修正 这 种 状况 的 方案 

对 于 修正 3GPP 链 路 模型 和 IPv6 方面 的 可 能 NDP 问题 ， 存 在 多 种 方法 。 已 知 一 些 
支持 IPv6 的 无 线 电 调 制 解 调 器 和 PGW 实施 如 下 处 理 方法 (hack) /技巧 : 

1) 一 个 PGW 将 一 个 伪造 的 源 链 路 层 地 址 选项 添加 到 路 由 需 通 告 消 息 ， 在 接收 到 
路 由 器 通告 消息 时 ， 这 使 UE ND 缓存 立刻 从 INCOMPLETE 状态 转移 到 STALE 状态 。 

2) 一 个 PGW 将 一 个 伪造 的 源 链 路 层 地 址 选项 添加 到 地 址 解析 请 求 邻居 通告 消息 ， 
在 接收 到 邻居 通告 消息 时 ， 这 使 地 址 解析 完成 且 UE ND 缓存 立刻 从 INCOMPLETE 状态 
转移 到 STALE 状态 。 

3) 代表 PCW ， 一 个 无 线 电 调制 解 调 堪 固件 将 一 条 伪造 的 源 链 路 地 址 选项 添加 到 路 
H ari FA. 

4) 4—BREDS AHAB TI , —P I k HE Val shill $F Dl AEG Tg ok HR Fl] PGW 。 
这 看 起 来 像 到 PCW 的 一 个 NUD ， 因 为 所 有 实现 必须 对 NUD”! 做 出 响应 ， 极 可 能 的 情 
况 是 ，PGW 在 其 邻居 通告 中 以 有 意义 的 信息 做 出 响应 〈 一 些 PGW 实现 将 一 个 伪造 的 源 
链 路 层 地 址 选项 添加 到 邻居 通告 消息 ) 。 

所 有 上 述 方 法 仍然 是 处 理 方法 /技巧 ， 以 最 大 限度 地 缓解 由 前 省 的 UE 实现 导致 的 
问题 。UE 和 PGW 实现 应 该 仅 合适 地 理解 3GPP 链 路 模型 ， 之 后 据 此 实现 NDP 状态 
改变 。 


4.9.2 PDN 连接 模型 和 多 个 IPv6 前 缀 


当 3GPP 正在 将 IPv6 添加 到 其 规范 中 时 ，IETF 建议 ，3CPP 链 路 应 该 允许 在 链 路 上 
有 多 个 IPv6 前 级 ， 见 参考 文献 [168] 的 第 2 节 。 如 我 们 所 知 ， 这 项 建议 从 来 就 没有 在 
3GPP 被 落实 过 。 相 反 ， 当 期 望 有 多 个 前 组 时， 那么 激活 多 个 PDN 连接 (默认 载波 )。 
这 种 方法 有 某 些 优势 ， 如 一 个 UE 同时 连接 到 多 个 PGW 的 可 能 性 ， 这 些 PGW 可 专用 于 
不 同 目 的 。 另 外 ， 使 用 多 条 PDN 连接 ， 仅 是 为 支持 多 寻 址 ， 听 起 来 有 点 浪费 。 在 网 络 
侧 ， 每 条 连接 要 求 许多 (a handful of) 资源 。 连 接 激活 信 令 不 是 最 轻 量 的 信 令 ， 且 涉及 
多 个 核心 网 元 。 在 UE 侧 ， 多 条 连接 意味 着 无 线 电 之 上 的 多 个 无 线 电 接 人 载波 (RAB), 
无 线 电 接 和 人 载波 也 被 看 作 一 项 昂贵 的 资源 。 
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但 是 ,在 一 条 PDN 连接 上 的 单 /64 前 缀 是 3GPP 链 路 模型 的 这 样 一 个 基本 部 分 ， 以 
致 改变 它 不 是 那么 直接 的 。 我 们 仍然 认为 当前 的 模型 是 太 过 约束 的 。 对 3GPP 链 路 模型 
和 PDN 连接 寻 址 假定 的 改变 ， 必 定 是 未 来 3GPP 发 行 版 本 值得 三 思 的 事情 。 将 在 第 6 章 
中 给 出 有 关 3GPP 架构 可 能 演进 情况 的 一 些 初 步 讨 论 。 


4.10 IPv6 特定 的 安全 考虑 


人 们 鼓吹 IPv6 是 比 IPv4 更 安全 的 协议 。 不 幸 的 是 ， 事 实 不 是 这 样 的 ， 这 最 可 能 是 
由 早期 的 IPv6 节点 要 求 “”' 促 发 的 结果 ， 它 宣称 每 个 IPv6 栈 必 须 支 持 ESP ”和 认证 首 
部 (AH)…" 。 但 是 ,在 过 去 数 年 间 变 得 清晰 的 是 ， 业 界 并 不 希望 为 每 个 IPv6 栈 实现 互 
联网 的 安全 架构 ” 。 因 此 ，IPv6 节点 要 求 ， 特 别 是 有 关 安 全 的 部 分 得 以 放松 ”， 且 现 
在 对 安全 架构 的 支持 是 可 选 的 ， 虽然 是 被 强烈 建议 的 选项 。 

在 最 近 些 年 来 ， 存 在 许多 尝试 ， 纠 正 被 识别 出 的 IPv6 特定 的 安全 弱点 。 基 于 其 特 
征 和 被 利用 的 弱点 ， 可 对 它们 分 类 ， 并 将 相关 的 攻击 向 量 分 为 几 个 组 : 

1) IPv6 寻 址 ， 这 涵盖 主机 扫描 ， 以 一 次 分 组 洪 泛 (导致 发 生 一 次 地 址 解析 ) 毒化 
路 由 器 ND 缓存 ， 以 及 可 能 的 隐私 泄露 (breach) (采用 容易 预测 的 地 址 或 稳定 的 IID), 

2) IPv6 分 片 和 重新 组 装 缺 陷 ， 用 于 伪造 IPv6 分 片 ， 目 的 是 旁 路 防火 墙 。 

3) IPv6 第 一 跳 和 /或 在 线 (on-link) 安全 弱点 ， 这 涵盖 NDP 消息 欺骗 ,伪造 的 重 
定向 ， 流 量 窃取 ， 以 及 流氓 (rogue) 式 的 路 由 器 通告 。 

4) 可 能 的 IPv6 防火 墙 旁 路 ， 做 法 是 使 IPv6 扩展 首部 链 过 长 ， 或 重 到 的 分 片 。 

5) IPv6 扩展 首部 和 选项 缺陷 ， 用 于 蓝 精 灵 (smurf) 攻击 和 流量 放大 ， 其 中 使 用 
ICMPv6 和 未 知 的 选项 ， 或 类 型 0 路 由 首部 。 

6) 路 由 器 负载 生成 ， 使 用 的 是 路 由 器 告警 IPv6 逐 跳 扩展 。 

就 3GPP 架构 而 言 ， 一 些 列 出 的 弱点 并 不 适用 。 更 具体 而 言 ，3GPP 链 路 模型 以 及 
如 下 事实 ， 即 在 相同 链 路 上 仅 有 一 个 UE 和 第 一 跳 路 由 器 ( 即 PGW, = PMIPv6 情形 中 
的 SGW) ， 使 某 些 在 线 攻 击 不 太 严重 。 几 项 有 记录 的 弱点 是 特别 将 目标 锁定 在 像 以 太 网 
那样 的 共享 链 路 的 。 另 外 ， 从 UE 观点 看 ， 对 于 链 路 外 (off-link) 攻击 ，3GPP 架构 像 
任何 IP 网 络 一 样 脆弱 。 在 下 面 各 节 将 从 一 个 3GPP 架构 角度 讨论 前 面 列 出 的 安全 威胁 ， 
并 仅 集中 讨论 有 关 用 户 平面 的 那些 安全 专题 。 在 参考 文献 [171] 中 可 找到 通用 运营 
[Pv6 安全 担忧 的 一 个 不 错 总 结 。 

在 下 面 各 节 中 讨论 的 攻击 、 弱 点 和 安全 威胁 没有 形成 一 个 确定 性 的 列表 。 它 们 表 
示 作 者 们 了 解 到 的 和 在 IETF 中 也 有 文档 记录 的 集合 ， 用 于 修正 所 发 现 弱 点 的 目的 。 


4. 10.1 IPv6 寻 址 威胁 


本 节 讨 论 在 3GPP 架构 语 境 中 几 项 已 知 的 IPv6 寻 址 中 被 利用 的 弱点 。 仅 考虑 涉及 
UE 的 用 户 平面 寻 址 ， 由 此 将 不 深入 考察 将 目标 直接 锁定 为 GPRS 或 EPC 核心 网 市 点 
(在 其 传输 和 控制 平面 上 ) 的 攻击 和 弱点 。 也 仅 集中 讨论 远程 网 络 攻击 ， 原 因 是 在 
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3GPP 链 路 上 准确 地 说 只 有 一 个 端 主机 ， 这 使 在 线 (on-link) 局 域 网 攻击 不 太 重 要 。 

IPv6 地 址 架构 因为 其 隐私 问题 而 受到 批评 。 具 体 而 言 ，SLAAC 配置 的 地 址 倾 回 于 
以 基于 EUI-64 之 ID 的 形式 有 一 个 永久 的 cookie。 如 果 EUI-64 是 从 一 个 MAC 地 址 或 任 
何 固定 的 标识 符 派 生得 到 的 ， 那么 独立 于 变化 的 前 级 ，IID 保持 不 变 ， 这 人 允许 对 设备 / 
用 户 进 行 全 球 范围 的 跟踪 。 隐 私 地 址 ” ， 这 在 如 今 的 实践 中 得 到 每 个 现代 操作 系统 的 
iF, MAT ID 为 一 个 永久 cookie 的 问题 。 那 么 ， 隐 私 地 址 有 一 个 新 的 问题 集合 ，i 
如 地 址 变化 太 频 繁 。 例 如 ， 从 网 络 接 入 控制 及 其 资源 消耗 的 角度 看 是 这 样 的 。 最 近 有 关 
稳定 的 隐私 地 址 方面 ”的 工作 ,使 ID 在 一 个 较 长 时 间 上 保持 不 变 ， 实践 中 是 只 要 链 
路 被 重新 编 址 或 端 主 机 改变 到 有 一 个 不 同 前 缀 的 男 一 条 链 路 时 ( 才 发 生 改 变 )。 在 
3GPP 网 络 中 ， 在 每 条 PDN 连接 激活 期 间 ， 才 产生 一 个 新 的 稳定 的 隐私 地 址 。 

对 可 能 受害 者 的 地 址 范围 或 者 更 确切 地 说 一 一 一 个 /64 IPv6 ARWAH, EA 
一 个 令 人 担忧 的 问题 。 这 种 扫描 经 常 被 以 本 地 方式 劳 路 掉 ， 宣 称 IPv6 地 址 的 ID 号 空间 
是 如 此 之 大 (2° 种 可 能 性 ) ， 以 致 离线 (off-link) 发 起 的 扫描 尝试 注定 要 失败 。 但 是 ， 
在 实践 中 ，IID 空间 是 远 较 小 得 多 的 ” 。 如 果 扫 描 攻击 将 目标 锁定 在 一 种 特定 品牌 的 
设备 ， 那 么 EUI- 64 的 组 织 唯一 标识 符 (COUI) 部 分 可 以 是 固定 的 ( 即 比 扫描 的 要 少 





24bit) 。 如 果 预 料 目标 有 一 个 以 太 网 接口 ， 那 么 修正 EUI-64 由 之 派生 的 IEEE 48 比特 . 


MAC 地 址 的 另外 16bit 是 固定 的 (EUI-64 中 间 的 0xfffe 部 分 ) 。 现 在 将 要 扫描 的 号 码 空 
间 缩 小 到 24bit， 这 不 再 像 听 起 来 那么 差 了 。 类 似 地 ， 如 果 地 址 是 手工 配置 的 或 端 主机 
可 能 是 双 栈 的 ， 则 由 于 网 络 管理 人 员 的 懒惰 ， 猜 测 地 址 就 有 较 高 的 概率 。 令 人 惊奇 常见 
的 情况 是 ， 仅 内 髓 适合 的 小 数目 (small number) ID 的 最 后 一 个 字 节 ( 像 69) ， 或 以 服 
务 端口 号 作为 IPv6 ID。 另 一 种 常见 实践 是 使 用 端 主机 的 IPv4 地 址 或 形成 一 个 可 读 单词 
的 其 种 十 六 进 制 组 合作 为 IPv6 ID (以 2001: db8::192. 0.2.1 #12001: db8::abad. cafe 
为 例 ) 。 对 于 后 者 ， 手 工 配置 的 ID、 稳 定 的 隐私 地 址 ”或 “人 类 -安全 的 ”密码 学 方 
式 产生 的 地 址 (CGA)" 作为 避免 可 预测 地 址 的 一 种 不 错 的 解决 方案 。 

另 一 个 远程 IPv6 地 址 扫描 的 副作用 是 由 链 路 上 第 一 跳 路 由 器 执行 的 不 必要 的 地 址 
解析 ， 它 尝试 解析 ( 假 造 的 ) IPv6 目的 地 址 的 链 路 层 地 址 。 这 被 称 作 一 种 拒绝 服务 
(DoS) 攻击 ， 它 尝试 填充 路 由 器 的 ND 缓存 "“” 。 地 址 解析 的 速率 限制 或 过 滤 在 其 目的 
地 址 中 带 有 “不 可 能 ”IID 范围 的 进入 分 组 ， 是 缓解 这 种 攻击 的 一 些 方法 。 

这 些 是 3GPP 架构 中 的 威胁 和 弱点 吗 ? 自 然 地 ， 有 些 是 ,但 不 是 所 有 的 都 是 。 如 在 
4.1.3 节 看 到 的 ，3GPP 链 路 是 没有 链 路 层 地 址 的 一 条 点 到 点 链 路 ， 且 UE 是 该 链 路 上 的 
唯一 端 主机 。 同 样 ， 通 告 给 3GPP UE 的 /64 前 级 是 从 来 就 不 会 在 线 的 (on-link) (PIO L 
标志 被 设置 为 0) 。 因 此 ， 在 3GPP 链 路 上 ,一 个 PCW 可 略 去 地 址 解析 ， 并 仅 将 整个 /64 
转发 给 UE。 结 果 是 ， 对 于 一 种 ND 缓存 毒化 攻击 ，PGW 不 是 脆弱 的 。 

端 主机 带 有 的 EUI-64 永久 不 要 从 一 个 IEEE 48bit MAC 地 址 派生 得 到 ， 因 为 在 UE 
中 没有 可 用 的 链 路 层 地 址 。 如 在 4. 9. 1 节 指 出 的 ， 并 不 总 是 这 种 情况 。 此 外 ， 也 存在 这 
样 的 担忧 ， 即 UE IP 栈 也 许 使 用 永久 的 用 户 身份 ， 如 一 个 IMSI， 作 为 IPv6 地 址 ID 。 这 
将 是 一 种 隐私 威胁 ， 并 将 允许 对 用 户 进 行 跟踪 。 因 此 ， 禁 止 使 用 一 个 IMSI (或 任何 
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3GPP 特定 的 身份 ”) EA ID), Æ UE 实现 中 鼓励 使 用 隐私 地 址 ”"” 。 但 是 ， 对 于 
阻塞 行为 不 当 的 UE (使 用 一 个 “错误 ”类 型 的 ID) 没有 标准 化 的 方法 。 预 计 多 数 网 
络 连 接 是 相对 短命 的 ， 且 静态 的 IPv6 寻 址 在 消费 者 大 众 市 场 不 会 太 流 行 。 结 果 ，UE 
(和 用 户 ) 可 能 有 频繁 变化 的 前 缀 ， 这 与 任何 正当 的 (decent) IPv6 IID 生成 方法 组 合 
使 用 ， 从 IPv6 寻 址 角度 看 ， 应 该 提供 足够 的 隐私 〈 能 力 ) 。 


4. 10.2 IPv6 第 一 跳 安 全 


本 节 讨 论 3GPP 架构 语 境 中 已 知 的 IPv6 NDP 被 利用 的 弱点 。 仅 考虑 涉及 UE 的 用 户 
平面 寻 址 ， 由 此 不 深入 讨论 直接 将 目标 锁定 在 GPRS/EPC 核心 网 络 节点 (在 其 传输 平 
面 和 控制 平面 上 ) 的 攻击 和 弱点 。 已 经 在 4. 10. 1 节 讨 论 过 ND 缓存 毒化 攻击 ， 所 以 在 
本 节 不 再 重新 介绍 。 

如 果 攻 击 者 能 够 访问 链 路 ， 同 时 也 欺骗 (spoof) ERY NDP 分 组 源 地 址 ， 则 攻击 在 
一 条 多 接 入 链 路 ”上 的 主机 和 路 由 器 有 许多 独特 的 方式 。 将 流量 重新 定向 到 在 线 (on- 
link) 或 甚至 离线 (off-link) 的 受害 主机 ， 使 一 台 主 机 不 能 将 流量 发 送 到 离线 目的 地 ， 
从 端 主机 的 默认 路 由 需 列 表 中 去 除 合 法 的 默认 路 由 占 ， 通 过 有 意 地 使 DAD 规程 失败 并 
在 链 路 上 通告 伪造 的 前 级 而 防止 主机 完成 SLAAC， 这 些 仅 是 利用 NDP 弱点 的 一 些 著名 
攻击 ””。 所 有 这 些 都 以 缺乏 证 明 NDP 消息 之 所 宣称 源 地 址 的 属 主 而 告终 。 

伪造 的 路 由 器 通告 也 是 一 个 令 人 烦恼 的 问题 ， 它 防止 端 主机 到 达 其 期 望 的 离线 目 
的 地 ”“”。 在 许多 情形 中 ， 偶 然 (in the wild) 看 到 的 伪造 路 由 器 通告 是 非 有 意 造 成 的 : 
一 个 错误 配置 主机 或 主机 操作 系统 中 有 瑕 盖 实 现 的 副产品 。 

安全 邻居 发 现 SEND“ 有 这 样 一 种 机 制 ， 用 于 在 个 体 节 点 上 表明 地 址 属 主 关系 ， 
是 基于 CGA 的 。SEND 利用 X. 509 证 书 ， 它 包括 IPv6 HEA | TERA E 
线路 由 器 被 授权 通告 一 个 给 定 的 IPv6 前 级 。SEND 的 挑战 是 ， 它 要 求 来 自 SEND 所 保护 
的 NDP 消息 之 发 送 者 和 接收 者 的 支持 。 也 存在 进一步 的 网 络 和 设备 管理 挑战 。 所 要 求 
的 证 书 提供 以 及 RPKI 证 书 " ”处理 的 资源 公开 密 钥 基础 设施 (RPKI)” ， 也 许 是 一 个 
更 加 严重 的 问题 ， 比 技术 本 身 来 ， 它 更 严重 地 妨碍 比较 广泛 地 被 采用 。 

解决 在 线 (on-link) 威胁 的 另 一 种 方法 是 使 用 专用 ( 层 2) 设备 或 集成 到 其 他 必 备 
联网 设备 中 的 功能 ， 这 种 设备 实施 链 路 上 源 地 址 、NDP 消息 和 地 址 指派 的 所 要 求 的 跟 
踪 。 像 源 地 址 确认 改进 (SAVI) 一” 和 RA GREE (Guard) 等 技术 归 人 这 个 类 别 。 人 
们 打算 使 用 这 些 机 制 弥补 进入 (ingress) 过 滤 技 术 ， 帮 助 检测 和 防御 源 地 址 欺骗 ， 也 可 
过 滤 伪造 的 路 由 器 通告 消息 。 

上 面 的 威胁 和 弱点 是 3GPP 架构 中 的 问题 吗 ? 由 于 4.1.3 节 中 描述 的 3GPP 链 路 模 
型 ， 这 不 太 可 能 。 一 台 PCW 路 由 器 和 一 个 UE 可 能 是 同一 条 3GPP 点 到 点 链 路 上 的 仅 有 
节点 。 此 外 ， 如 4. 10.1 节 所 讨论 的 , 在 UE 或 PGW 中 只 是 忽略 多 数 NDP 规程 而 已 。 要 
使 在 线 (on-link) 威胁 中 任何 一 个 成 为 可 能 ，PGW 应 该 或 多 或 少 地 被 攻破 ， 且 其 软件 
被 修改 。 
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4.10.3 IPv6 扩展 首部 被 非法 利用 


使 用 许多 不 同 的 扩展 首部 及 其 选项 ， 扩 展 IPv6， 见 3. 2 节 。 在 本 节 中 要 讨论 的 威胁 
是 基于 合法 扩展 首部 的 滥用 而 言 的 。 

1. 选项 处 理 被 非法 利用 

标准 IPv6 逐 跳 和 目的 地 选项 首部 处 理 ， 可 被 用 于 一 次 蓝 精 灵 (smurf) 攻击 和 流量 
放大 攻击 “  。 该 攻击 要 求 ， 敌 对 主机 能 够 伪造 被 发 送 分 组 的 源 地 址 ， 且 在 攻击 发 出 
(sourcing) 网 络 中 支持 组 播 转发 。 所 使 用 的 非法 利用 是 相当 简单 的 。IPv6 扩展 首部 有 一 
个 1B 长 的 选项 类 型 代码 ， 且 其 最 高 两 个 比特 指定 : 如 果 IPv6 节点 不 能 识别 选项 类 型 的 
话 ， 必 须 采 取 的 动作 。 选 项 类 型 之 一 ， 即 10xxxxxx， 导 致 处 理 节点 丢弃 分 组 ， 并 发 送 一 
条 ICMPv6 参数 问题 代码 2 消息 给 原始 分 组 的 源 地 址 ， 而 不 管 原始 目的 地 址 是 否 为 一 个 
组 播 地 址 。 结 果 是 ， 一 台 敌 对 主机 在 任何 逐 跳 或 目的 选项 中 发 送 带 有 一 个 伪造 选项 类 
型 的 任意 虚假 的 分 组 ， 发 送 到 一 个 已 知 的 组 播 组 或 地 址 ， 之 后 导致 所 有 组 播 接收 节点 
以 ICMPv6 消息 洪 泛 冲击 受害 主机 。 

男 一 个 流量 放大 攻击 是 存在 的 ， 它 是 用 现在 被 废弃 的 类 型 0 路 由 首部 
(RHO) "1, RHO 允许 IPv6 分 组 通过 预先 确定 的 目的 节点 的 一 个 列表 的 源 路 由 。 带 
有 单个 RHO 的 单条 1280 字 节 的 IPv6 分 组 ， 可 包含 70 个 以 上 的 中 间 节 点 地 址 。 带 有 一 
个 RHO 选项 的 一 条 精巧 构造 的 分 组 可 在 两 个 IPv6 节点 或 路 由 器 之 间 振 荡 ， 只 要 消耗 使 
用 RHO 选项 中 的 所 有 表 项 〈 目 的 地 ) ， 就 会 出 现 这 种 情况 。 这 人 允许 一 个 离线 攻击 者 采用 
一 种 相当 廉价 的 方式 ， 导 致 两 个 节点 之 间 一 条 路 径 上 的 拥塞 。 

所 有 逐 跳 选项 都 必须 被 处 理 或 至 少 由 源 和 目的 地 之 间 的 所 有 中 间 节 点 进行 检查 。IPv6 
路 由 器 告警 选项 是 一 个 逐 跳 选项 的 一 个 例子 ”， 它 当前 由 MLD 和 MLDv2 使 用 。 在 一 条 路 径 
上 的 一 台 路 由 器 将 比较 密切 地 检查 该 分 组 ， 这 上 典型 地 意味 着 ， 它 从 快速 路 径 中 被 拉 取 出 来 ， 
以 便 中 央 处 理 单元 (CPU) 进行 处 理 。 明 显 地 ， 从 路 由 器 角度 看 ， 这 是 代价 更 加 高 昂 的 ， 
且 当 这 样 的 分 组 洪 泛 冲击 一 台 路 由 器 时 ，IPvw6 路 由 器 告警 选项 可 被 用 作 一 种 DoS 机 制 。 

上 面 的 攻击 和 弱点 是 3GPP 架构 中 的 问题 吗 ? 它们 本 质 上 可 以 而 且 能 够 使 一 个 移动 
系统 作为 一 名 攻击 者 的 一 个 不 错 的 资源 工具 ， 发 起 分 布 式 的 攻击 。 但 是 可 推测 ，3GPP 
链 路 模型 ， 以 及 缺乏 原生 的 IP 层 组 播 和 MBMS 的 非 已 有 (non-existing) 部 署 ， 多 少 可 
缓解 所 述 的 攻击 。 至 少 编排 这 种 远程 的 情况 ， 将 是 稍微 有 点 挑战 性 的 。 

2. 旁 路 防火 墙 

IPv6 允许 任意 的 扩展 首部 尺寸 ， 甚 至 可 被 分 片 成 几 个 分 组 。 不 正常 的 长 扩展 首部 
链 "的 使 用 ， 为 防火 墙 产品 中 数 种 攻击 和 可 能 的 弱点 ， 打 开 了 可 能 性 。 防 火 墙 过 渡 
规则 典型 地 基于 如 下 五 元 组 : 

1) 源 地 址 。 

2) 目的 地 址 。 

3) 下 一 个 首部 。 

4) 源 问 口号 ( 当 可 用 时 )。 
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5) 目的 病 口 号 〈 当 可 用 时 ) 。 

现在 如 果 扩 展 衣 部 链 是 如 此 之 长 ， 以 致 链 和 实际 的 净 和 荷 〈 带 有 一 个 可 能 的 端口 信 
息 ) 将 不 能 填 入 第 一 个 分 片 ， 那 么 防火 墙 没 有 其 他 选择 ， 只 有 : 

1) 重新 组 洲 整 个 分 组 ， 这 对 防火 增产 品 是 一 个 严重 的 扩展 性 问题 ， 且 对 防火 墙 而 
言 是 DoS 攻击 的 一 个 潜在 威胁 。 

2) 让 分 片 的 分 组 通过 ， 那 么 这 可 能 是 一 个 严重 的 安全 缺口 。 

3) MERA K o 
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输 协议 首部 必须 填 人 第 一 个 分 片 。 这 将 允许 针对 五 元 组 ， 构 建 有 意义 的 过 滤 规 则 ， 而 不 
需要 在 防火 寺中 重组 分 组 。 

不 常见 的 长 首部 链 有 其 他 的 非 安 全 相关 的 问题 。 以 IPv6 过 渡 工 具 为 例 。 为 构建 转 
换 状 态 ， 一 个 有 状态 的 网 络 地 址 转换 (NAT64)"” 再 次 需要 五 元 组 。 如 果 整 个 首部 不 
存在 ，NAT64 就 不 能 建立 状态 ， 丢 弃 各 分 组 (假定 NAT64 不 重新 组 装 各 分 组 ) 。 

当 讨 论 IPv6 过 渡 时 ， 各 种 隧道 和 转换 机 制 用 于 在 IPv4 网 络 上 传输 IPv6 分 组 ”。 
简短 而 言 ， 当 IPv6 在 IPv4 之 上 传输 时 ， 那 么 可 完全 地 劳 路 特定 的 IPvw6 访问 控制 和 过 滤 
规则 。 一 种 简单 的 解决 方案 将 是 ， 只 阻塞 在 IPv4 隧道 中 针对 IPv6 的 已 知 协议 类 型 ， 
如 41， 用 于 通过 IPv4 云 的 IPv6 域 的 连接 (6to4) ， 但 那样 也 会 阻塞 老式 的 合法 配置 的 隧 
道 。 一 种 较 好 的 方法 将 是 ， 比 较 深 入 地 查看 分 组 ， 并 从 内 部 IPv6 分 组 首部 中 验证 实际 
上 正在 发 生 什 么 。 但 是 ， 从 计算 角度 看 ， 那 是 代价 更 加 高 昂 的 。 一 般 而 言 ，IPv6 过 
滤 ”是 容易 做 错 的 ， 并 可 能 导致 不 希望 的 副作用 ， 如 阻碍 NDP, 

这 些 威 胁 和 弱点 是 3GPP 架构 中 的 问题 吗 ? 它们 可 能 是 ， 而 且 相 比 任何 其 他 Cz 
网 ) IPv6 部 车， 没有 真正 的 差异 。 

3. 原子 式 的 和 重合 的 分 片 

最 后 深入 讨论 两 个 分 片 特定 的 安全 威胁 : 重 释 分 片 “ 和 使 用 原子 式 分 片 作为 一 个 
工具 ， 发 起 其 他 分 片 和 可 预测 的 基于 标识 符 的 攻击 ” 。 

IPv6 规范 ”没有 具体 禁止 相互 重合 的 分 片 ( 当 重 新 组 装 分 组 时 ) ， 即 由 分 片 偏 移 指 
明 的 一 个 分 片 的 开始 部 分 ， 构 成 其 他 分 片 部 分 的 新 分 片 重合 部 分 。 这 可 被 用 来 轧 弄 防 
火 墙 和 入 侵 检测 系统 ， 使 它们 认为 所 接收 的 分 组 分 片 是 合法 的 ， 然 而 最 终 的 重新 组 装 
分 组 包含 一 些 攻 击 向 量 ， 如 一 个 专门 构造 的 TCP 分 组 。 之 后 ,得 以 澄清 的 是 ， 重 全 分 
片 导致 所 有 前 面 接收 的 分 片 和 那些 仍然 在 传输 的 分 配 被 丢弃 。 

原子 式 分 片 是 这 样 的 IPv6 DH, CERDA MWERA M 标志 都 设置 为 0 的 分 片 首部 ， 
即 后 面 没 有 其 他 分 片 ， 且 即使 分 组 包含 一 个 分 片 首 部 ， 该 分 组 也 不 会 被 分 片 。IPv6 多 
许 这 样 的 分 组 ， 原 因 是 可 能 的 IPv6 到 IPv4 转换 ， 其 中 网 络 的 IPv4 侧 可 能 要 求 : 分 片 分 
组 要 小 于 1280B 的 最 小 允许 IPv6 分 组 尺寸 。 一 个 原子 式 分 片 是 由 一 个 攻击 者 触发 的 ， 
它 将 一 条 伪造 的 ICMPv6 分 组 太 大 (消息) 发 送 给 一 个 受害 主机 ， 其 中 包含 小 于 1280B 
的 一 个 下 一 跳 MTU 值 ， 且 被 伪造 的 源 地 址 设置 为 某 个 第 三 方 主机 。 现 在 受害 主机 将 
(假定 它 没有 应 对 模仿 伪造 的 其 他 应 对 措施 ) 一 个 分 片 首 部 添加 到 它 发 送 给 第 三 方 主机 
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的 每 条 分 组 。 现 在 攻击 者 可 发 起 其 他 基于 分 片 (和 可 能 的 可 预测 标识 符 ) 的 攻击 ， 目 
标 是 受害 者 和 第 三 方 主机 。 一 个 例子 是 “简单 的 ”污染 第 三 方 主机 的 分 片 标识 符 空间 ， 
方法 是 攻击 者 发 送 伪造 的 重合 分 片 到 第 三 方 主机 ， 这 实际 上 导致 在 第 三 方 主机 处 丢弃 
来 自 受 害 主 机 的 所 有 通信 。 

上 述 的 攻击 和 弱点 是 3GPP 架构 中 的 问题 吗 ? 它们 可 能 是 ,而 且 相 比 任何 其 他 (E 
网 ) IPv6 部 署 ， 没 有 真正 的 差异 。 


4.11 本 章 小 结 


本 章 描 述 了 用 户 平面 IPv6 如 何 集成 到 3GPP 架构 以 及 哪些 分 组 核心 联网 节点 会 受到 
引入 用 户 平面 IPv6 的 影响 。 解 释 了 3GPP 点 到 点 链 路 模型 是 如 何 工 作 的 以 及 有 关 这 方面 
的 IPv6 特定 细节 。 详 细 讨 论 了 IPv6 地 址 指派 、 管 理 和 提供 。 也 没有 忘记 (讨论 ) 静态 
寻 址 。 也 深入 考察 了 低层 和 控制 平面 协议 ， 目 的 是 指出 这 样 的 位 置 ， 其 中 用 户 平面 IPv6 
信息 得 以 在 分 组 核心 网 元 之 间 以 及 分 组 核心 网 元 和 UE 之 间 交 换 。 也 详细 讨论 了 移动 设 
备 中 用 户 平面 IPv6 的 影响 。 

也 讨论 了 现 有 IPv6 部 署 中 已 知 的 问题 ， 并 揭示 了 它们 的 根源 ， 这 是 以 作者 所 了 解 
的 程度 加 以 介绍 的 。 也 讨论 了 多 个 位 置 ， 其 中 3GPP 规范 “还 没有 涉及 ”或 它们 是 相互 
矛盾 的 。 最 后 ， 讨 论 了 许多 已 知 的 Pv 安全 问题 ， 并 将 它们 反映 到 3GPP 架构 。 

总 之 ， 我们 可 以 说 ， 就 3GPP 网 络 中 的 IPv6 而 言 ， 仍 然 有 许多 事情 可 做 得 更 好 。 这 
来 自 于 如 下 事实 ， 即 在 真实 3GPP 网 络 中 使 用 IPv6 的 部 署 比较 少 ， 且 运营 方面 仍然 处 在 
其 反复 阶段 。 不 需 说 明 的 是 ， 分 组 核心 联网 产品 仍然 有 大 量 工作 要 做 才能 赶 上 来 ， 这 主 
要 由 于 缺乏 源 自 运营 经 验 的 功能 特征 增强 措施 。 
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第 5 全 3GPP 网 络 的 IPv6 过 滤 机 制 


本 草 会 从 IPv6 过 渡 机 制 产 生 的 诱因 讲 起 ， 附 以 对 其 各 种 技术 解决 方案 的 机 制 以 及 
其 利弊 的 高 度 概 括 。 在 提 及 产生 诱因 以 及 各 种 技术 解决 方案 的 机 制 后 ， 会 细致 地 列举 
出 对 于 第 3 代 伙 伴 项 目 (3GPP) 进行 IPv6 转换 所 需要 的 工具 以 及 方案 。 本 章 主要 包括 
IPv6 转换 对 于 3GPP 架构 的 影响 ,也 包括 应 用 程序 员 、 移 动 电话 供应 商 和 网 络 运 营 商 将 
如 何 对 过 渡 进 行规 划 。 


5.1 过 渡 机 制 的 诱因 


网 络 向 IPv6 发 展 的 主要 诱因 是 IPv4 的 地 址 短缺 ， 该 原因 进一步 导致 了 对 于 地 址 转 
换 的 需求 ， 以 及 私有 地 址 空间 重 释 等 情况 。 这 些 情 况 既 导致 了 运营 IPv4 网 络 的 成 本 增 
加 ， 也 阻碍 了 革新 。IPv6 解决 了 地 址 短缺 以 及 由 此 引发 的 其 他 并 发 问题 ， 因 此 从 长 期 
看 有 希望 节约 运营 成 本 。 相 比 地 址 问题 其 他 部 署 IPv6 的 原因 便 显 得 较为 次 要 ， 而 且 通 
常 其 他 原因 也 是 由 地 址 空间 增加 这 一 点 所 引发 的 。 大 量 的 工具 和 技术 被 开发 出 来 用 于 
将 网 络 的 单 IPv4 状态 向 由 IPw6 主宰 的 状态 平缓 而 无 颖 地 过 渡 (对 于 网 络 用 户 而 言 )。 
过 渡 完 成 时 ，IPv6 在 这 个 世界 上 将 占据 主导 地 位 (目前 来 看 还 需要 很 入) ， 而 一 般 用 户 
却 并 没有 感知 到 这 一 点 。 当 然 对 于 网 络 管理 员 、 软 件 开发 者 以 及 硬件 营销 商 而 言 ， 变 化 
并 没有 显得 过 于 清晰 ， 因 此 需要 辛勤 的 研究 工作 。 在 本 章节 余下 的 部 分 里 ， 将 关注 这 一 
过 程 在 3GPP 网 络 中 如 何 实现 。 

1. 早期 

在 IPv6 发 展 的 早期 ， 想 法 是 IPv4 与 IPv6 将 平行 存在 ， 直 到 所 有 节点 都 成 功 实现 
IPv6 ， 然 后 IPv4 将 会 逐渐 解体 ， 实 现 途径 便 是 双 栈 过 渡 技术 ， 该 技术 在 RFC 1933… 中 
首次 提出 ， 并 在 REC 4213" 中 被 更 新 。RFC 1933 也 定义 了 配置 通过 IPv4 访问 IPv6 
(IPv6 over IPv4) 手工 和 自动 隧道 的 方法 ， 这 使 得 IPv6 数据 包 和 IPv6 云 最 初 的 部 署 可 以 
连接 到 IPv4 的 基础 架构 上 。 

但 是 伟大 的 计划 通常 会 遭遇 重重 阻碍 ， 直 到 IPv4 地 址 池 干 润 的 很 长 一 段 时 间 内 全 
世界 并 没有 开始 部 署 I Pv6。 因 此 ， 在 IPv4 地 址 耗 尽 之 前 让 每 个 人 用 上 IPv6 的 计划 并 没 
有 成 功 。 当 然 ， 已 经 进行 了 很 多 IPv6 的 部 署 ， 骨干 网 络 也 进行 了 很 大 程度 的 更 新 升级 ， 
但 是 与 目标 的 距离 依旧 很 远 。 尽 管 如 此 ， 双 栈 过 渡 机 制 仍然 是 3GPP 进行 过 渡 最 好 用 的 
手段 ， 这 一 点 在 5.4 节 中 将 会 看 到 。 

在 很 长 的 一 段 时 间 里 ， 过 渡 机 制 的 焦点 都 是 如 何在 IPv4 基础 架构 的 条 件 下 实现 
IPv6 的 连通 性 。 这 一 焦点 使 得 大 量 通 过 IPv4 访问 IPv6 的 隧道 技术 得 以 形成 标准 化 ， 也 
引发 了 很 多 关于 隧道 实现 方法 的 建议 。 除 了 手工 隧道 以 及 静态 设置 隧道 以 外 ， 用 来 实 
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现 通过 IPv4 访问 IPv6 的 自动 隧道 最 重要 的 工具 包括 : IPv6 域 通过 IPv4 云 的 连接 (IPv6 
到 IPv4)”， 非 直接 隧道 下 通过 IPv4 访问 IPv6*’, IPv6 在 IPv4 基础 架构 下 的 快速 部 
署 ”， 站 内 自动 隧道 寻 址 协议 (ISATAP)“, 在 UDP 网 络 通过 NAT 建立 IPv6 隧道 
(Teredo) ”。 这 些 工具 在 过 去 乃至 现在 都 是 至 关 重 要 的 。 最 后 想 要 强调 的 是 仍 有 很 多 其 
他 机 制 ， 但 都 不 著名 。 

2. 工具 的 发 展 与 进步 

随 着 时 间 的 流逝 ，IPv4 的 地 址 变 得 越 来 越 紧 缺 , 但 是 仍然 没有 重量 级 应 用 在 纯 
IPv6 的 网 络 环境 下 〈 即 网 络 中 只 存在 IPv6 协议 ) 运行 。 然 而 逐渐 清晰 的 一 点 是 通过 隧 
道 将 主机 连接 到 IPv6 云 实 际 上 并 不 是 必需 的 。 人 众所周知， 通过 IPv4 访问 IPv6 隧道 技术 
并 无 法 缓解 [Pv4 地 址 紧缺 的 事实 。 这 一 形式 开始 使 人 们 对 于 在 接 人 网 络 上 用 IPv6 取代 
IPv4 产生 了 兴趣 。 由 于 几乎 全 世界 都 在 使 用 IPv4， 这 也 意味 着 通过 IPv6 网 络 连接 到 
IPv4 网 络 的 需求 会 随 之 产生 。 

通过 IPv6 承载 IPv4 过 渡 方 法 的 先驱 也 许 就 是 由 Laurent Toutain, Hossam Afifi 和 Jim 
Bound 在 1999 年 (记录 在 已 过 期 的 标准 草案 draft-toutain-ngtrans-dstm-00. txt F) 提出 的 
双 栈 过 渡 机 制 (DSTM ) 。 这 些 学 者 看 到 了 通过 纯 IPv6 接 入 网 络 实现 IPv4 连通 性 的 需 
求 ， 并 且 提 供 了 一 种 方法 使 主机 可 以 申请 一 个 临时 分 配 的 IPv4 地 址 ， 进 而 通过 IPv6 隧 
道 传输 IPv4 分 组 。 在 DSTM 提出 大 概 10 年 以 后 ， 这 项 机 制 开始 飞速 发 展 ， 在 经 过 互联 
网 任务 工程 组 (IETF) 的 大 量 讨论 后 ， 最 终 提 出 了 双 栈 精简 技术 ”， 与 此 同时 IETF 也 
在 考虑 新 的 方法 。 

3. 最 终 主机 将 不 需要 隧道 

在 IPv6 过 渡 的 开始 阶段 ， 正 如 本 书 所 写 ， 部 车 基于 主机 的 隧道 过 渡 方 案 终究 不 是 
一 个 很 好 的 解决 方案 。 特 别 是 对 于 3GPP 而 言 ， 隧 道 接 人 技术 似乎 并 不 是 正确 的 思路 ， 
原因 会 在 5. 2. 2 节 中 详细 前 述 。 即 便 如 此 ， 基 于 网 络 的 隧道 方案 也 确实 扮演 着 重要 的 角 
色 : 基于 单 地 址 族 基 础 架构 的 隧道 技术 便 可 以 通过 诸如 用 户 端 设 备 (CPE) 或 访问 集中 
做 〈 数 据 分 组 数据 网 网 关 ，PGW) 的 设备 实现 。 

或 多 或 少 地 由 于 和 开发 基于 隧道 的 过 渡 技 术 同 样 的 原因 ， 基 于 协议 转换 的 方法 也 
被 开发 了 出 来 。 转 换 所 需要 的 工具 数量 要 更 少 ， 本 质 上 是 关于 IPv4/IPv6 网 络 地 址 转换 
(NAT64) 的 (在 5.3.3 节 中 描述 ) 。 对 于 不 相 容 的 IPv4 与 IPv6 之 间 的 转换 会 导致 
5.2.1 节 中 将 提 到 的 问题 ， 因 此 很 多 人 并 不 喜欢 协议 转换 。 但 是 如 果 这 些 问题 可 以 被 接 
受 或 者 可 以 解决 ， 那么 协议 转换 将 是 一 种 非常 实用 的 工具 。 也 正 是 因为 这 样 ，IETF H 
前 正在 花费 大 量 周期 来 完善 协议 转换 技术 〈 换 而 言 之 ， 就 是 缓和 以 及 减少 那些 问题 ) 。 

下 面 介 绍 分 阶段 过 渡 。 

工业 界 对 IPv6 进行 提早 部 署 的 消极 态度 着 实 为 双 栈 过 渡 技 术 泼 了 一 大 盆 冷 水 。 事 
实 上， 人 类 在 面临 世界 上 一 切 资源 耗 尽 问题 的 态度 几乎 都 如 此 。 现 在 ， 由 于 有 限 的 IPv4 
地 址 已 经 确切 地 处 于 一 种 短缺 状态 ， 部 署 IPv6 的 工作 才刚 刚 展 开 。 为 了 解决 鸡 与 蛋 的 
问题 ， 世 界 上 几 大 内 容 提供 商 特意 让 他 们 的 业务 内 容 可 以 经 由 IPv6 访问 。 这 些 部 署 通 
过 诸如 2011 年 6 月 8 日 的 世界 IPv6 H (http: //www. worldipv6day. org) 以 及 2012 年 6 
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H 6 日 的 世界 IPv6 启动 活动 (http: //www. worldipv6launch. org) 进行 宣传 。 在 这 些 意 
义 重大 的 部 署 的 影响 下 ， 现 在 网 络 运营 商 只 需要 为 他 们 服务 的 主机 提供 IPv6 连通 性 便 
能 够 连 入 IPv6 网 络 。 也 正 因 此 ， 运 营 商 可 以 通过 部 署 IPv6 来 减少 网 络 地 址 转换 (NAT) 
的 成 本 。 这 无 疑 是 意义 重大 的 ， 因 为 这 实际 上 是 IPv6 所 引发 的 第 一 次 成 本 节约 。 

主机 ， 尤 其 是 个 人 电脑 (台式 机 、 笔 记 本 ) 使 用 的 操作 系统 ， 大 部 分 都 能 够 使 用 
IPv6。 因 此 ， 只 要 给 它们 提供 IPv6 连通 性 ， 这 些 主机 便 可 以 开始 使 用 IPv6。 不 幸 的 是 ， 
3GPP 用 户 设备 (UE) 的 处 境 便 不 是 那么 乐观 。 在 撰写 这 本 书 的 时 候 ， 大 部 分 的 用 户 设 
备 〈 不 排除 少数 例外 ) 都 不 能 在 蜂窝 接 入 网 使 用 IPv6。 目 前 ， 并 不 是 所 有 用 户 设备 上 
需要 更 新 的 组 件 都 已 经 完成 了 升级 。 因 此 ， 可 以 发 现 即便 是 设备 过 渡 的 已 实现 部 分 也 
仍然 还 在 不 断 完善 。 

由 于 越 来 越 多 的 终端 设备 (主机 、 业 务 内 容 ) 开始 文 持 I[Pv6， 发展 过 渡 技 术 的 负 
担 很 大 一 部 分 落 在 了 网 络 提供 者 的 肩 上 ， 也 有 一 部 分 落 在 了 那些 还 无 法 适应 IPv6 的 用 
户 设备 供应 商 的 身上 ， 当 然 也 包括 那些 剩 下 的 业务 内 容 提 供 商 。 扬 写 这 本 书 是 为 了 倡 
议 使 用 IPv6 并 让 相关 人 士 对 他 们 应 该 负责 的 IPv6 组 件 多 做 出 一 些 支 持 。 

希望 看 到 在 接 下 来 的 几 年 里 除了 主机 和 业务 内 容 提 供 商 以 外 ， 人 们 对 IPv6 接 人 网 
络 方面 的 支持 能 够 有 所 增加 。 尤 其 是 在 3GPP 领域 , 希望 LTE (长 期 演进 ) 的 部 署 可 以 
使 IPv6 的 部 署 变 得 更 加 普及 。 绝 大 多 数 的 部 署 会 类 似 基 于 主机 的 双 栈 技术 ， 因 此 双 栈 
过 渡 技 术 会 持续 处 于 统治 地 位 ， 而 隧道 技术 和 双重 转换 技术 也 会 在 接 入 网 络 内 部 使 用 。 

为 只 能 使 用 IPv4 的 主机 提供 连通 性 的 需求 还 需要 持续 很 长 一 段 时 间 。 断 开 人 们 家 
中 的 大 量 纯 IPv4 的 计算 机 或 娱乐 设备 的 连接 显然 是 不 可 能 的 ， 也 许 在 最 后 一 台 纯 IPv4 
设备 卖 出 的 十 年 后 ， 有 可 能 会 关 掉 IPv4 的 连接 , 但 是 目前 还 无 法 预见 到 最 后 一 台 纯 
IPv4 设备 生产 出 来 的 那 一 天 。 因 此 在 可 见 的 未 来 里 ， 将 看 到 的 更 多 是 JPv4 与 IPv6 共存 ， 
偶尔 伴 以 纯 IPv6 部 署 下 的 分 组 传输 〈 保 持 与 IPv4 域 的 连通 性 ， 如 协议 转换 ) 。 


5.2 技术 概述 


在 本 市 中 ,会 对 IPv6 过 渡 技 术 以 及 关于 它们 的 正 反 意见 进行 更 详细 的 概述 。 基 于 
封 交 与 转换 的 解决 方法 所 共有 的 优势 在 于 它们 避免 了 专门 部 署 本 地 双 栈 连通 性 的 必要 。 


5.2.1 转换 


除了 IPv6 包头 所 引发 的 最 大 传输 单元 的 问题 以 外 ， 协 议 转换 的 方法 因 其 可 以 非常 
有 效 地 避免 大 部 分 隧道 技术 ( 见 5.2.2 节 ) 引发 的 相关 问题 而 引 人 注 目 。 转 换 技术 同 
样 提供 了 主机 处 在 IPv6-Only 域 中 对 于 IPv4 网 络 的 接 人 方案 。 

不 幸 的 是 ,转换 技 术 也 伴随 着 几 个 重要 的 难题 。 这 些 难 题 过 于 致命 ， 以 至 于 直接 导 
致 原始 的 网 络 地 址 转换 一 协议 转换 技术 (NAT-PT) (于 2000 年 在 RFC 2766” 中 定义 ) 
被 2007 年 的 RFC 4966 ”断言 为 “历史 性 ”难题 。 然 而 ，IETF 也 由 于 NAT-PT 而 继续 改 
进 转换 技术 。 尽 管 转换 技术 仍 不 完善 ， 但 它们 确实 正在 不 断 进步 。 
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关于 协议 转换 目前 在 3GPP 应 用 前 景 中 最 大 的 问题 将 在 下 面 列 出 。 

1. 应 用 兼容 性 

在 负载 中 IP 地 址 信息 的 应 用 协议 需要 精确 的 支持 来 完成 协议 的 转换 ， 这 意味 着 协 
议 转 换 咒 需要 为 每 个 负载 中 有 IP 地 址 族 专 有 内 容 的 协议 提供 应 用 层 网 关 (ALC ) 。 在 最 
坏 的 情况 下 ， 应 用 层 协议 不 支持 经 由 协议 转换 器 的 内 容 修 改 (如 加 密 或 协议 本 身 不 支 
持 ) ， 这 意味 着 实际 上 协议 转换 器 并 不 能 100% 地 支持 不 需 辅 助 的 应 用 ， 当 然 应 用 也 可 
以 被 修改 为 支持 协议 转换 器 的 状态 。 

但 是 ， 一 种 特殊 的 协议 转换 技术 可 以 支持 上 述 所 产生 问题 的 应 用 ， 这 种 技术 称 为 
双重 转换 (会 在 5.4.4 节 中 具体 讨论 ) 。 这 是 因为 对 于 应 用 而 言 ， 像 IPv4 NAT 这 样 的 转 
换 技术 通常 分 为 两 部 分 : 由 第 一 个 协议 转换 器 只 将 最 外 层 报 头 从 IPv4 向 IPv6 转换 ， 由 
第 二 个 协议 转换 器 将 报头 从 IPv6 转 回 IPv4。 但 实际 上 IPv4 的 地 址 和 端口 号 是 在 变化 的 ， 
因此 应 用 可 以 使 用 与 IPv4 NAT 穿越 相同 的 机 制 来 适应 这 一 点 。 

2. 域名 系统 中 的 问题 (DNS) 

一 方面 ， 整 个 协议 转换 技术 的 思想 是 建立 在 目的 地 是 IPv4-Only 的 主机 基础 上 的 ， 
因此 在 域名 系统 (DNS) 中 并 没有 IPv6 地 址 (AAAA) 的 资源 记录 。 另 外 ， 纯 IPv6 网 
络 上 的 主机 显然 需要 获得 AAAA 记录 来 完成 DNS 查询 。 所 以 ， 可 以 使 用 网 络 地 址 转换 
的 DNS 拓展 (DNS64) 来 合成 AAAA 资源 记录 ， 这 样 就 可 以 从 IPv4 地 址 (A) 资源 记 
录 中 获得 IPv6 地 址 。 主 机 使 用 这 种 合成 地 址 会 遇 到 如 下 问题 : 

1) 合成 地 址 无 法 被 域名 系统 安全 拓展 (DNSSEC) 验证 ， 因 为 它们 被 中 间 设 备 
修改 过 。 

2) 合成 地 址 无 法 成 为 其 他 节点 的 参照 。 

3) 合成 地 址 只 在 接收 到 地 址 的 网 络 中 有 效 。 

3. 丢失 的 报头 信息 

IPv4 的 人 P 报 头 和 互联 网 控制 报 文 协 议 (ICMP) 报头 内 容 都 与 IPv6 有 所 不 同 ， 在 经 
由 地 址 族 的 转换 之 后 不 可 能 再 恢复 原始 的 报头 ， 分 段 的 标识 字段 便 是 一 个 例子 。 在 IPv4 
报头 中 ， 标 识字 段 是 16 位 而 在 IPv6 中 标识 字段 是 32 位 。 一 类 v4 版 本 互联 网 控制 分 组 
协议 (ICMPv4) 的 首部 通过 如 IP/ICMP 的 转换 算法 可 以 变 为 支持 IPv6 的 形式 。 特 别 
要 提 的 是 ， 该 种 转换 是 有 状态 的 IP/ICMP 转换 算法 ， 并 且 NAT64 并 不 转换 IPv4 选项 。 
除非 IPv4 包 中 包含 未 过 期 的 源 路 由 选项 ， 否 则 这 些 IPv4 选项 会 被 默默 地 忽视 ， 然 后 导 
致 整个 分 组 被 丢弃 (随后 一 个 ICMPv4 目的 地 不 可 达 ， 源 路 由 失败 的 分 组 将 会 发 出 ) 。 

4. 网 络 的 状态 

传统 的 网 络 服务 提供 商 (ISP) 模式 认为 核心 网 络 中 需要 尽 可 能 少 地 记录 每 个 用 户 
的 状态 ， 并 且 将 所 需 的 NAT 状态 都 尽 可 能 下 放 到 用 户 系 统 网 络 中 ， 网 络 设备 中 的 状态 
越 少 越 好 。 已 被 广泛 部 署 的 从 IPv4 到 IPv4 NAT (NAT44) 的 客户 端 设备 (CPE) 使 这 
个 模型 成 为 可 能 。 同 样 ， 因 为 每 个 用 户 仍 可 以 通过 客户 端 设备 (CPE) 的 公 网 卫 地 址 
来 唯一 地 进行 辨认 ， 多 样 化 的 日 志 功 能 也 更 利于 处 理 这 种 NAT 解决 方案 。 

现在 从 网 络 服务 提供 商 (SP) 的 角度 来 看 有 一 个 可 能 存在 的 威胁 ， 即 过 渡 技术 改 
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变 了 现 有 惯例 。NAT 功能 需要 放置 人 ISP 的 核心 网 络 中 。 当 ISP 没有 足够 的 公 网 地 址 来 
提供 给 客户 端 设备 ( CPE) 时 ,他们 将 不 得 不 提供 两 个 层次 的 NAT， 这 会 导致 上 述 威 
胁 的 发 生 。 另 外 一 个 例子 是 有 状态 的 NAT64 SHAE!) ， 这 些 有 状态 NAT 功能 可 能 会 面 对 
可 扩展 性 问题 ， 更 不 用 说 还 有 诸如 政府 对 于 地 址 转换 记录 "的 需求 问题 。 

从 移动 运营 商 的 角度 来 看 情况 也 是 类 似 的 。 有 一 点 轻微 的 区 别 是 3GPP 系统 性 地 拒 
绝 了 标准 化 以 及 部 署 某 些 在 新 的 软件 需求 方面 会 对 用 户 设 备 产 生 影响 的 过 渡 / 迁 移 方 
案 。IPvw6 的 转换 有 一 个 额外 的 成 本 : 某 些 过 渡 / 迁 移 方案 必须 提供 给 用 户 设备 以 供 其 使 
用 纯 IPv6 BEA SEAR [如 IPv6 下 的 分 组 数据 网 络 (PDN) 提供 的 技术 ] 连接 到 IPv4 网 
络 。 如 果 使 用 有 状态 的 NAT64， 那 么 这 些 状态 必须 在 移动 运营 商 的 核心 网 络 中 安装 ， 这 
意味 着 在 NAT 方面 的 巨额 投资 。 另 外 ， 移 动 运营 商 可 以 部 署 双 栈 接 人 来 解决 接 人 IPv4 
网 络 的 问题 ， 但 是 双 栈 技术 并 不 能 彻底 解决 IPv4 地 址 短缺 的 问题 。 相 反 的 ， 每 个 使 用 
双 栈 的 用 户 设备 都 必须 设置 一 个 IPv4 地 址 ， 这 通常 会 增加 移动 运营 商 的 压力 ， 原 因 是 
需要 在 移动 运营 商 分 组 核心 中 部 署 更 大 的 NAT44 区 域 。 由 于 这 些 NAT 解决 方法 通常 是 
有 状态 的 ， 所 以 关于 可 扩展 性 的 担忧 是 确实 存在 的 。 


5.2.2 封装 


将 一 个 地 址 族 的 分 组 封装 为 其 他 地 址 族 分 组 的 方法 有 利 也 有 痊 。 

主要 的 优势 在 于 封装 的 分 组 不 需要 经 过 修改 ， 因 此 可 以 直接 转发 。 这 对 于 通过 隧 
道 传输 分 组 的 节点 提供 了 最 好 的 相 容 性 以 及 良好 的 透明 性 。 

正 因 为 如 此 多 的 优点 ，IETF 最 终 选 择 当 本 地 双 栈 技术 不 可 用 时 使 用 基于 隧道 技术 
的 方法 。 

然而 ， 尤 其 是 对 3CPP 网 络 而 言 ， 基 于 主机 的 隧道 技术 有 一 系列 重大 的 次 端 已 经 显 
现 。 会 在 下 面 讨 论 这 些 商 端 。 

1. GPRS 隧道 协议 (CTP) 早已 存在 

3GPP 中 使 用 的 GTP “可 以 为 手机 提供 多 种 不 同 网 络 基 础 架构 的 卫 连通 性 ，IPv4 与 
IPv6 的 隧道 都 能 使 用 。 因 此 在 CTP 上 任何 种 类 的 隧道 协议 本 质 上 说 都 很 容易 实现 。 实 践 
经 验 表 明 ， 除 了 少数 并 不 支持 IPv6 分 组 数据 协议 内 容 (PDP) 的 服务 网 关 支 持 节点 (SG- 
SN) 外 ，IPv6 的 PDP 内 容 可 以 安装 在 地 球 上 几乎 任何 提供 3GPP 分 组 接 入 的 地 方 。 

2. 无 法 提供 服务 质量 (QoS) 

3GPP 对 不 同 隧 道 流量 承载 力 的 欠缺 是 一 个 非 显 而 易 见 的 、 用 于 反对 基于 隧道 技术 
的 理由 。 这 一 限制 来 源 于 业务 流 模板 (TFT) ， 业 务 流 模板 定义 了 规则 来 过 滤 不 同 连接 
的 流 ， 如 主要 和 次 要 PDP 上 下 文 之 间 。TFT 只 对 最 外 层 报 头 设 置 了 规则 ( 见 4.1.1 节 和 
4.4.7 节 )， 因 此 QoS 无 法 为 基于 隧道 报头 的 内 容 进 行 QoS 差异 化 服务 。 

3. 深度 包 检 测 (DPI) 成 本 

3GPP 网 络 出 于 多 种 原因 ( 如 丰富 服务 或 转发 流 的 原因 ) 会 产生 对 深度 包 检 测 (BE 
DPI) 的 需要 。DPI 并 不 是 3GPP 标准 的 一 部 分 , 但 是 它 的 存在 是 公认 的 。 尽 管 技术 上 
讲 DPI 可 以 审查 隧道 的 分 组 ， 用 隧道 传输 大 量 的 数据 时 DPI 系统 仍 需 要 占用 过 多 资源 ， 
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因此 DPI 并 不 很 受 欢 迎 。 

4. MTU 的 启示 

即便 是 今天 ， 为 PDN 连接 提供 的 MTU 通常 是 小 于 1500B 的 ， 因 为 3GPP 网 络 将 用 
户 平面 的 分 组 在 网 络 段 上 用 隧道 技术 发 送 时 通常 使 用 1500B 的 MTU。 尽 管 添加 任何 隧 
道 协议 都 会 使 MTU 变 小 并 不 是 什么 严重 的 问题 ， 但 仍然 会 造成 一 种 浪费 。 在 某 些 情况 
下 ， 隧 道 技 术 同 样 会 在 隧道 端点 造成 分 段 、 重 组 ， 并 因此 提高 资源 消耗 以 及 丢 包 的 风 
险 。 在 其 他 情况 下 ， 当 在 隧道 地 址 族 中 接收 到 分 组 过 大 的 报 文 后 ， 隧 道 端点 必须 生成 隧 
道 协 议 地 址 族 类 型 的 ICMP 分 组 过 大 报 文 。 例 如 在 IPv4 访问 IPw6 的 情况 下 ， 如 果 隧 道 
端点 接收 到 ICMPv4 分 组 过 大 消息 ， 它 便 需 要 生成 互联 网 控制 分 组 协议 (ICMPv6) ”|。 

5. 新 增 的 复杂 性 与 部 署 挑战 

最 后 一 点 也 是 非常 重要 的 一 点 ， 将 隧道 应 用 到 大 量 不 同 的 用 户 设备 上 是 十 分 困难 
的 ， 此 处 的 用 户 设 备 包括 在 划分 用 户 设备 场景 下 得 到 的 终端 设备 (TE)。 即 便 是 完成 
后 ， 也 仍 需要 工具 来 进行 隧道 端点 的 发 现 、 隧 道 设置 以 及 隧道 维护 。 长 远 地 讲 ， 此 类 操 
作 使 得 信 令 数量 大 大 增加 ， 而 通常 希望 看 到 的 是 信 令 的 减少 ， 而 非 增加 (已 有 网 络 遇 
到 大 量 信 令 流量 的 问题 ) 。 


5.2.3 网 状 网 络 或 星 形 网 络 


当选 择 一 个 合适 的 IPv6 过 渡 与 迁移 方法 时 ,不 管 转换 技术 还 是 基于 封装 的 技术 ， 
其 中 一 个 架构 性 的 决定 因素 便 是 该 解决 方法 是 否 支 持 网 状 网 络 或 辐射 状 网 络 的 网 络 拓 
扑 。 一 些 解决 方案 可 能 两 个 都 支持 ， 这 时 如 何 选择 便 交 于 网 络 管理 员 来 决定 。 

在 星 形 网 络 ( 中央 一 分 支 网 络 ) 的 网 络 拓扑 中 ， 数 个 “客户 端 ”( 分 支 ) 连接 到 
少量 通常 只 用 来 实现 转换 功能 或 只 作为 隧道 /流量 集中 器 的 网 关 (中 央 节 点 ) ， 分 支 之 
间 并 不 直接 进行 通信 。 在 转换 /迁移 上 下 文中 ， 连 接 分 支 与 中 央 的 核心 网 络 只 需要 支持 
一 个 地 址 族 ， 其 他 地 址 族 可 以 通过 转换 技术 或 者 隧道 技术 在 分 支 与 中 央 节 点 间 使 用 。 
通常 一 组 分 支 锁定 在 一 个 中 央 节 点 上 。 双 栈 精简 技术 〈DS-lite)” 便 是 解决 星 形 网 络 
(中 央 一 分 支 网 络 ) 问题 教科 书 一 样 的 方法 。 

在 网 状 网 络 中 ， 如 果 管 理 员 人 允许 的 话 ,“ 客 户 端 ”之 间 可 能 互相 直接 连接 。 边 界 设 
备 (路由器) 为 外 部 网 络 和 核心 网 络 提供 连通 性 。 在 过 滤 / 迁 移 上 下 文中 ， 连 接 “ 客 户 
端 ” 与 边界 设备 的 核心 网 络 只 能 支持 一 个 地 址 族 ， 其 他 地 址 族 需 要 经 过 转换 技术 或 者 
隧道 技术 才能 使 用 。 转 换 / 迁 移 功能 会 根据 所 采用 技术 的 不 同 在 客户 端 或 者 边界 设备 上 
完成 。 由 于 网 状 网 络 支持 任意 互联 的 连通 性 ， 所 以 转换 /迁移 方案 无 疑 是 无 状态 的 ， 至 
少 在 边界 设备 上 是 无 状态 的 。6RD“ 使 用 IPv4 任意 播 来 找寻 最 近 的 边界 中 继 (BR) 便 
是 网 状 网 络 应 用 的 例子 之 一 。 


5.2.4 可 扩展 性 的 考虑 


过 渡 / 迁 移 技术 的 选择 与 各 种 各 样 的 可 扩展 性 考虑 密切 相关 。 在 5.2.1 节 已 经 提 到 
过 可 能 发 生 的 无 用 核心 网 络 转换 状态 的 增加 ， 这 是 可 扩展 性 的 考虑 之 一 。 然 而 ， 可 扩展 
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性 不 光 和 处 理 以 及 保持 转换 状态 有 关 ， 下 列 的 其 他 可 扩展 性 考虑 也 应 该 被 考虑 在 内 。 

1) 过 渡 / 迁 移 方 案 在 地 址 空间 上 有 过 于 浪费 的 需求 吗 ? 比较 常见 的 是 ， 过 渡 / 迁 移 技 
术 将 所 有 的 过 渡 专 有 信息 艇 入 到 IPw6 的 地 址 中 。 例 如 ， 一 个 典型 的 6RD 部 署 需要 最 少 /32 
的 IPv6 前 绥 来 投入 到 运营 商 部 署 的 每 个 6RD 域 的 转换 中 。 从 管理 以 及 推广 的 角度 来 看 ， 
将 整个 IPv4 地 址 嵌入 6RD 指定 前 缀 要 比 基 于 分 散 的 IPv4 子 网 设计 前 缀 与 路 由 要 简单 许 
Z. ORD 的 普及 性 甚至 影响 到 了 IPv6 的 初始 分 配 以 及 区 域 互 联网 注册 管理 机 构 (RIR) 层 
面 上 ”的 分 配 大 小 策略 。 另 外 一 个 例子 是 464XLAT”， 它 从 根本 上 促使 每 个 用 户 设 备 有 
两 个 /64 IPv6 前 级 的 分 配 策 略 (一 个 供给 本 地 IPvw6 流量 ， 另 外 一 个 用 于 转换 IPv6 流 ， 尽 
管 使 用 单个 /64 前 级 也 能 完成 )。 虽 然 可 以 说 IPv6 地 址 足以 提供 给 所 有 可 能 的 需求 ， 但 是 
浪费 严重 的 IPv6 地 址 使 用 状况 仍 会 在 短 短 几 年 内 成 为 困扰 我 们 的 问题 。 

2) 过 渡 / 迁 移 方案 对 外 部 或 内 部 的 路 由 基础 设施 有 影响 吗 ? 举例 来 说 ， 一 种 过 渡 方 
案 可 能 会 需要 在 内 部 网 关 协议 (GP) 中 传播 任 播 路 由 或 主机 路 由 。 

3) 过 渡 / 迁 移 方案 的 日 志 信 息 会 产生 怎样 的 影响 ? 方案 也 许 不 能 很 好 地 决定 架构 。 
例如 ， 转 换 状 态 可 能 会 引发 过 量 的 日 志 信 息 产生 ， 因 此 每 个 转换 约束 都 需要 根据 本 地 
政府 规划 来 进行 记录 。 

4) 过 渡 /迁移 方案 有 没有 地 址 或 端口 号 的 分 配 率 方面 的 考虑 ? 在 公 网 IPv4 地 址 必 
须 被 使 用 的 部 署 中 十 分 普遍 。 由 于 NAT44 端口 共享 技术 长 期 的 存在 ， 该 技术 和 部 署 需 
求 也 被 拓展 到 多 终端 设备 共享 同一 个 卫 地 址 的 情况 。 此 类 A +P (地 址 和 端口 共享 ) 2” 
技术 仍然 被 使 用 ， 并 且 在 近期 诸如 使 用 封装 或 转换 的 地 址 和 端口 映射 ( MAP) 的 过 渡 
技术 中 被 采纳 。 


5.3 ”过渡 工具 箱 


在 IETF 产 出 的 大 量 的 IPv6 过 渡 工 具 中 ， 在 之 前 的 介绍 中 已 经 包括 了 和 3GPP 网 络 
关系 最 紧密 的 那些 ,但 这 并 不 意味 着 其 他 工具 不 能 使 用 。 它 们 可 以 成 为 供应 商 或 特定 
网 络 在 特殊 情况 下 的 选择 ,但 这 并 不 是 3GPP 接 入 网 络 中 IPv6 转换 的 前 景 所 在 。 此 外 ， 
由 于 用 户 设 备 也 可 以 接 入 非 3GPP 接 和 网络 ， 他 们 会 认为 对 于 这 些 网 络 应 用 一 些 基 于 隧 
道 技术 的 转换 方法 是 有 意义 的 《如果 他 们 想 要 实现 耻 v6 连通 性 ) 。 

图 5. 1 中 的 流程 图 目的 在 于 推荐 一 个 当 用 户 设 备 与 网 络 端 需要 满足 一 定 需求 和 容量 时 
可 使 用 的 过 渡 工具 。 流 程 图 只 包含 了 3GPP 系统 架构 中 的 过 渡 工 具 以 及 在 问题 空间 中 有 用 
的 过 渡 工 具 ，IETF 中 定义 的 用 于 通过 IPv4 访问 IPw6 (IPv6 over IPv4) 的 过 渡 工 具 全 部 被 
排除 在 外 。 这 里 双 栈 技术 “也 作为 一 种 过 渡 工 具 来 考虑 。 需 要 注意 的 是 ， 流 程 图 中 的 多 个 
过 湾 策 略 反映 出 用 户 设备 拥有 激活 特定 类 型 的 PDN 连接 或 支持 特殊 过 渡 方 案 的 能 力 。 


5.3.1 未 包含 在 内 的 过 渡 方 案 


事实 上 ， 所 有 基于 隧道 技术 的 工具 (包括 通过 IPv4 访问 IPv6 和 IPv6 访问 IPv4) 都 
将 以 用 户 设备 作为 终端 ， 对 于 3GPP 接 入 而 言 其 实 是 不 相关 的 ， 原 因 在 5.2.2 节 中 已 列 
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图 5.1 部 署 启用 IPv6 的 PDN 连接 性 且 同 样 能 连接 到 IPv4 PDN 的 过 渡 技 术 方 案 选 择 流程 图 


举 出 。 即 便 如 此 ， 如 果 他 们 需要 经 常 接 入 IPv6 或 者 使 用 非 接 人 网 络 运营 商 的 IPv6 移动 
性 方案 ， 用 户 设备 也 是 有 可 能 应 用 隧道 方案 的 。 例 如 ， 用 户 设 备 可 以 安装 双 栈 移动 IPv6 
(DSMIPv6) 移动 节点 (MN) 软件 ”并 接 入 某 处 的 家 乡 代理 (Home Agent), ZAM) 
是 对 于 特殊 情况 或 特殊 需求 而 言 ， 隧 道 技 术 的 优势 可 以 掩盖 过 它 的 缺陷 。 另 外 ， 随 着 网 
络 和 数据 的 不 断 被 共享 ， 通 过 宽带 移动 网 络 的 网 络 连 接 到 无 线 局 域 网 (WLAN) 等 情况 
的 不 断 增加 ， 操 作 系 统 或 许 并 不 知道 其 网 络 连接 是 由 3GPP 网 络 提供 的 。 某 些 操作 系统 
会 通过 多 种 过 渡 工 具 尝 试 接 入 IPv6。 

此 外 ， 并 没有 关注 不 同 的 用 于 延长 P 寿命 的 方案 。 另 一 方面 来 讲 ， 任 何 保持 
IPv4 存活 性 以 及 功能 性 的 方法 都 在 双 栈 技术 的 范畴 之 内 。 据 我 们 所 知 ， 双 栈 技术 从 来 
没有 解决 过 IPv4 枯竭 的 问题 。 面 对 IPv4 枯竭 唯一 的 长 期 解决 方法 就 是 纯 IPv6 网 络 。 

根据 6to4 的 特殊 考虑 。 

按照 设计 ，6to4 协议 会 在 不 实施 IPv6 的 环境 中 自动 进行 配置 。 这 个 协议 的 理念 便 是 目 动 
配置 。 在 无 状态 的 情况 下 ，IPv6 地 址 可 以 完全 独立 于 本 号 已 有 的 公 网 IPv4 地 址 被 目 动 配置 。 
IPv6 地 址 是 通过 使 用 6to4 前 级 2002::/16 ( 见 图 3.7) 并 在 之 后 添加 32 位 的 IPv4 地 址 而 产生 
的 。 这 样 便 构成 了 /48 的 6to4 前 级 。6to4 的 操作 也 是 在 无 状态 的 情况 下 完成 的 ， 在 6to4 网 络 
中 或 从 主机 发 出 的 分 组 会 向 上 游 发 送 ， 目 的 地 址 设置 为 6to4 路 由 需 任 播 地 址 192. 88. 99. 1。 在 
下 游 分 组 通过 使 用 能 入 6to4 IPv6 前 级 中 的 主机 公 网 IPv4 地 址 进行 路 由 。 
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在 3GPP 环境 中 6to4 技术 存在 着 很 多 弊端 。 第 一 点 便 是 公 网 地 址 的 使 用 ， 因 为 一 个 
6to4 IPv6 前 级 需要 一 个 公 网 IPv4 地 址 ， 这 对 于 一 个 基于 用 户 设备 的 转换 工具 而 言 并 不 
合适 。 而 且 6to4 的 自动 隧道 技术 容易 导致 路 由 错误 ， 因 此 它 并 没有 为 基于 网 关 [网关 
GPRS 支持 节点 (GGSN), 或 PGW] 的 转换 方案 提供 产品 级 的 工具 。 另 外 ， 一 些 早期 
的 应 用 需要 在 网 关中 为 每 个 用 户 设备 配置 一 个 公 网 地 址 ， 这 也 会 造成 地 址 的 浪费 。 

尽管 6to4 技术 没有 在 3GPP 网 络 中 被 采用 或 推荐 使 用 之 前 ，3GPP 运营 商 仍然 会 从 
使 用 6to4 中 继 获 利 很 多 。 这 是 由 于 启用 IPv6 的 用 户 设备 可 能 会 与 使 用 6to4 技术 的 目的 
节点 通信 。6to4 以 其 对 于 非 对 称 路 由 以 及 入 站 过 滤 中 因 “ 错 误 ” 路 径 而 引发 的 丢 包 问 
题 的 脆弱 性 而 闻名 。 为 了 避免 这 些 问 题 ， 网 络 运营 商 可 以 为 双向 通行 的 数据 包 部 署 本 
地 6to4 中 继 。 这 一 问题 以 及 6to4 中 继 的 需求 会 在 RFC 6343“ 中 深入 讨论 。 


5.3.2 WE 


IPv6 过 渡 的 主要 过 渡 工具 便 是 在 RFC 4213) se LARA, EEA ET A 
的 一 种 ， 不 光 意 味 着 IP 栈 可 以 同时 适应 IPv4 和 IPv6， 还 意味 着 栈 同 时 且 平 行 地 使 用 
IPv4 和 IPv6 (而 不 是 如 使 用 隧道 技术 通过 IPv6 访问 IPv4 ) 。 两 个 地 址 族 分别 用 独立 的 方 
法 来 配置 地 址 ， 如 IPv4 可 以 使 用 动态 主机 配置 协议 (DHCP) 或 链 路 层 的 手段 ，IPv6 可 
以 使 用 无 状态 地 址 自动 配置 (SLAAC) , :或 者 如 果 支 持 的 话 可 以 使 用 DHCP 协议 。 

在 使 用 双 栈 的 情况 下 进行 名 字 解 析 时 ， 主 机 需要 A 与 .AAAA DNS 源 记录 (在 
3. 10. 2 节 中 有 详细 说 明 ) 。 强 调 这 一 点 是 因为 有 效率 地 处 理 IPv4 与 IPv6 的 请 求 是 建立 
连接 时 节约 时 间 的 重要 因素 。 另 外 ， 在 单 地 址 族 连 接 的 情况 下 ， 主 机 会 进行 优化 处 理 并 
只 发 送 能 获得 可 通信 地 址 的 DNS 查询 请 求 。 

1. IPv4 编 址 问题 

现在 双 栈 方法 经 常 (在 将 来 会 更 严重 ) 会 受 限于 IPv4 地 址 的 短缺 。 因 此 ， 越 来 越 多 的 
IPv4 地 址 进行 了 转换 ， 例 如 ， 从 私有 IPv4 地 址 空间 (于 RFC 1918 中 说 明 ) 分 配给 主机 
(如 从 地 址 空间 10/8 、172. 16/12 或 192. 168/16 中 分 配 )。 在 3GPP 网 络 中 ， 也 可 能 使 用 一 种 叫 
VE IPv4 延迟 地 址 分 配 的 方法 来 缓和 运营 商 IPv4 地 址 池 的 负载 (UL 4. 4 A 4. 4.4 T) o 

对 于 经 过 NAT 转换 的 IPv4 地 址 ,使 用 双 栈 接 入 的 主机 的 两 个 地 址 族 通 常 并 不 能 得 
到 同一 等 级 的 服务 。IPv4 连接 会 比 IPv6 需要 更 频繁 的 连接 重用 ， 并 且 IPv4 更 可 能 会 由 
于 NAT 而 不 允许 接 入 的 连接 ， 相 反 IPv6 则 不 常 具备 防火 墙 。 

2. 地 址 族 性 能 差别 

尽管 主机 会 平行 地 使 用 IPv4 与 IPw6, 但 这 并 不 意味 着 它们 同样 优秀 。IPv4 会 受到 
上 面 提 到 的 许多 局 限 。 二 者 的 差别 同样 存在 于 目的 节点 通信 时 ， 不同 的 地 址 族 也 会 具 
有 不 同 的 特征 ， 如 与 目的 节点 通信 时 的 延迟 、 带 宽 ， 乃至 连通 性 的 不 足 等 。 这 是 因为 
IPv4 与 IPv6 实际 上 构成 的 是 不 同 的 网 络 ，IPv4 与 IPv6 的 数据 包 会 使 用 不 同 的 路 由 。 为 
了 处 理 这 些 问题 ， 主 机 可 以 使 用 “幸福 的 眼球 ”( Happy eyeballs) 以 综合 的 角度 或 者 每 
个 目的 节点 为 标准 来 进行 判断 ， 从 而 找到 表现 更 好 的 协议 族 ， 详 情 可 见 3.9.4 节 。 
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5.3.3 NAT64 和 DNS64 


NAT64 "和 DNS64 “是 基于 IPv4/IPv6 转换 的 框架 ”存在 的 。 出 于 转换 的 目的 ， 
一 组 新 的 能 入 IPv4 的 IPv6 地 址 格式 被 定义 了 出 来 ”。NAT64 分 为 两 种 类 型 : 无 状 
AS NAT64 和 有 状态 “NAT64。 其 中 无 状态 NAT64 (IP/ICMP 转换 算法 ) 取代 了 无 状 
AS IP/ICMP 转换 器 (SIIT) ” (现在 已 废弃 的 NAT-PT™ 的 基础 ) 。 

尽管 NAT64 本 身 运作 并 不 需要 DNS64, 但 这 两 者 通常 协同 进行 工作 ， 尤 其 是 有 状态 
NAT64。 因 此 ， 无 论 何 时 提 到 NAT64 ， 除 非特 别 说 明 都 认为 在 同一 网 络 中 有 DNS64 部 署 。 

[Pv4/IPv6 转换 框架 通常 会 参考 不 同 的 转换 场景 ,在 本 书 的 上 下 文 以 及 3GPP 架构 
中 ， 只 包含 了 场景 1 (场景 1， 从 IPv6 网 络 连 接 到 IPv4 互联 网 ) 和 场景 5 (场景 5， 从 
IPv6 网 络 连接 到 IPv4 互联 网 ) 。 有 状态 和 无 状态 NAT64/DNS64 都 可 以 支持 场景 1 和 场 
景 S。 尽 管 有 状态 NAT64/DNS64 最 适合 应 用 到 3GPP 架构 中 ， 但 这 里 仍然 想 要 介绍 一 种 
有 潜力 的 部 黎 架 构 ， 这 种 架构 在 移动 运营 商 分 组 核心 内 使 用 类 似 无 状态 NAT64 的 技术 。 
NAT64 技术 在 3GPP 运营 商 中 受到 正面 反馈 的 主要 原因 有 两 点 : 它 不 需要 用 户 设备 端的 
变化 ,并且 它 并 没有 通过 3GPP 无 线 网 络 隧道 传输 任何 东西 。 

NAT64 与 DNS64 的 基本 理念 ， 正 如 5.2:1 节 中 所 概括 的 ，DNS64 向 终端 主机 返回 
一 个 合成 IPv6 地 址 ， 数 据 包 通过 NAT64 设备 被 路 由 发 往 合 成 IPv6 地 址 的 目的 节点 ， 其 
中 NAT64 设备 知道 如 何 处 理 合成 的 IPv6 地 址 。 图 5.2 说 明了 一 个 完整 的 信 令 流 : 一 个 
纯 IPv6 的 用 户 设 备 问 纯 IPv4 网 页 服务 需 发 送 ICMPv6 回声 请 求 ， 类 似 特 定 网 络 前 级 
(NSP) 的 术语 会 在 下 面 的 章节 讨论 。 

为 了 让 地 址 转换 得 以 运转 ，NAT64 (或 NAT64 的 地 址 池 ) 与 DNS64 需要 就 所 使 用 
的 IPv6 拓扑 和 地 址 规划 达成 共同 的 认识 。 特 定 前 级 可 以 用 来 启用 必须 由 NAT64 设备 启 
用 的 转换 ， 反之 本 地 IPv6 流 可 以 ,准确 地 说 是 应 该 使 用 另 一 组 路 由 来 绕 过 NAT64 设备 。 

1. 地 址 格式 

为 了 启动 NAT64 $E, IETF 为 IPv6/IPv4 转换 ' ”小 定义 了 一 种 柑 入 IPv4 的 IPv6 地 址 
格式 。 该 种 地 址 格式 可 见于 图 5.3， 前 缀 Pref 64::/n 是 由 运营 商 设计 的 用 于 地 址 映射 算 
法 的 前 级 。u 八 位 组 包含 了 基于 修改 版 EUI-64 (ID) (913.149) 的 接口 标识 符 中 常见 
的 g 位 和 ua 位 。u 八 位 组 一 般 需 要 设置 为 0。 根 据 前 缀 Pref 64::/n KE, 通常 按照 8 位 
划分 ， 通 入 的 IPv4 地 址 需要 在 u 八 位 组 的 两 边 划 分 为 两 部 分 。 后 绥 部 分 填 人 岗 人 IPv4 
地 址 的 IPv6 地 址 剩余 部 分 来 达到 128 位 的 总 长 度 。 后 级 的 内 容 通 常 全 部 是 0, 但 是 具体 
实现 仍 需要 为 未 来 后 缀 可 能 会 包含 有 意义 的 信息 做 好 准备 。 

知名 前 级 (WKP) 是 一 种 特殊 保留 前 级 : 64:f9b::/96。 可 以 在 运营 商 的 网 络 中 取 
代 网 络 专 有 前 级 (NSP) 使 用 。WKP 也 有 适当 的 限制 ， 如 它 无 法 加 入 全 球 互联 网 路 由 
系统 。NSP 是 一 种 普通 的 IPv6 前 级 ， 运营 商 将 该 前 级 保留 用 于 NAT64 的 转换 。 至 于 
NSP 是 作为 单独 本 地 地 址 (ULA) 还 是 全 球 路 由 前 级 便 由 运营 商 来 决定 了 。 | 

IPv4 映射 的 IPv6 地 址 进一步 分 为 两 种 类 型 。 
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UE DNS64 NAT64 互联 网 


“AAAA” 查询 “Wwww.nsn.com” 


“AAAA” RR 查询 “www.nsn.com” 


没有 提供 “AAAA” 
回复 无 “AAAA"RR 的 应 答 
“A” RR 查询 “www.nsn.com” 


“A” 应答 : 50.19.98.143 


合成 “AAAA"RR , 使 用 基于 
NSP 的 前 级 Pref64::/96 


2001:1bc8:101:f190:200:5e00::/96 
“AAAA”" 应 答 : 2001:1bc8:101:f190:200:5e00:3213:628f 





ICMPV6 回应 请 求 : 

源 : 2001:1bc8:101:f192:ba27:ebff:fecc:a78e 
目的 地 : 2001:1bc8:101 :f190:200:5e00:3213:628f 
Pref64::/96 gets routed towards NAT64 























NAT IPv6 — IPv4: 
从 源 到 公有 1Pv4:192.0.2.2， 
从 目的 地 到 公有 1IPv4: 50.19.98.143 
ICMPv4 回应 请 求 
源 : 192.0.2.2, 目 的 地 :50.19.98.143 


ICMP v4 回应 回复 
源 : 50.19.98.143, 目 的 地 :192.0.2.2 









NAT back IPv4 — IPv6: 
从 源 到 |1Pv6: 2001:1bc8:101:f190:200:5e00:3213:628f 
从 目的 地 到 1IPv6: 2001:1bc8:101:f192:ba27:ebff:fecc:a78e 


ICMPv6 回应 回复 
源 : 2001:1bc8:101:f190:200:5e00:3213:628f 
目的 地 : 2001:1bc8:101:f192:ba27:ebff:fecc:a78e 






图 5.2 DNS64 与 NAT64 的 操作 样 例 


1) 转换 IPv4 的 (IPv4-converted) IPv6 地 址 : IPv6 地 址 ， 用 来 表示 在 IPv6 网 络 中 
的 IPv4 节点 。 这 些 可 以 是 从 DNS64 接收 到 的 IPv6 地 址 

2) IPv4 可 转换 IPv6 地 址 : 分 配 到 IPv6 节点 用 于 无 状态 转换 ， 配 有 IPv4 可 转换 的 
IPv6 节点 从 IPv4 互联 网 端 应 是 可 达 的 〈 至 少 在 理论 上 是 ) 。 对 于 每 个 理论 上 IPv4 互联 
网 可 达 的 IPv4 可 转换 的 IPv6 地 址 ， 肯 定 存在 一 个 相 匹 配 的 公 网 IPv4 地 址 。 构 成 上 IPv4 
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128 bit 


We | wen [v[ aw 
warea | wen [ejo] mm 
C warea [wall co | 

Wee Jole] uen | a 
Wee | u | A 


图 5.3 FEMRA IPv4 地 址 的 IPv6 地 址 格式 












可 转换 的 IPv6 地 址 与 转换 IPv4 的 IPv6 地 址 并 无 不 同 。 
425.1 说 明了 如 何人 从 NSP 和 WKP AREA IPv6 地 址 。 原 文 的 格式 遵守 IPv6 地 址 标 
准 表述 方式 ”。 
表 5.1 HRA IPv4 地 址 的 IPv6 地 址 合成 样 例 


64 : ff9b: :/96 ILU R T 64 :ff9b: :192. 0. 2.7 


网 络 专 有 前 绥 ie A IPv4 的 IPvw6 地 址 
2001 :db8 : :/32 2001 :db8 :c000 :201 : : 

2001 :db8 : 1100 : :/40 2001 :db8:11c0:2:2:: 

2001 :db8 :1122::/48 2001 :db8 :1122 :c000 :2 :300 : : 
2001 :db8 :1122 :3300: :/56 2001 :db8 :1122:33c0:0:204: : 
2001 :db8 : 1122 :3344: :/64 2001 :db8 : 1122 :3344:c0:2:500: : 
2001 :db8 : 1122 :3344: :/96 2001 : db8 :1122:3344: :192. 0.2.6 

TE HLA IPv4 地 址 的 IPv6 地 址 
027 


2. 有 状态 NAT64 部 署 

RFC 6146 “描述 了 一 个 有 状态 版 本 的 NAT64， 这 可 能 是 已 部 署 的 NAT64 中 最 受 欢迎 
的 版 本 ， 因 为 它 可 以 在 使 用 远 远 少 于 无 状态 NAT64 所 需 公 网 IPv4 地 址 数量 的 情况 下 为 
IPv6 主机 提供 IPv4 的 连通 性 。 在 图 5.4 中， 展示 了 一 个 移动 运营 商 网 络 中 部 署 NAT64/ 
DNS64 的 样 例 架 构 ， 这 里 NAT64 功能 可 能 戏 人 到 了 数据 包 数 据 网 网 关 (PGW) 中 也 可 以 
作为 一 个 单独 的 节点 部 署 。 这 从 转换 结果 的 角度 来 看 并 不 重要 ， 但 在 将 转换 功能 与 移动 
网 络 网 关 结合 会 有 很 多 益处 ， 如 更 为 细 粒 度 的 订购 认 知 (subscription awareness) ， 更 简 
单 地 将 接 人 点 名 称 (APNs) 或 会 话 配 置 与 转换 相 结合 ， 以 及 其 他 的 POW 对 用 户 平面 所 
执行 的 功能 (DPI、 控 制 策略 、 差 异化 计 费 、 第 七 层 过 滤 等 ， 此 处 不 一 一 列举 ) 。 

图 5.5 和 图 5. 6 展示 了 一 小 段 抓 取 的 数据 包 追 踪 ， 一 个 在 纯 IPw6 的 客户 端 ping 数 
个 互联 网 中 的 纯 IPv4 的 网 页 服务 器 。 

在 分 组 数据 网 网 关 (PGW) 与 NAT64 结合 应 用 时 ， 本 地 IPvw6 流 需 要 完全 绕 过 转换 
功能 。 可 扩展 性 问题 则 是 将 分 组 数据 网 网 关 (PGW) 与 NAT64 相 结 合 的 主要 考虑 之 一 。 
分 组 数据 网 网 关 (PGW) 处 已 经 聚集 许多 流量 ， 尤 其 是 会 话 流 。 拓 展 流量 传输 通常 意味 
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DNS64 DNS 






公有 IPv4 






结合 或 单独 
的 功能 本 地 IPv6 


图 5.4 可 整合 和 人 GGSN/PGW 或 作为 单独 功能 的 DNS64 以 及 有 状态 NAT64 的 样 例 


| No. Time {Source Destination Protocol} info 

人 34 6.002056 2001 -1bc8:101;T192:ba27:ebffifecc:a7Be 2061: lbc&: 101: 190; 200:Se00.323:628f TOMNPVE Eche iping) request ideQxGQa3f, segqel 
9 

| 35 G. 145955 2001:1lbc: 1901: 1190: 200:Sedd: 32133:-625f 2001 : ibc8: 101: 7192: ba2z7 70e ICMPv6 Echo iping) reply id=OrSe3¥, segel 


Be g 
IESENE 3 


| 3 0.226968 2001:4830120:1::2 | 2001: Lbe@: 102: #192: b327: e ICHPY5 Echo (ping) reply id=OxOn41. seq-l 










120 0.006886 2061:16¢68:101:7192-ba27:ebff-fecc:a7Be 20G1:;lbcS: 101:1190:206:Se00: 5:72:50 IGMPY6 Echo {ping} request id=Or0542, seel 
12: 0.051375 2001:lbc9:102:#190:200:Se00:5c72:5b50 2001:łbc9:101:#192:bs27:ebtf:fecc:»78e ICMPYS Echo ‘ping! repiy id=OrGe42, seq<1 
153 0.G05606 2601:1bc8:101: f192:ba2?:ebff:fecc:a7Se 2001: Lloc8: 101: £190: 200: Se6G:S527S:4527 ICMPv6 Echo iping) request 1460x0049, seq] 
154 G,059122 2001: lbc8: 161; 41960: 200;5e00: 5878: 4527 2061: 1lbc8:101:'f192:baz7:ebtt:tecc:a7Be ICMPv6 Echo tping? reply id-GeGe49. seq] 
D Frese SG: 116 bytes on vire (S44 bits). 128 bytes captured (944 bits) DO 4 
> ethernet II. Src: Raspberr_cc:a7) Se (b8:27:eb:cc:a?; Se), Ost: Routerbe_f7:e8:43 §G0:c:42) #7: ea: 43) 
> Internet Protocol Version 6. Src; 2001: lbc8:1Si: fl 92rbe2?7: ebff:fecc:e7Be 12001 :1be8: 161: £192: be27: eb ft: feceie7Be}. Ost: 2001: 4890:120:1::2 
Internet Central Message Protocol vë 
Type; Echa ipang) request (126) 








Cede: $ 
Checksus; Sra7 [correct] Me 
* z ESS ah a a nie ei 
“a2 #7 ea 43 b 7 Se 8 dd OO Be ry 
10 GG OG 40 3a 40 20 OL 1b c8 Ol OL f} S2ba 7 et an 
O020 eb ff fe cc a? de 20 G1 48 3 GL 20 OO Di Go Gù ‘wrx HO. .. at 
OUDIO G9 GD RO GO 02 G7 9A 0O Ol a7 Qa 41 GS Gi cB ac EET E E | 
OMO 4350 96 67 0G G0 OB 09 Oa Ob Oc Gd Oe OF 1011 Pg eid 
OOS) 12181415 26171819 1a lb le ld le lf 20M oe cease ' 
OOK! 22 25 26 25 26 27 28 29 Ža BW 2c Bd Be 2 $0 BL "HVE (|) +e... /O2 if 
ogro ke 33 m 55 35 s7 23AS67 j 
t 
W| File: “/Volurnes/work/resear... | Packets: 1852 Displayed: 8 Marked: 0 Ignored: 80 Load time: Q:... {Profiie: Default “a 





图 5.5 纯 IPv4 主机 ping —264E 4 Wd i te 


着 架设 元 余 的 节点 ， 而 增加 会 话 数量 则 通常 意味 着 需要 更 多 的 内 存 来 存储 会 话 状态 信 
息 ， 同 时 需要 在 NAT64 出 口 端 需要 更 大 的 IPv4 地 址 池 或 更 小 的 端口 范围 来 对 应 每 一 个 
源 IPv6 地 址 。 有 状态 会 话 的 NAT64 转换 需要 处 理 蔡 换 的 IP 报头 ,可 能 还 要 进行 重 计算 
传输 协议 的 校 验 和 。 当 会 话 密 度 很 高 时 ，NAT64 的 处 理 计算 成 本 同样 会 升 高 ， 这 也 是 
一 些 需要 考虑 的 事情 。 

一 个 独立 的 NAT64 很 容易 通过 增加 功能 性 NAT64 节点 来 得 到 提升 。 假 设 每 个 
NAT64 功能 都 有 它 独 有 的 专用 NSP 前 级 Pref64: :Mn 前缀， 一 个 简单 的 多 Pref64: :Mn 前 
级 DNS64 轮 询 调度 可 以 在 NAT64 节点 群 中 分 配 负载 。 需 要 注意 的 是 ,“ 独 立 的 ”NAT64 
功能 可 以 作为 分 组 数据 网 网 关 (PGW) 的 剩余 部 分 部 署 在 同一 个 物理 设备 中 。3GCPP AK 
统 剩 余部 分 的 整合 程度 仍 非常 低 。 

NAT64 如 何 提供 以 及 在 移动 运营 网 络 中 如 何 部 署 则 是 另外 的 问题 。 启 用 DNS64 的 
DNS 服务 器 地 址 是 提供 给 用 户 的 关键 信息 ， 这 一 信息 通常 是 PGW Piz RAK 


第 5 章 3GPP 网 络 的 IPv6 过 渡 机 制 237 









No. | Tire | Source Destination | Protaco 
“260,009.87 260): lbe@ LOL: F197 bag bff: fecon ge ZOOL: 1b B: 101) 4190: 200-SeOO: F218: 628t IOG Echo (pingi request id=GxteS?, gequ], 
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图 5.6 转换 中 的 NAT64 


(APN) 或 会 话 状态 的 一 部 分 。 男 外 一 个 问题 是 订阅 配置 文件 是 如 何 提供 的 。 在 其 他 接 
入 点 (APN) 中 会 不 会 有 单独 的 启用 NAT64 的 接 入 点 ( APN)? 它 是 如 何在 归属 位 置 寄 
ffas (HLR) /归属 用 户 服务 器 (HSS) 中 被 提供 的 ? 

下 面 是 可 能 的 配置 样 例 : 

1) PGW 使 用 启用 双 栈 的 APN, APN 配置 指向 DNS64 服务 器 ， 该 服务 器 分 配给 所 
有 接 人 到 这 个 APN 的 用 户 设备 ， 无 论 PDN 的 连接 是 纯 IPv4、 纯 IPv6 或 IPv4v6。 

2) DNS64 服务 器 作为 缓冲 递归 式 DNS AR 48 (RDNSS ) DNS64 的 功能 只 在 问 服 
务 器 查询 目的 节点 AAAA 源 记 录 但 没有 得 到 对 应 记录 时 才 会 被 触发 。A 源 记录 请 求 通 常 
用 传统 的 方式 解决 。 

3) 提供 给 用 户 双 栈 接 人 点 (APN) 以 满足 用 户 的 所 有 需求 ,包括 用 户 设备 在 纯 
IPv4、 纯 IPv6 或 IPv4v6 PDN 连接 中 的 所 有 活动 。 接 人 点 (APN) 的 其 他 配置 可 以 通过 
PDN 的 大 规模 更 新 从 现 有 接 人 点 (APN) 配置 迁移 ， 并 没有 必要 重新 创建 一 个 新 的 接 
和 点 (APN) 进行 相应 的 配置 。 

4) 不 推荐 使 用 普通 的 IPv4 PDN 连接 ， 这 样 分 组 数据 网 网 关 (PGW) 可 以 拒绝 
PDN 类 型 IPv4 的 上 下 文 激活 请 求 。 这 种 配置 同样 适用 于 IPv6 与 双 栈 (IPv4 只 有 在 使 用 
双 栈 时 才 有 可 能 ) 。 

在 上 面 的 例子 中 ， 也 存在 没有 任何 NAT64 的 需求 日 AAAA 记录 没有 必要 被 合成 但 
仍 接 人 DNS64 服务 器 并 合成 AAAA 源 记 录 的 情况 ， 这 便 是 双 栈 的 情况 。 我 们 认为 搭建 
一 个 这 种 情况 不 会 发 生 的 环境 或 者 添加 其 他 手段 来 区 分 “本 地 ”AAAA 查询 与 “ 纯 
IPv6” 查 询 并 不 值 当 。 依 据 终端 能 力 以 及 配置 ， 尽管 也 许 会 有 升级 现 有 IPv6 配置 的 需 
要 ,但 并 没有 任何 将 新 的 APN 配置 推 人 设备 的 必要 。 当 然 也 有 可 能 用 NAT64 设备 提供 
单独 的 接 入 点 (APN) 以 获得 纯 IPv6 连通 性 ， 然 后 将 它 置 入 移动 设备 中 。 

3. 近似 无 状态 NAT64 部 署 的 NAT44 重用 

由 于 IPv4 的 需求 日 益 增 加 而 地 址 资源 实际 上 已 经 枯竭 ， 典 型 的 移动 运营 商 已 经 使 
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用 成 熟 的 技术 部 署 了 高 可 扩展 性 的 NAT44 ， 几 乎 没有 必要 去 投资 另外 一 款 高 端 NAT 集 
He (NAT64 集群 ) 。 当 IPv6 流量 所 占 百 分 比 增加 时 ， 对 NAT 的 投资 便 会 显得 不 那么 合 
理 ， 因 为 与 此 同时 在 现 有 的 NAT64 部 署 中 空闲 容量 也 在 增加 。 

作者 认为 也 许可 以 通过 将 ( 轻 量 级 ) 近似 无 状态 NAT64 功能 引入 现 有 NAT44 来 充分 
利用 NAT44。 这 样 做 的 原因 是 一 个 设备 的 状态 越 少 ， 其 可 扩展 性 则 越 强 。 如 果 转 换 过 程 是 
纯 算 法 性 的 ， 便 可 以 使 它 拥 有 与 MAP 类 似 的 性 能 及 基于 6RD 的 NAT64 功能 的 可 达 性 〈 见 
5.3.6 节 )。 这 样 的 无 状态 NAT64 功能 可 以 非常 容易 地 作为 完整 的 功能 应 用 到 PGW 中 。 

简 而 言 之 ,〈 近 似 ) 无 状态 NAT64 的 理念 概括 如 下 : 在 PDN 连接 激活 的 过 程 中 ， 用 户 设 
备 被 分 配 了 一 个 藤 入 基本 IPw 前 级 以 及 私有 RFC 1918 地 址 低位 部 分 的 /64 前 缀 〈 见 表 5.2 的 
地 址 样 例 ) 。NAT64 局 用 的 APN 必须 需要 基本 IPv6 前 级 、 私 有 IPv4 地 址 池 以 及 二 者 的 前 级 长 
度 。 当 使 用 10.0.0.0/8 的 地 址 时 ， 最 多 1600 万 的 移动 设备 可 以 在 一 个 路 由 域 中 被 编号 〈 因 
为 存在 重合 使 用 的 私有 IPv4 地 址 空间 ， 所 以 必须 注意 这 些 区 域 是 以 某 种 方式 分 开 的 ) 。 

表 5.2 用 于 NAT64 的 IPv6 地 址 
APN SEA HT 已 构造 的 IPv6 前 级 私有 IPv4 地 址 池 


2001 :db8 :1100: :/40 10. 0. 32. 1 2001 :db8 :1100 :2001 : :/64 10. 0. 0. 0/8 
2001 :db8 :1120: :/44 172. 16. 64.3 2001 :db8 : 1120 :4003 : :/64 172. 16. 0. 0/12 
2001 :db8 :1122 : :/48 192. 168. 128. 2 2001 :db8 : 1122 :8002 : :/64 192. 168. 0. 0/16 


当 每 个 接 入 点 (APN) 中 的 用 户 设备 都 有 一 个 唯一 的 类 似 IPv4 可 转换 的 IPv6 地 址 的 
地 址 〈 尽 管 并 不 完全 如 RFC 6052 所 描述 )， 无 状态 NAT64 可 以 从 IPv4 源 地 址 中 提取 快速 
路 径 上 的 私有 IPv4 地 址 并 将 它 与 私有 IPv4 地 址 池 的 高 位 连接 起 来 ， 结 果 产 生 的 IPv4 地 址 
则 作为 转换 过 的 IPv4 分 组 的 源 地 址 。 其 余 用 来 解决 目的 节点 IPv4 转换 IPv6 地 址 问题 的 
NAT64/ DNS64 操作 也 与 NAT64/DNS64 的 部 署 一 同 被 完成 了 。 转 换 完成 的 IPv4 分 组 这 时 便 
被 路 由 到 现存 的 NAT44 ， 与 用 户 设备 可 能 产生 的 本 地 IPv4 流 一 样 被 处 理 。 同 时 ， 如 果 现 
存 的 NAT44 设备 已 经 部 署 了 其 他 运营 功能 〈 如 接 人 控制 、 计 费 、 策 略 控制 ) ， 这 些 功 能 则 
可 以 在 既 无 影响 又 不 会 为 NAT64 所 在 的 数据 网 网 关 (PGW) 提供 任何 负载 的 情况 下 被 保 
留 。 图 5.7 说 明了 可 能 的 (近似 ) 重用 已 有 NAT44 功能 的 无 状态 NAT64 部 署 。 

那么 为 什么 将 上 述 理念 称 为 “近似 无 状态 ”? 在 3GPP 中 ， 网 络 并 没有 对 用 户 设 备 
在 本 地 链接 地 址 上 使 用 的 ID 进行 控制 。 之 前 所 描述 的 场景 并 没有 办 法 保存 用 户 设备 正 
在 使 用 的 ID 信息 ， 这 就 是 “近似 无 状态 ”的 由 来 。NAT64 (最 好 是 在 PGW F) 需要 
为 每 个 转换 过 的 IPv6-IPv4 对 记录 已 被 使 用 过 的 ID ， 这 在 资源 层面 仍然 显得 十 分 保守 ， 
但 却 在 某 种 程度 上 增加 了 一 些 期 望 外 的 连接 跟踪 。 另 外 ， 如 果 用 户 设备 在 使 用 隐私 地 
址 ”， 当 用 户 设 备 改变 源 P 地 址 时 可 能 会 产生 多 个 重 释 条 目 ， 这 意味 着 NAT64 需要 开 
始 检 查 IP 首部 以 外 的 附加 信息 ， 而 这 从 根本 上 摧毁 了 整个 无 状态 的 理念 。 如 果 3GPP 架 
构 允 许 使 用 DHCPv6 进行 地 址 分 配 ， 便 可 以 实现 无 状态 NAT64 功能 。 

男 外 一 个 对 (近似 ) 无 状态 理念 的 强化 是 从 地 址 池 中 分 配 私 有 IPv4 地 址 ， 以 4 个 地 址 
为 单位 递增 : 10. 0.0.0、10.0.0.4、10.0.0.8 等 。 当 一 个 新 的 ID 被 视 为 一 个 由 分 配 的 私有 
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图 5.7 复 用 NAT44 功能 DNS64 以 及 无 状态 NAT64 的 样 例 


IPv4 地 址 构 合成 的 IPv6 前 级 时 ， 最 多 四 个 同步 的 ID 可 以 映射 到 同一 个 /64 IPv6 前 级 ， 并 对 
四 个 不 同 的 私有 IP 地 址 进行 尽 可 能 少 的 状态 维护 。 这 种 方法 只 有 轻微 的 IPv6 前 缀 浪费 ( 实 
际 上 无 法 构成 问题 ) ， 但 在 NATA 中 仍 有 一 些 会 话 状 态 。 表 5.3 说 明了 基本 IPvO HAR 2001: 
db8:1100::/40 是 如 何 进行 映射 的 : 一 个 私有 IPv4 地 址 池 10.0.0.0/8 以 4 个 地 址 为 基准 增长 ， 
以 及 两 个 分 配 以 IPv6 前 缀 2001:db8:1100:4::/64 和 2001:db8:1100:8::/64 的 用 户 设备 。4 个 
保留 的 IPv4 地 址 实际 上 和 一 个 /64 IPv6 前 级 的 /30 子 网 是 相同 的 。 


表 5.3 用 于 NAT64 和 接口 标识 符 上 映射 的 IPv6 地 址 


用 户 设备 IPv6 地 址 NAT44 映射 的 IPv4 地 址 
2001 :db8:1100:4::e/64 10. 0. 0. 4 
2001 :db8 :1100:4: :2/64 10. 0.0.5 
2001 :db8 :1100:4: :a/64 10. 0. 0.6 
2001 : db8 :1100 :4 : :9/64 10.0.0.7 | 
2001 :db8 :1100:8 : :e/64 10. 0. 0. 8 
2001 : db8 :1100:8 : :5/64 10. 0. 0. 9 
2001 : db8 :1100:8 : :1/64 10. 0. 0. 10 
2001 :db8 :1100:8 : :b/64 10. 0. 0. 11 


4. NAT64 以 及 DNS64 问题 

NAT64 (以 及 DNS64) 存在 一 系列 问题 ,使 IPv6 的 部 署 蒙 上 阴影 。 两 个 已 知 的 问 
题 会 在 下 面 的 章节 里 详细 说 明 : 其 一 是 关于 IP 地 址 信息 作为 选项 或 内 置 于 负载 协议 中 ， 
其 二 是 如 何 解 决 检验 DNSSEC ”解析 模块 的 问题 。 

有 一 类 应 用 并 没有 使 用 NAT64。 其 中 的 一 些 应 用 可 能 正常 地 与 普通 NAT44 相互 配合 。 问 
题 在 于 : 假设 IP 地 址 族 没有 变化 ， 那 么 使 用 较为 封闭 的 协议 和 应 用 则 无 法 与 NAT 操作 同时 
工作 。 这 些 问 题 内 在 的 原因 便 是 在 负载 协议 中 组 入 了 了 IP 地 址 信息 。 对 于 此 类 协议 以 及 应 用 通 
常 的 解决 方法 是 让 它们 的 IP 地 址 信息 相互 独立 或 者 在 NAT64 上 部 署 协议 专属 的 ALG 。 

另外 一 类 正在 走向 失败 的 应 用 是 纯 IPv4 应 用 ， 除 了 为 纯 IPv6 终端 主机 和 网 络 环境 
中 安装 支持 IPv6 的 应 用 之 外 ， 没 有 什么 办 法 可 以 改变 这 一 篮 丛 处境。 如 果 该 纯 IPv4 应 
用 是 封闭 源码 的 ， 那 么 除了 等 待 应 用 维护 者 更 新 以 外 就 没有 什么 办 法 了 。 最 近 IETF iF 
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在 研究 一 种 协议 用 以 在 有 IPv6 接 入 网 络 的 双 栈 终端 主机 上 运行 纯 IPv4 遗留 程序 。 会 
5. 3.4 节 中 展示 一 种 叫 作 464XLAT ”的 解决 方法 。 另 一 种 对 于 纯 IPv4 遗留 程序 的 解决 
方法 是 BIH (主机 中 的 隆 块 ，bump-in-the-host) ™ (会 在 5.3.5 节 中 讨论 ) BIH 和 
464XLAT 都 需要 终端 主机 的 改进 。 

目前 并 没有 协议 层次 的 方法 来 区 分 一 个 普通 的 DNS 服务 器 和 一 个 局 用 DNS64 的 
DNS 服务 器 。 与 此 同时 ， 人 们 也 想 要 设计 出 某 种 网 络 操作 使 得 同一 个 DNS ARH 48 FT bA 
支持 所 有 纯 IPv4、IPv6 纯 及 双 栈 终端 主机 。 那 么 为 什么 会 产生 这 种 担忧 呢 ? 当 DNS64 服 
务 需 从 终端 主机 收 到 AAAA 查询 请 求 ， 它 并 不 知道 是 否 能 够 提供 普通 的 DNS AR AER 
作 或 像 DNS64 服务 器 一 样 工 作 (因此 当 有 需要 时 则 需 做 好 地 址 合成 的 准备 ) 。 一 次 不 幸 
的 分 组 乱 序 或 网 络 中 的 差错 都 可 能 导致 DNS64 服务 器 只 收 到 A 回复 而 不 是 AAAA 回复 。 
不 必要 的 合成 AAAA 记录 会 导致 应 用 双 栈 技术 的 终端 主机 使 用 合成 的 IPv6 地 址 而 不 是 
IPv4 地 址 。 尽 管 推荐 IPv6 并 没有 任何 问题 ， 但 是 这 会 导致 NAT64 群 中 产生 不 必要 的 负 
载 。 同 样 有 相当 一 部 分 的 程序 在 NAT44 环境 下 运行 得 比 NAT64 要 更 好 。IETF 有 一 提议 
使 用 EDNS0 选项 ”来 在 DNS (64) 服务 器 信号 中 明确 终端 主机 类 型 。 

在 缺乏 协议 层次 解决 方法 的 情况 下 ， 一 种 实际 解决 问题 的 方法 是 在 DNS 服务 器 中 配置 
分 割 检视 。 为 了 让 它 能 够 运行 ， 纯 IPv4 和 启用 双 栈 的 终端 主机 必须 将 自己 的 前 级 设 置 为 与 纯 
IPv6 终端 主机 不 同 的 前 级 。 这 时 一 个 简单 的 匹配 源 前 级 的 接 入 控制 列表 (ACL) 便 可 以 用 来 
选择 适当 的 DNS 服务 需 内 部 操作 。 但 也 有 一 些 检视 并 不 正 稼 运行 的 情况 。 例 如 ， 在 3CPP 网 
络 部 署 中 ， 同 一 个 APN 可 以 被 提供 给 纯 IPv4 用 户 设 备 、 纯 IPv6 用 户 设备 以 及 双 栈 用 户 设备 。 
如 果 APN 为 所 有 的 用 户 使 用 完全 相同 的 IPv6 前 级 池 ，DNS 检视 方法 同样 会 失败 。 但 是 ， 如 
果 在 认证 、 授 权 、 计 费 (AAA) 后 端 采用 适当 的 全 地址 管理 ， 并 对 正确 的 地 址 池 使 用 PDP/ 
PDN SEAS, M) DNS 检视 也 可 以 进行 工作 。 互 联网 系统 协会 (ISC) 绑 定 DNS 服务 器 开 
源 软件 从 9. 8. 0 版 本 开始 便 可 以 支持 DNS64 以 及 检视 配置 。 

NAT64 技术 早期 的 试验 部 署 已 经 提供 了 初始 的 操作 经 验 ”。 在 大 范围 的 部 署 中 ， 
高 可 用 性 是 要 考虑 的 要 点 之 一 。 但 是 ， 正 如 在 有 状态 网 络 节点 中 一 样 ， 当 首要 节点 宕 机 
时 ， 除 非 使 用 热 备份 方案 ,否则 将 状态 转移 到 次 要 节点 并 不 十 分 轻松 ， 而 这 同样 适用 于 
NAT64。 男 外 一 个 操作 考虑 是 可 追踪 性 。 由 于 各 种 不 同 的 原因 可 追踪 性 正 越 来 越 被 官方 
重视 。 如 在 任意 NAT 方案 中 ， 连 接 可 追踪 性 方案 可 能 产生 无 法 忍受 的 大 量 记录 数据 。 
如 预定 义 端口 范围 之 类 的 方法 可 能 会 对 该 问题 产生 作用 但 并 不 是 最 终 的 解决 方案 。 

5. NAT64 发 现 

尽管 NAT64 与 DNS64 有 利于 启用 IPv6 的 程序 ， 但 却 仍然 存在 一 些 问 题 。 特 别 是 如 
果 一 个 在 纯 IPv6 网 络 中 启用 IPv6 的 程序 收 到 IPv4 地 址 文字 作为 参照 ， 例 如 ， 使 用 超 文 
本 传输 协议 (HTTP) 或 会 话 发 起 协议 (SP) ， 它 便 不 能 直接 使 用 IPv4 地 址 来 进行 通 
信 。 在 一 些 情况 下 主机 上 部 署 了 DNS 解析 功能 ， 一 个 应 用 程序 只 要 已 知 前 缀 Pref64 : :/n 
便 可 以 使 用 如 DNS64 的 方法 用 IPv4 地 址 合成 IPv6 地 址 。IETF 现在 正在 制定 一 种 方案 并 
且 即 将 完成 ， 该 方案 使 用 启发 式 方法 来 寻找 接 人 网 络 ”” 中 使 用 的 前 缀 Pref64::/n。 这 
种 启发 式 方法 是 基于 以 下 原理 进行 的 : 如 果 一 个 节点 为 在 DNS 中 只 有 一 个 IPv4 地 址 的 
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域名 请 求 IPv6 地 址 ， 在 接 入 网 络 中 的 DNS64 便 会 使 用 前 组 Pref64: :/n 来 合成 IPv6 地 
址 。 当 节点 接收 到 IPv6 地 址 后 ， 由 于 节点 知道 用 于 合成 的 IPv4 地 址 以 及 可 能 的 合成 地 
址 格式 (在 图 5.3 中 说 明 ) ， 于 是 便 可 以 提取 出 前 缀 Pref64::/n。 

基于 启发 式 方案 的 草案 目前 包含 对 知名 域名 ipv4only. arpa 以 及 知名 IPv4 地 址 
192. 0. 0. 170 和 192. 0. 0. 171 AYRE, 这些 都 是 关于 节点 进行 启发 式 发 现 算法 时 所 基于 


的 一 些 信息 。 图 5. 8 展示 了 NAT64 发 现 以 及 前 缀 Pref64 : :Mn 的 学 习 过 程 的 样 例 报 文 流 。 
UE DNS64 服务 器 













“AAAA” RR 查询 “ipv4only.arpa” 
“A” RR 查询 “ipv4only.arpa” 一 > 


‘A’ 应 答 。 
192.0.0.170 
192.0.0.171 


使 用 接 入 网 的 前 级 Pref64::/n 来 
进行 合成 “AAAA”RR 的 创造 : 
2001:db8:0:64::/64 


“AAAA” 应 答 . 
2001 :db8:0:64::192.0.0.170 
2001:db8:0:64::192.0.0.171 


没有 进行 Pref64::/n 校 验 的 
用 户 设 备 可 以 在 该 点 获得 Pref64::/n 
并 跳 过 下 面 的 校 验 过 程 





“PTR” RR 查询 2001:db8:0:64::192. 0.0.170 


“PTR” 应 答 ‘nat64. example. com’ 


将 接收 到 的 域名 与 信任 的 
域名 比 对 ， 如 果 信 任 ， 则 继续 


“AAAA” RR 查询 “nat64. example. com” 


2001:db8:0:64: : 192. 0. 0. 170 
2001: db8:0:64::192.0.0.171 


将 收 到 的 应 答 与 DNSSEC 进行 校 验 
并 将 1Pv6 地 址 与 之 前 习 得 的 地 址 
进行 比 对 ， 用 户 设备 获得 前 组 


| 

| 

| 

| 

| 

| 

| 

| “AAAA” RR 应 答 : 
| 

| 

| 

| 

| Pref64::/n 并 继续 
| 


在 前 缀 Pref64::/n 发 现 过 程 后 ， 用 户 

设备 会 进行 与 供应 商 专 有 主机 服务 器 

或 运营 商 主 机 服务 器 的 连接 性 检查 ， 
此 处 不 表现 





图 5.8 前 缀 Pref64::/n 发 现 过 程 的 报 文 流程 


， 尽管 使 用 前 级 Pref64::/n 发 现 的 一 个 原因 是 基于 IPv4 地 址 文字 的 IPv6 地 址 的 本 地 合 
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成 ， 它 还 拥有 一 些 其 他 的 考虑 。 如 果 一 个 节点 应 用 了 DNSSEC 验证 解析 器 …'” ， 所 有 的 
合成 AAAA 回复 都 会 被 拒绝 ， 根 据 定 义 它们 会 由 中 间 设 备 进行 修改 ， 这 会 导致 用 户 所 不 期 
望 的 用 户 体 验 。 因 此 ， 一 个 拥有 DNSSEC 验证 解析 器 的 用 户 设备 会 试图 找 出 前 缀 Pref64 : :/ 
n， 然 后 使 用 前 缀 来 进行 基于 DNSSEC 验证 的 IPv4 地 址 的 本 地 IPv6 地 址 合成 。 第 三 个 考虑 
则 是 将 要 在 5.3.4 节 中 讨论 的 双 协 议 转 换 过 程 中 前 级 Pref64 : :/n 的 用 处 。 


5.3.4 464XLAT 


5.1 5 5.4.2 两 节 说 明了 双 栈 技术 是 3GPP 转换 机 制 的 选择 。 如 在 4. 2. 2 节 以 及 4.5 
节 中 所 知 ， 双 栈 技 术 目前 并 不 完全 可 行 ， 尤 其 是 对 于 第 三 代 通 用 数据 包 无 线 服 务 技术 
(GPRS) 系统 而 言 。3GPP 在 PDN 的 IPv4v6 (如 双 栈 负载 ) 中 的 标准 化 妥协 方案 就 是 使 
用 双 负 载 来 模仿 双 栈 行为 。 但 是 ， 双 负载 的 代价 就 是 每 个 3GPP 负载 和 连接 都 消耗 无 线 
网 络 和 核心 网 络 的 双重 资源 ， 这 通常 受到 许可 的 管制 ， 而 等 价 的 功能 可 以 通过 允许 一 
个 双 栈 持 有 者 负载 多 地 址 来 实现 。 出 于 经 济 及 部 署 时 机 的 原因 ， 很 多 人 试图 提出 允许 
双 栈 用 户 设备 在 纯 IPv6 接 人 网 络 工 作 的 转换 方案 (如 IPw6 的 PDN)。 

通过 IPw6 访问 IPv4 的 隧道 技术 是 其 中 一 种 方案 , 但 是 这 种 方案 有 额外 的 首部 开销 。 从 
IPv4 转换 到 IPv6 具有 相对 较 少 的 开销 ， 但 是 它 需 要 从 IPw6 到 IPv4 的 二 次 转换 。 因 此 该 方法 
常 被 称 为 双重 转换 (该 话题 关于 3GPP 网 络 的 更 多 讨论 参见 5.4.4 节 )。 第 一 次 在 IETF 中 将 
双重 转换 方案 标准 化 的 尝试 是 前 级 NAT (PNAT) ”。 然 而 ， 当 时 它 却 受到 大 量 来自 3GPP 以 
及 IETF 团体 的 反对 。 最 终 草 案 作者 们 放弃 了 原始 想法 并 演化 为 BH 的 方案 (关于 BIH 的 
详细 讨论 见 5.3.5 节 )。 之 后 ，IETF 中 关于 在 纯 IPv6 网 络 启用 双 栈 连接 性 的 尝试 通常 称 为 
464XLAT"” 。 这 一 次 总 体 上 关于 IPv6 转换 的 氛围 更 偏向 于 接受 基于 双重 转换 的 方案 。 有 趣 的 
是 ， 这 两 次 双重 转换 方案 都 是 由 一 个 杰出 的 移动 运营 商 部 署 基于 3GPP 的 网 络 来 推动 的 。 

464XLAT 不 但 可 以 在 固定 网 络 中 部 署 也 可 以 在 移动 网 络 中 部 署 ， 这 里 重点 关注 它 在 
3GPP 网 络 的 部 署 。 图 5. 9 展示 了 在 3GPP 网 络 中 部 署 的 基本 464XLAT 架构 。464XLAT 很 
大 程度 地 再 利用 了 现存 的 IETF 标准 ， 该 ETF 标准 主要 用 于 IPv4/IPvw ee, NATOA 
DNS64 以 及 相关 的 IPv6 地 址 分 配 ”。 对 于 使 用 纯 IPw6 网 络 接 人 的 双 栈 用 户 设备 ， 
464XLAT 支持 三 种 不 同 的 连接 性 方案 : (DIPw 应 用 程序 的 本 地 IPv6 连接 性 ; @ 对 于 IPv6 
应 用 使 用 经 过 转换 的 IPv6 HEA IPv4 服务 ; @IPv4 应 用 程序 到 IPv4 服务 的 双重 转换 接 
人 。 表 5.4 描述 了 以 上 三 种 方案 以 及 方案 中 包含 的 节点 。 


表 5.4 464XLAT 支持 的 传输 方式 和 转换 方案 


应 用 进行 转换 的 位 置 
me | me | menm : 
IPv6 网 络 中 的 供应 商 转换 器 (PLAT) 
IPv4 客户 端 转换 器 (CLAT) 和 供应 商 转换 器 (PLAT) 
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IPv6 主机/ 
服务 器 
IPv6 ov 
iy 
双 栈 UE peas 
_ (S)Gi 
= IPv6 互联 网 
an GGSN/PGW 
纯 IPv6 a S 


PDP/PDN 





XLAT c 


ML 


IPv4 主 机 / 
服务 器 





IPv6 
(IPv4 转换 到 IPv6) 


图 5.9 3GPP 网 络 架 构 中 464XLAT 的 使 用 


供应 商 转换 器 (PLAT) 基本 上 属于 有 状态 NAT64“ ， 并 且 从 IPv6 到 IPv4 的 转换 
过 程 将 会 于 “IPw 转换 的 IPv4 流 ” 在 纯 IPv6 连接 之 上 传输 时 完成 。 客 户 端 转换 器 
(CLAT) 在 3GPP 的 条 件 下 位 于 用 户 设 备 中 ， 并且 完成 从 私有 RFC 1918 IPv4 地 址 到 全 
球 IPv6 地 址 的 无 状态 算法 的 转换 。464XLAT 方案 的 优势 在 于 它 可 以 在 PDN 连接 激活 过 
程 中 将 单个 /64 IPv6 前 缀 分 配给 用 户 设 备 ， 这 同样 可 以 在 发 行 版 本 8 前 的 网 络 中 使 用 。 
464XLAT 技术 并 不 需要 额外 的 设备 来 实现 ， 这 是 由 于 用 户 设备 使 用 的 私有 IPv4 地 址 可 
以 由 CLAT 获得 ， 没 有 必要 单独 提供 它 ， 这 是 因为 每 个 用 户 设 备 生成 的 和 钥 入 IPv4 的 IPv6 
地 址 都 是 以 分 配给 用 户 设备 的 /64 IPv6 前 缀 为 标记 唯一 区 分 的 。 对 于 纯 IPv4 的 DNS 解 
析 器 而 言 (在 应 用 程序 中 或 在 绑 定单 独 设备 的 情况 下 ) ，CLAT 需要 使 用 DNS 代理 “， 
因为 纯 IPv4 DNS 解析 器 明显 无 法 在 IPv6 传输 中 发 送 DNS 请 求 ， 并 且 用 户 设备 无 法 获得 
任何 除 纯 IPv6 APN 内 的 IPv6 可 达 的 DNS 服务 器 以 外 的 任何 信息 。 

正如 前 文 所 述 ， 使 用 单一 /64 ATR IPv6 流 ， 不 论 原生 还 是 经 过 转换 的 ， 都 可 以 使 用 
464XLAT。 对 于 经 过 转换 的 IPv6 流 ，CLAT 必须 绑 定 到 特定 的 IPv6 地 址 (由 PDN 连接 
分 配 的 /64 前 缀 得 到 ) ， 而 原生 IPv6 则 使 用 同一 前 缀 的 其 他 地 址 ， 所 以 理论 上 在 用 户 设 
备 是 可 能 产生 地 址 冲突 的 。 因 此 更 推荐 使 用 DHCPv6 前 级 授权 (PD) ， 其 能 够 使 用 户 设 
备 生 成 用 于 转换 的 特定 前 级 ， 以 避免 冲突 。 然 而 DHCPv6 PD 直到 3GPP 发 行 版 本 10 才 
会 达到 可 用 状态 ， 到 时 候 网 络 应 该 已 经 能 够 完全 支持 双 栈 技术 了 。 


5.3.5 主机 中 的 隆 块 


BIH 通过 用 户 设 备 内 部 IPv4 到 IPv6 的 协议 转换 ， 可 以 使 用 户 设备 中 的 纯 IPv4 应 用 
程序 实现 与 纯 IPv6 目的 节点 的 通信 1。 基于 这 个 特性 ，BIH 可 以 如 表 5.4 中 那样 对 
464XLAT 进行 补充 。 


244 3GPP 网 络 中 的 IPv6 部 署 : 从 2G 向 LTE 及 未 来 移动 宽带 的 演进 


BIH 支持 两 种 协议 转换 架构 ， 第 一 种 是 套 接 字 应 用 编程 接口 (API) 层 转换 ， 第 二 
种 是 网 络 层 转换 。 图 5. 10 中 说 明了 BIH 的 架构 选项 。 
在 套 接 字 API 层 的 BIH 网 络 层 的 BIH 


IPv4 应 用 程序 
套 接 字 API (IPv4 /1Pv6) 





IPv4 应 用 程序 


TCP 





API 转换 器 


IPv4 


拓展 命名 


解析 器 协议 转换 器 


拓展 命名 | : 


TCP/IPv4 TCP/IPv6 


图 5.10 主机 中 的 隆 块 架 构 选项 


地 址 
映射 器 





IPv6 











如 果 使 用 套 接 字 API 层 转换 ， 由 肾 数 映射 器 负责 将 应 用 程序 产生 的 IPv4 套 接 字 API 
调用 转换 为 IPv6 API 调用 。 而 网 络 层 的 协议 转换 则 可 以 由 路 由 器 上 一 些 常 用 的 技术 来 实 
现 ， 如 RFC 6145 中 定义 的 IP/ICMP fiH | RFC 6146 中 定义 的 NAT64 “和 DNS64 。 

协议 转换 是 由 拓展 命名 解析 器 和 地 址 映射 器 这 两 个 模块 所 实现 的 。 即 使 应 用 程序 
只 请 求 IPv4 地 址 ， 拓 展 命名 解析 器 也 可 以 通过 DNS 获取 IPv6 地 址 。 此 外 ， 除 了 对 网 络 
层 的 DNS 查询 请 求 进行 拦截 ， 还 可 以 拦截 API 层 的 套 接 字 API 调用 。 而 地 址 映射 器 则 
能 够 根据 目的 IPv6 地 址 构建 相应 的 本 地 IPv4 地 址 ， 并 维护 二 者 的 映射 表 。 由 于 地 址 映 
射 器 使 用 的 本 地 IPv4 地 址 是 从 私有 地 址 空间 (定义 于 RFC 1918” ) 中 选择 的 ， 应 用 程 
序 会 将 其 视 为 已 进行 过 地 址 转换 ， 这 也 要 求 应 用 程序 必须 支持 NAT 穿越 。 

BIH 在 设计 时 只 考虑 纯 IPv6 的 目的 节点 ， 这 意味 着 ， 即 使 是 一 个 处 于 纯 IPv6 网 络 
中 支持 BIH 的 节点 ， 当 其 目的 端 拥 有 IPv4 地 址 时 就 不 会 进行 转换 。 这 一 设计 理念 基于 
IETF 制定 标准 时 的 主流 观点 ， 即 反对 双重 协议 转换 。 然 而 ， 随 着 时 代 的 变化 ， 双 重 协 
议 转换 逐渐 得 到 接受 (5.4.4 节 )。 因 而 目前 BIH 的 定义 实际 上 是 464XLAT 的 补充 ， 只 
要 通过 定义 特殊 隔离 集 (RFC 6535, 2.3.1 节 ) 排除 所 有 收 到 的 IPv4 地 址 ， 就 能 够 使 
得 目的 端 对 于 BIH 应 用 的 其 他 部 分 而 言 就 像 是 纯 IPv6 的 目的 端 一 样 ， 即 使 拥有 IPv4 地 
址 也 不 会 影响 地 址 转换 。 


5.3.6 ”地 址 和 端口 号 映射 


在 IPv6 过 渡 / 迁 移 的 方案 中 ,将 IPv4 地 址 和 端口 号 租 入 到 主机 的 IPv6 前 缀 中 的 做 
法 已 经 十 分 普遍 。 而 IPv4 地 址 在 Pv6 地 址 中 的 映射 是 一 项 古老 而 著名 的 技术 ， 可 以 退 
溯 到 使 用 自动 隧道 ”的 时 代 。 这 些 过 渡 方案 ， 给 部 分 〈 或 全 部 ) 以 IPv6 为 主干 网 络 的 
ISP 提供 了 IPv4 的 叶子 网 络 接 人 。 它 们 的 基本 思路 是 将 IPv4 ATA Kia KA IPv6， 或 
AERA OL FRA IID， 从 而 使 ISP 网 络 可 以 完成 从 IPv6 地 址 到 IPv4 地 址 的 无 状态 映 
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射 /转换 ， 反 之 亦 然 “!。 通 过 使 用 地 址 复 用 (A +P) ”技术 ，IPv4 地 址 共享 通常 还 可 以 
与 IPv6 地 址 映射 相 结 合 。 

本 小 节 中 描述 的 映射 方式 支持 IPv4 数据 包 在 网 状 与 星 形 拓扑 IPv6 网 络 中 传输 ( 见 
5.2.3 节 ) ,以 及 IPv6 与 IPv4 地 址 之 间 完 全 独立 的 地 址 映射 。 在 MAP 中 ,类 似 于 
NAT64 的 地 址 族 转换 称 为 转换 模式 ， 而 将 IPv4 over IPv6 (IPv6 之 上 的 IPv4) 隧道 称 为 


封装 模式 。 图 5. 11 给 出 了 一 种 地 址 和 端口 号 映射 的 通用 网 络 拓扑 。 


IPv6 Prefix A 
IPv4 Address A 
MAP CPE - #1 端口 4096 ~5119 


边界 中 继 /路 由 器 
( 任 播 可 达 ) 


边界 中 继 /路 由 器 
A ( 任 播 可 达 ) 
提供 给 CPE 一 个 共享 公有 
IPv4 地 址 ， 一 个 端口 范 


IPv6 Prefix_B ， 还 有 一 个 唯一 的 1Pv6 
IPv4 Address_A pa ae Hea rae 


端口 5120 ~ 6143 


图 $.11 地 址 和 端口 号 映射 的 通用 网 络 拓扑 





MAP 指定 了 一 种 通过 IPv4 地 址 和 端口 号 范围 构造 IPw 地 址 的 算法 。 图 5. 12 展示 了 
MAP IPv6 地 址 ”的 结构 。 图 中 包括 基本 映射 规则 (BMR ) ， 用 于 转换 和 封装 模式 的 转发 
映射 规则 (FMR)， 以 及 用 于 转换 模式 的 默认 映射 规则 (DMR)。 而 在 封装 模式 DMR 的 情 
况 下 ，IPv6 地 址 是 BR 的 一 个 普通 (任意 播 ) 地址 。 在 FMR 的 情况 下 ，IID 则 包含 客户 端 
设备 (CPE) 的 ( 公 网 ) IPv4 地 址 或 预定 目的 地 址 以 及 使 用 的 端口 集 标识 符 (PSID)。 

关于 得 到 嵌入 地 址 (EA) 和 PSD 的 实际 算法 ， 请 参考 第 5 章 ”。 端 口 集 计 算 算 
法 将 自动 排除 低 端 口号 的 端口 ， 如 端口 0 ~ 1023。 人 例如， 每 一 个 共享 地 址 可 以 分 配 1024 
个 端口 时 ， 最 终 可 以 达到 1/63 的 地 址 共享 率 (在 排除 低 端口 号 端口 以 后 ) 。 需 要 提醒 
的 是 ， 有 三 种 不 同 的 方法 可 以 用 来 构造 EA-bits (这 里 做 了 些 简 化 ， 并 忽略 EA 比特 中 运 
营 商 设置 的 前 组 部 分 ) o 

1) 包含 完整 的 IPv4 地 址 ， 且 无 正在 使 用 的 共享 地 址 。 

2) 包含 一 个 共享 IPv4 地 址 的 后 缀 以 及 用 于 标识 端口 集 的 PSID 

3) 包含 一 个 IPv4 地 址 前 级 。 

1. 引导 过 程 

由 于 启用 了 MAP 的 设备 需要 一 系列 的 配置 信息 才能 够 处 理 前 级 ， 而 手动 配置 又 难 
以 扩展 ， 且 容易 出 错 。 因 此 ， 在 客户 端 设备 (CPE) 中 ， 大 多 数 情 况 下 都 会 使 用 DH- 
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长 度 预 分 配 
预 分 配 








ee obit * abit + 128-n-s-o bit (= T 7 
终端 用 户 IPv6 前 组 i 
预 分 配 ` eu bit HF zc aes 


! Ea a bit 
! 


= 
一 一 一 一 


用 于 转换 模式 默认 映射 规则 
预 分 配 ( 后 缀 最 多 32 bit ,如 全 地 址 ) 


图 5. 12 用 于 转换 模式 和 封装 模式 IPv6 地 址 派生 的 基本 映射 规则 和 转发 映射 规则 
(对 于 默认 映射 规则 ， 接 口 标识 符 需要 进行 修改 ) 


CPv6 分 发 和 配置 MAP 的 相关 信息 ， 包 括 传输 模式 (转换 或 封装 ) 、IPv6 或 IPv4 前 
级 、PSID、 中 继 地 址 等 。 

从 3GPP 网 络 以 及 部 署 的 角度 来 看 ， 对 DHCPv6 的 依赖 可 能 是 个 问题 。 由 于 DH- 
CPv6 并 不 是 3GPP 系统 架构 中 必 备 的 部 分 ， 而 且 MAP 其 至 不 是 3GPP 网 络 推 荐 的 过 渡 
方法 ， 因 而 ， 例 如 无 接 人 层 (NAS) 协议 对 配置 信息 的 引导 支持 几乎 不 可 能 。 

2. 例子 

正如 在 图 5. 12 中 看 到 的 ，MAP 中 所 使 用 的 IPv6 地 址 生成 算法 并 不 是 最 简单 的 。 下 
面 将 用 一 个 例子 来 演示 ， 如 何 为 从 互联 网 到 客户 端 设备 (CPE) 之 后 的 主机 构建 IPv6 
地 址 。 这 些 例子 基本 上 都 是 从 IETF 草案 ”中 直接 选取 的 。 一 个 启用 MAP 的 边界 中 继 
从 互联 网 接收 到 一 个 分 组 数据 ， 该 分 组 数据 的 目的 地 址 为 一 个 位 于 启用 MAP 的 客户 端 
设备 (CPE) 之 后 的 主机 。 边 界 中 继 的 FMR A BMR 配置 如 下 : 

1) IPv6 前 级 2001 :db8 :0000::/40。 

2) IPv4 前 级 192. 0. 2. 0/24, 

3) PSID 偏 移 为 4, 长 度 为 8。 

4) EA 长 度 为 16 位 (这 意味 着 使 用 了 IPv4 前 缀 中 的 8 位 后 级) o 

5) WAH Akay AR 2001 :db8 : ffff: :/64, 

6) 分 配给 用 户 的 前 级 756. 
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当 从 互联 网 接收 到 源 地 址 12. 13. 14: 15 (0x0c0d0e0f)， 源 端口 号 80, 目标 地 址 
192. 0. 2. 18 (0xc0000212)， 目 的 端口 号 9030 (0x2346) 的 数据 包 数 据 时 ， 目 的 端 为 
CPE 的 FMR 将 变 为 : 

1) EA 比特 为 0x1234 (192.0.2.18/24 的 8 位 后 缀 是 0x12，9030 端口 的 PSID 为 0x0034) 

2) IPv6 前 组 为 2001 :db8 :0000::/40。 

组 合 后 的 FMR 为 2001:db8:00 +12 +34 +00 +IID， 根据 ID 计算 公式 ， 最终 FMR 
IPv6 地 址 是 2001 :db8 :0012:3400:00c0:0002:1200:3400/128。 类 似 的 ， 边 界 中 继 的 源 地 
址 变 为 2001 :db8 :ffff:0000 + IID。 根 据 DMR 的 ID 计算 公式 ,最终 的 DMR IPv6 地 址 是 
2001 :db8 : ffff :0000 :000c :0d0e :0f00 :0000/128。 归 纳 如 下 : 

1) IPv6 源 地 址 : 2001 :db8 :ffff:0:c:d0e:f00:f000。 

2) IPv6 目的 地 址 : 2001 :db8:12:3400:c0:2:1200:3400。 

3) IPv6 源 端 口 : 80。 

4) IPv6 目的 端口 : 9030, 


5.3.7 ”其 他 隧道 技术 或 基于 翻译 的 过 渡 机 侧 


1. 应 用 程序 代理 

正如 前 文 所 述 ，NAT64 提供 了 一 个 用 于 IPv4 到 IPv6 转换 的 通用 机 制 。 然 而 ， 这 样 
的 机 制 由 于 性 能 、 可 管理 性 ， 以 及 与 中 间 设 备 的 协议 不 匹配 (如 NAT64) 等 原因 无 法 
令 人 满意 。 在 这 种 情况 下 ， 应 用 程序 专用 代理 是 一 个 很 好 的 替代 方案 ， 它 可 以 是 客户 端 
明确 支持 的 代理 类 型 ， 如 很 多 企业 都 在 使 用 的 HTTP 代理 ”“ 。 而 且 很 多 协议 架构 通常 
都 能 够 很 好 地 适 配 代理 ， 如 互联 网 邮件 协议。 

代理 ， 简 而 言 之 ， 对 于 客户 端 而 言 是 服务 器 ， 对 于 上 级 服务 器 而 言 则 是 客户 端 。 例 
如 ， 网 页 代理 从 客户 端 获得 HTTP 请 求 ， 然 后 将 请 求 发 送 到 实际 提供 服务 的 服务 器 。 由 
于 这 里 存在 两 个 单独 的 连接 ， 即 客户 端 到 代理 的 连接 ， 以 及 代理 到 服务 器 的 连接 ， 因 而 
这 两 个 连接 可 以 同时 使 用 不 同 的 IP 版 本 。 只 要 代理 同时 接 人 IPv4 网 络 和 IPv6 网 络 ， 位 
于 IPv6 网 络 中 的 客户 端 就 可 以 通过 代理 访问 位 于 IPv4 网 络 中 的 服务 。 

再 用 互联 网 邮件 协议 来 举 个 例子 。 邮 件 客 户 端 连 接 到 邮件 服务 器 来 接收 和 发 送 邮件 ， 
邮件 服务 器 再 连接 到 其 他 的 邮件 服务 器 来 将 邮件 传递 到 收 件 人 的 邮件 服务 器 。 就 像 在 网 页 
代理 中 一 样 ， 客 户 端 与 服务 吉 的 连接 和 服务 器 与 服务 器 之 间 的 连接 是 完全 分 开 的 ， 从 而 客 
户 端 与 邮件 服务 器 之 间 连 接 的 IP 版 本 可 以 不 同 于 服务 器 与 服务 器 之 间 连 接 的 IP 版 本 。 

2. 地 址 与 端口 共享 

地 址 与 端口 共享 最 早 由 RFC 6346 ™ 所 提出 ， 通 常 也 被 称 为 A +P 或 端口 受 限 的 
IPv4 地 址 分 配 。5. 3.6 节 中 已 经 简单 介绍 了 一 些 利 用 端口 范围 的 地 址 共享 ， 以 及 基于 
MAP 的 解决 方案 。 如 果 将 IPv4 地 址 和 传输 层 协议 【如 传输 控制 协议 (TCP) 或 用 户 数 
据 报 协议 (UDP) ] 的 端口 号 合并 到 一 起 ， 实 际 上 IPv4 地 址 空间 总 共 占 48 位 。 当 然 ， 
如 果 要 启用 地 址 共享 ， 还 需要 在 接 人 网 络 中 部 署 专门 的 A+P 路 由 功能 。 
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这 一 节 不 会 再 重复 5.3.6 节 的 内 容 ， 但 其 实 和 MAP 本 质 上 类 似 的 方案 还 有 很 多 ， 
如 ““ 中 描述 的 DS-lite。 共 享 同一 IPv4 地 址 的 终端 主机 利用 端口 范围 进行 区 分 ( 例 
如 ， 每 个 主机 1024 个 端口 ) ， 尽 管 端口 范围 不 必 连 续 ， 但 必须 按照 一 定 的 方法 ” 分配 
65536 的 端口 空间 ， 这 显然 与 NAT44 在 概念 层次 上 是 类 似 的 。 

除了 已 知 的 NAT 的 一 些 问题 ， 使 用 地 址 与 端口 共享 时 可 能 还 要 考虑 其 他 问题 。 例 
如 ， 有 些 协 议会 检查 源 卫 地 址 ， 并 据 此 限制 来 自 同 一 主机 的 连接 数量 。 如 果 启 用 了 地 
址 与 端口 共享 ， 由 于 多 个 终端 主机 共享 同一 个 IP 地 址 ， 很 容易 造成 误 判 ”| 。 

3. 在 用 户 设备 中 使 用 B4 的 DS-lite 

DS-lite“ 是 另 一 种 使 用 IPv6 隧道 传输 IPv4 分 组 数据 的 IPv6 过 渡 方 案 ， 其 旨 在 部 署 于 
ISP 核心 为 纯 IPv6 但 用 户 为 纯 IPv4 或 双 栈 的 网 络 。DS-lite 实质 上 有 两 种 功能 性 模块 : 基 
本 桥接 宽 市 模块 (B4) 以 及 地 址 族 过 渡 路 由 需 (AFTR)。B4 作为 IPv6 隧道 终端 ， 通 常安 
装 在 用 户 端 或 终端 主机 中 ， 用 于 在 IPv6 隧道 中 传输 IPv4 流 。 地 址 族 转换 路 由 器 (AFTR) 
是 网 络 服务 供应 商 (ISP) 端的 隧道 集中 器 ， 包 含 一 个 集中 式 的 电信 级 NAT (CCN), H 
户 端 与 互联 网 之 间 通 过 ISP 核心 网 络 传输 原生 的 IPvw6 流 。 而 IPv4 隧道 终端 节点 的 唯一 
IPv6 地 址 (通常 称 为 Software-ID) 用 于 标识 和 编号 用 户 或 用 户 的 客户 端 设备 (CPE), 

在 典型 的 DS-lite 部 署 方案 中 ，B4 功能 模块 是 安装 在 客户 端 设备 (CPE) 设备 中 的 。 
然而 ， 在 3GPP 网 络 中 终端 主机 就 是 用 户 设备 ，RFC 6333 也 允许 将 B4 部 署 于 终端 主机 。 
在 部 署 了 DS-lite 的 3GPP 架构 里 ， 用 户 设 备 根据 PDN 连接 分 配 的 IPv6 前 级 所 生成 的 
IPv6 地 址 就 是 Software-ID。 图 5. 13 说 明了 DS-lite 在 3GPP 架构 中 是 如 何 覆 盖 的 。 地 址 
族 转换 路 由 右 (AFTR) 可 能 是 一 个 独立 的 节点 ， 也 可 能 整合 到 分 组 数据 网 网 关 
(PGW) 中 。 因 为 DS-lite 依赖 于 网 络 中 的 NAT44 ， 并 且 使 用 隧道 终端 节点 的 IPv6 地 址 
标识 用 户 网 络 ， 所 以 私有 IPv4 地 址 分 配对 用 户 设备 端 IP 栈 没有 实际 影响 。 在 这 层 意义 
E, DS-lite 与 GTP 类 似 ， 用 户 面 的 IP 地 址 分 配 仅仅 用 于 协调 用 户 设备 端 IP 栈 ， 而 Soft- 
ware-ID 的 使 用 则 类 似 于 隧道 终端 标识 符 (TEID ) 。 

双 栈 UE 


C) 


纯 IPv6 
PDP/PDN 





运营 商 核 心 /PDN 
图 5.13 用 户 设备 中 有 B4 的 DS-lite 在 3GPP 网 络 中 部 署 


考虑 到 双 栈 用 户 设 备 可 能 使 用 动态 主机 配置 协议 v4 (DHCPv4) 进行 配置 (如 DNS 
AR 45 ae HEE) ，B4 通常 需要 启用 DHCPv4 代理 功能 。DHCPv4 代理 会 对 DHCPv6 进行 地 
址 族 翻译 ， 并 通过 纯 IPv6 的 方式 使 用 DHCPv6, DS-lite 兽 因 以 下 一 些 原 因而 遭 到 批评 
(不 仅 在 3GPP 架构 中 ) : 首先 ， 它 以 3GPP 网 络 中 极其 不 提倡 的 无 线 方式 进行 隧道 传输 ， 
其 次 ，DS-lite 依赖 拥有 强大 的 NAT44 功能 的 核心 网 络 (如 IGN), 再 次 ， 用 户 设 备 中 需 
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要 对 终端 主机 进行 修改 才能 使 用 B4 的 DS-lite 

对 于 更 大 规模 的 部 署 ，DS-lite 服务 必须 实现 自动 化 引导 。RFC 6334 中 定义 了 B4 
引导 地 址 族 转换 路 由 器 (AFTR) 地 址 所 需要 的 DHCPv6 选项 。 从 3GPP 网 络 和 部 署 的 
角度 来 看 ， 对 于 DHCPv6 的 依赖 性 是 一 个 问题 。 由 于 DHCPv6 并 不 是 3GPP 网 络 架 构 中 
必 备 的 部 分 ， 而 且 DS-lite 甚至 不 是 3GPP 网 络 推荐 的 过 渡 方法 ， 因 而 ， 例 如 无 接 人 层 
(NAS) 协议 对 配置 信息 的 引导 支持 几乎 不 可 能 。 

4. 6RD 

6RD ”是 一 种 基于 6to4 的 自动 隧道 协议 ,与 6to4 的 差别 在 于 ，6RD 使 用 运营 商 自 
己 的 前 级 而 不 是 6to4 IPv6 前 级 。 这 人 解决 了 6to4 中 的 许多 问题 ，IPv4 地 址 并 不 需要 是 全 
球 唯一 的 ， 只 要 它 在 运营 商 的 网 络 中 是 唯一 的 就 可 以 了 。 因 为 路 由 是 基于 运营 商 的 地 
址 前 级 ， 非 对 称 路 由 问题 也 不 复 存 在 。 

ORD 是 按照 在 用 户 端 设 备 运 行 而 设计 的 ， 如 家 庭 网 关 或 本 地 路 由 需 。6RD 地 址 是 
由 运营 商 IPv6 前 级 和 本 地 路 由 各 IPv4 地 址 的 一 部 分 分 组 合 起 来 所 得 到 的 ， 其 前 级 短 于 
或 等 于 /64 的 。 正 因为 IPv4 地 址 是 由 运营 商 配置 的 ，6RD 可 以 使 用 与 6to4 类 似 的 无 状 
态 隧道 机 制 。 此 外 ，6RD 是 一 种 可 以 构建 网 状 拓扑 的 过 渡 方案 。 

有 趣 的 是 ，6RD 已 经 成 为 很 多 大 型 网 络 部 署 中 最 成 功 的 过 渡 技 术 。 在 客户 端 设 备 
(CPE) 设备 可 升级 (或 可 更 换 ) 支持 6RD 的 固件 的 固定 网 络 中 ，6RD 获得 了 极 大 的 成 
功 。 但 由 于 前 面 讨论 的 一 些 问题 ，6RD 在 无 线 网 络 中 并 没有 那么 成 功 。 


5.4 3GPP 的 过 渡 场 景 


在 20 世纪 90 年 代 未 ，3GPP 开始 了 有 关 IPv6 和 IPv6 过 渡 的 规范 工作 。 当 查看 IPv4 
地 址 耗 尽 问题 时 间 表 和 IPv6 技术 成 熟 度 时 ， 发 现 3GPP 开始 规范 工作 是 相对 早 了 点 。 虽 
然 早 期 开始 制定 规范 是 令 人 景仰 的 ， 但 实现 特别 是 部 署 就 严重 地 落后 了 。 在 实践 中 ， 这 
意味 着 技术 、 网 络 环境 甚至 3GPP 网 络 的 使 用 在 那个 时 间 期 间 都 发 生 了 重大 变化 。 特 别 
是 ， 一 方面 环境 中 的 巨大 变化 是 IPv4 地 址 空间 的 最 近 出 现 耗 尽 状况 ， 另 一 方面 是 移动 
宽带 网 络 中 指数 性 增加 的 数据 使 用 。 所 以 ， 原 过 渡 场 景 ， 依 赖 于 IPv4 地 址 是 相对 容易 
得 到 的 ， 或 由 于 假定 过 渡 机 制 是 相对 短命 应 对 措施 的 性 能 方面 采取 捷径 的 做 法 ， 根 本 
不 能 服务 变化 了 的 环境 。 另 外 ， 在 基础 设施 设备 中 和 在 基础 设施 (运营 商 在 其 上 构建 
他 们 的 移动 网 络 ) 中 ，IPv6 的 可 用 性 显著 地 增加 了 。 然 而 ， 在 过 渡 规范 工作 开始 时 ， 
移动 运营 商 的 一 个 真正 担忧 是 获得 IPv6 接 人 ， 这 几乎 不 再 是 一 个 令 人 担忧 的 问题 。 

因此 ，3GPP 共同 体 已 经 针对 不 同 环境 状况 ， 进 行 了 多 次 过 渡 场 景 迭 代 。 除 了 过 渡 
场景 外 ，3GPP 共同 体 就 一 般 而 言 的 IPv6 角色 ， 有 多 次 机 会 改变 它 的 想法 。 例 如 ，IP 多 
媒体 子 系统 (IMS) IP 版 本 数 年 间 就 在 排他 性 的 IPv6、 双 栈 和 主要 是 IPv4 之 间 摇 摆 不 
定 。 首 批 过 渡 场景 是 仅 针对 第 二 代 (2G) 和 3G-GPRS 展开 的 ， 原因 是 当时 其 至 还 没有 
开始 演进 分 组 系统 (EPS) 的 规范 工作 。 另 外 ， 对 双 栈 PDP 语 境 的 支持 最 初 不 在 3GPP 
规范 中 。 后 来 ， 场 景 方面 的 工作 确实 考虑 了 这 些 变化 和 增强 措施 。 在 本 节 ， 将 首先 讨论 
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3GPP 网 络 中 过 渡 场 景 的 演进 方面 ， 之 后 讨论 随时 间 迁 移 存活 下 来 的 那些 场景 。 
5.4.1 过 小 场景 演进 


就 3GPP 过 渡 场 景 的 一 致 方面 的 第 一 次 尝试 ， 是 在 21 世纪 早期 由 IETF 完成 的 。 结 
果 是 两 个 文档 ， 讨 论 GPRS 中 的 IPv6 过 渡 ， 即 RFC 3574 和 RFC 4215'°) 。 前 一 个 文档 
描述 一 系列 过 渡 场景 ， 它 们 为 UE 提供 连接 能 力 。 没 有 讨论 GPRS 网 络 内 部 过 渡 场 景 。 
该 文档 描述 GPRS 和 IMS 用 例 的 过 渡 场 景 。 但 是 ， 下 面 将 焦点 放 在 GPRS 用 例 上 。 
图 5. 14 描 述 了 GPRS 场景 。 在 RFC 3574 中 列 出 场景 的 思路 是 以 文档 方式 记录 可 能 的 用 


例 ， 而 不 是 强调 任何 特定 的 解决 方案 。 
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RFC 4215 以 文档 方式 记录 了 在 RFC 3574 所 述 场景 的 分 析 工 作 。 该 项 分 析 强 烈 倾 向 
于 在 3GPP 环境 中 使 用 双 栈 ， 而 并 不 鼓励 在 IPv4 和 IPv6 之 间 使 用 转换 器 。 当 仍然 有 足 
够 数量 的 IPv4 地 址 可 用 时 ， 这 是 符合 逻辑 的 。 该 项 分 析 更 准确 地 建议 ， 除 了 IPv4 外 ， 
要 打开 IPv6。 虽 然 在 REC 3574 和 RFC 4215 上 ， 工 作 仍 在 进行 ， 但 得 到 IPv6 逆流 而 上 
(upstream) 的 情形 ， 仍 然 是 一 个 真正 的 问题 。 男 外 ,运营 商 们 自己 的 网 络 设备 基础 设 


第 SE 3GPP 网 络 的 IPv6 过 渡 机 制 251 


施 ， 如 路 由 右 和 交换 机 ， 根 本 没有 必要 支持 IPv6。 在 图 5.14 所 示 的 场景 中 这 是 清晰 可 
见 的 ， 其 中 在 IPv4 之 上 传输 IPv4 是 显而易见 的 。 如 今 ， 这 些 场景 不 再 是 真正 相关 的 了 。 
但 是 , 在 IPv6 之 上 以 隧道 方式 传输 IPv4 的 场景 ， 在 当时 似乎 是 不 重要 的 ， 在 未 来 也 许 
就 成 为 相关 的 ， 这 一 点 见 本 章 前 面 的 讨论 。 

虽然 IMS 没有 真正 处 在 本 书 讨 论 范围 内 ， 但 有 关 IMS 中 使 用 的 IP 版 本 的 讨论 也 对 
分 组 服务 的 过 渡 场 景 具 有 隐 含 意义 。3GPP 将 IMS 过 渡 场 景 以 文档 方式 记录 在 技术 报告 
23. 981“ 基 于 IPv4 的 IP 多 媒体 子 系 统 (IMS) 实现 的 互联 方面 和 过 渡 场 景 ”” 。 虽 然 
该 文档 的 大 部 分 集中 讨论 IMS 场景 ， 但 它 也 考虑 适用 的 GPRS 网 络 场景 。 在 21 世纪 早 
期 ， 当 考虑 IMS 时 ， 对 PDP 类 型 IPv6 的 支持 ,不 被 人 们 认为 会 在 当时 的 网 络 中 广泛 部 
和 车。 所 以 ， 相 当 的 精力 投入 讨论 在 这 样 的 场合 中 应 该 发 生 什么 情况 ， 其 中 一 个 GPRS 网 
络 中 的 一 些 单元 支持 IPv4， 而 男 一 些 网 络 则 不 支持 。3GPP RE, TEMA PHA A 
FF PDP 类 型 的 任何 转换 ， 如 在 服务 网 关 支 持 节点 (SGSN) 和 GGSN 之 间 。 在 实践 中 ， 
如 果 单 元 之 一 不 文 持 PDP 类 型 IPv6， 则 UE 将 需要 使 用 IPv4。 这 显著 地 简化 了 过 渡 场 
景 。 这 里 的 结论 也 是 ， 在 UE 中 文 持 双 栈 是 过 渡 的 关键 ， 且 随 着 时 间 推 移 ， 网 络 也 需要 
升级 文 持 PDP 类 型 IPv6 。 

最 近 ，3GPP 就 一 个 新 的 IPv6 过 渡 场 景 集合 达成 一 致 。 这 些 场 景 列 在 3GPP 23.975 “IPv6 
迁移 指南 (guideline)” 文 档 中， 并 包括 双 栈 、 纯 IPw6 和 网 关 发 起 的 轻 量 双 栈 (Dual-Stack 
Lite) 。 最 后 一 项 在 业界 似乎 没有 吸引 力 ， 所 以 在 本 节 不 再 以 任何 深度 考虑 这 个 场景 。 

23.975 的 附录 B 也 包括 其 他 技术 的 一 个 集合 ， 当 撰写 23. 975 的 核心 内 容 时 ， 这 是 
其 主题 内 容 。 这 些 是 轻 量 双 栈 、 地 址 + 端口 、 协 议 转 换 、 按 接口 的 NAT44 和 BIH/ 
NAT64。 由 这 个 其 他 技术 集合 ， 协 议 转 换 是 当前 看 到 市 场 采 用 的 一 项 技术 ， 所 以 在 本 节 
将 之 包括 在 内 。 


5.4.2 Wet 

如 上 所 述 ， 所 建议 的 过 渡 模型 是 双 栈 部 署 模型 。 对 于 由 IETF 建议 的 更 一 般 情形 ， 
情况 是 这 样 的 ， 特 别 对 于 3GPP 网 
络 ， 更 是 如 此 。 在 3GPP 网 络 中 ， == 
为 UE 提供 双 栈 连接 能 力 有 两 种 方 a 
st: 两 条 PDN 连接 (PDP 语 境 或 can (povxmne () Li 


EPS 载波 ) 一 -一 条 用 于 Pr, ||| 
IPv4v6 类 型 的 PDN 连接 。 图 5.15 \O 2 O 
给 出 了 这 两 种 设置 ， 并 行 的 IPv4 
和 IPv6 PDN 连接 在 上 面 ， 单 条 图 5.15 并 行 PDN 连接 和 单条 PDN JEREMY LAR 
IPv4v6 PDN 连接 在 下 面 。 

在 发 行 版 本 8 之 前 ，3GPP 仅 支 持 IPv4 和 IPv6 的 独立 PDN 连接 。 在 发 行 版 本 8 F, X 


栈 载波 类 型 被 引入 到 EPS 架构 ， 但 对 于 GPRS 的 支持 ， 只 有 在 发 行 版 本 9 中 才 被 引入 。 
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PDN 连接 ， 不 管 它们 是 PDP 语 境 还 是 EPS 载波 ， 都 要 求 网 络 中 的 状态 ， 所 以 使 用 单条 连 
接 ， 要 比 两 条 连接 对 网 络 的 负担 小 得 多 。 所 以 ， 建 议 使 用 双 栈 PDN 连接 。 但 是 ， 由 于 在 
网 络 中 继续 使 用 IPv4v6 PDN 连接 类 型 的 可 能 限制 ， 在 回 退 情 形 中 需要 两 条 并 行 的 连接 。 

需要 这 些 回 退 情形 ， 原 因 是 在 网 络 中 就 双 栈 PDN 连接 的 支持 存在 不 确定 性 。 如 在 
4.5 节 深 度 描 述 的 ， 这 导致 PDN 连接 建立 规程 中 的 一 组 问题 和 复杂 性 。 

对 于 IPv4 地 址 耗 尽 问题 ， 双 栈 方法 明显 没有 做 什么 事情 ， 所 以 双 栈 不 能 真正 地 成 
为 一 个 长 期 的 解决 方案 。 在 短期 内 ，IPv4 地 址 短缺 通过 如 下 方法 管理 ， 即 实现 IPv4 
NAT 功能 并 从 RFC 1918 ™ 分配 的 空间 为 UE HERE RT ERB AAA IPv4 地 址 。 


5.4.3 纯 IPv6 


直到 多 数 (如果 不 是 所 有 ) 互联 网 服务 都 过 渡 到 IPv6 之 前 ， 没 有 到 互联 网 IPv4 部 
分 接 人 的 严格 纯 IPv6 场景 ， 仅 适用 于 有 限 的 部 署 。 可 能 的 用 例 包 括 这 样 的 应 用 ， 其 中 
使 用 限于 一 个 受 限 的 良好 管理 的 应 用 集合 。 这 样 的 用 例 包 括 机 器 到 机 器 (M2M) 应 用 
[其 中 应 用 是 非常 有 限 的 (如 温度 或 电表 读 取 ) ] 或 由 同一 方 设 置 和 运营 的 应 用 。 后 一 
种 情形 包括 运营 商 服 务 ， 像 互联 网 协议 电视 (IPTV), IP ERW (VoIP), H IMS 提 
供 的 服务 或 其 他 带 围墙 之 花园 式 的 服务 。 

就 现在 而 言 ， 将 通用 互联 网 接 人 用 例 约束 到 纯 IPv6 服务 ,将 是 太 具 限制 的 ， 原因 
是 大 部 分 互联 网 服务 仍然 是 仅 通 过 IPv4 才 可 访问 的 。 虽 然 IPv6 过 渡 正 以 一 个 稳定 的 步 
伐 向 前 推进 ， 但 在 IPv4 互联 网 接 人 可 完全 地 从 一 名 正常 用 户 去 除 之 前 ， 将 极 可 能 仍然 
需要 花费 相当 长 的 时 间 。 

那 就 是 说 ， 只 要 到 互联 网 IPv4 部 分 的 连接 可 得 以 确保 的 话 ， 则 就 可 能 为 一 个 UE 使 
用 纯 IPv6 PDN 连接 。 从 实践 角度 看 ， 这 意味 着 ，UE (包括 在 其 中 使 用 的 所 有 应 用 ) 是 
支持 IPv6 的 ， 且 网 络 提供 IPv6 和 IPv4 之 间 的 转换 服务 。IPv6 到 IPv4 的 转换 支持 互联 网 
中 到 IPv4 服务 的 连接 能 力 ， 而 不 管 UE 正在 使 用 的 了 P 版 本 。 在 5.3.3 节 描述 了 协议 转 
换 的 一 个 合适 工具 NAT64。 这 个 用 例 与 用 户 大 多 得 到 的 互联 网 接 入 没有 太 大 区 别 ， 其 
中 UE 得 到 一 个 私有 RFC 1918 地 址 ， 并 使 用 一 个 NAT44。 

在 一 个 纯 IPv6 用 例 中 ,通过 在 UE 内 提供 从 IPv4 到 IPv6 的 网 络 地 址 转换 
( NAT46) ，IPv4 应 用 也 可 得 到 支持 。 在 这 种 情形 中 ，UE 内 部 的 NAT46 将 为 应 用 提供 一 
个 IPv4 地 址 ， 由 此 产生 一 条 IPv4 接 入 的 假象 。 但 是 ， 如 已 经 讨论 过 的 ， 在 可 预见 的 未 
来 ， 将 仍然 需要 到 IPv4 服务 的 访问 。 为 IPv4 应 用 支持 访问 IPv4 服务 ， 将 要 求 双 重 转 
换 。 在 下 一 节 讨 论 双重 转换 。 


5.4.4 双重 转换 


使 所 有 应 用 都 支持 IPv6 的 纯 IPv6 方法 的 要 求 是 一 项 太 过 严 苛 的 要 求 。 一 些 操 作 系 
统 提供 IP 版 本 无 关 的 API， 这 相当 地 简化 了 如 下 应 用 的 过 渡 工 作 ， 它 们 正确 地 使 用 所 
提供 的 API ( 欲 了 解 更 多 信息 ， 见 3.9.2 节 )。 但 是 ,存在 许多 情形 ， 其 中 大 量 应 用 还 
没有 正确 地 使 用 所 提供 的 API， 或 操作 系统 对 IPv4 和 IPv6 提供 不 同 的 API。 直 到 最 近 ， 
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一 些 移 动 操作 系统 还 根本 不 支持 IPv6。 因 此 ,仍然 有 相当 大 量 的 (遗留 ) 应 用 仅 采 用 
IPv4 才 可 正常 工作 。 在 3GPP MA PRE IPv6 部 署 也 是 无 助 的 ， 原 因 是 应 用 开发 人 员 还 
没有 良好 的 机 会 验证 其 应 用 对 IPv6 的 支持 。 

使 一 个 UE 有 纯 IPv6 的 PDN 连接 ， 同 时 仍然 服务 纯 IPv4 的 应 用 ， 这 样 一 个 解决 方 
案 是 实现 一 种 双重 转换 方案 。 通 过 将 一 个 UE 上 类 似 BIH 功能 与 一 个 网 络 上 的 NAT64 
组 合 使 用 ， 双 重 转 换 做 法 可 正常 工作 。 纯 IPv4 应 用 像 通 常 一 样 将 IPv4 分 组 发 送 到 IPv4 
地 址 ， 但 在 将 分 组 从 UE 发 送出 去 之 前 ， 它 被 转换 到 IPw6 。 得 到 的 IPv6 是 在 3GPP HEA 
之 上 发 送 的 ， 之 后 在 NAT64 处 转换 回 到 IPv4。 

虽然 双重 转换 方法 不 是 23. 975“ 中 所 列 官方 过 渡 场景 的 组 成 部 分 ， 但 它 用 在 一 些 
商业 前 的 部 署 和 试验 中 。 极 可 能 的 是 ， 它 将 被 用 作 从 纯 IPv4 3GPP 接 人 到 纯 IPv6 接 入 的 
商业 过 渡 的 组 成 部 分 。 当 与 双 栈 比较 时 ， 双 重 转 换 的 优势 是 ， 不 需要 并 行 PDN 连接 或 
对 PDN 连接 新 了 Pv4v6 类 型 的 支持 。 

在 5. 3.4 节 中 讨论 过 的 464XLAT ”是 双重 转换 解决 方案 的 另 一 个 例子 。 它 已 经 在 
一 些 纯 IPv6 移动 网 络 中 进行 过 试验 ， 作 为 一 种 可 能 的 消费 者 级 别 (consumer-grade) 的 
解决 方案 。 像 许多 其 他 过 渡 解 决 方案 一 样 ，464XLAT 有 其 部 署 方面 的 现实 问题 。 它 不 
是 官方 3GPP 架构 和 UE 需求 的 组 成 部 分 ， 这 使 网 络 和 设备 厂商 不 乐意 将 其 所 需 部 件 实 
现 为 他 们 的 默认 功能 集 的 组 成 部 分 。 


5.5 过渡 对 3GPP 架构 的 影响 


现在 已 经 讨论 了 不 同 的 过 渡 技 术 ， 并 讨论 了 这 些 技术 适用 的 3CPP 特定 场景 。 现 在 
是 时 候 考 察 过 渡 如 何 影响 3CPP 架构 本 身 及 其 支持 功能 了 。3GCPP 网 络 包括 相当 大 量 的 
单元 和 功能 〈 在 3CPP 架构 中 是 不 可 见 的) ， 但 对 系统 而 言 仍然 是 重要 的 。 这 些 包括 
DHCP, AAA 和 DNS 服务 器 。 有 时 运营 商 也 有 对 用 户 透 明 的 附加 基础 设施 ， 但 却 是 运营 
商 基 础 设施 的 非常 重要 的 部 分 。 

在 本 市 ， 将 考察 过 渡 技 术 对 3GPP 架构 〈 包 括 新 单元 ) 的 影响 ， 以 及 过 渡 到 IPv6 
对 3GPP 网 络 所 依赖 的 所 有 功能 有 什么 影响 。 


5.5.1 过 渡 对 支撑 基础 设施 的 影响 


第 2 章 列举 的 3GPP 网 络 架 构图 给 出 了 3GPP 网 络 单元 ， 并 给 出 了 网 络 架 构 的 几乎 
没有 创意 的 一 幅 图 (sterile picture), BÆ, KRE, 该 网 络 要 比 从 那些 图 中 看 到 的 要 
大 得 多 。 小 方 盒 之 间 的 小 型 线 ， 实 际 上 不 仅 是 点 到 点 连接 (例外 是 无 线 电 接口 )， 它 们 
是 市 有 线 绕 、 无 线 微波 链 路 、 交 换 和 路 由 器 的 完整 网 络 。 除 了 这 些 网 络 外 ， 也 存在 不 可 
见 的 其 他 网 络 。 这 些 网 络 包 括 运 营 和 管理 网 络 ， 它 被 用 来 配置 、 监 测 和 维护 网 元 自身 。 

而 且 不 仅 需 要 分 组 网 络 基 础 设施 。 为 驱动 一 个 移动 网 络 ， 需 要 支持 功能 的 一 个 完 
整 的 基础 设施 。 一 个 基础 设施 包括 DNS IRA ae, AAA IRA ae (这 在 第 4 章 描 述 过 )、 
网 络 管理 基础 设施 以 及 完整 的 计 费 和 缴费 基础 设施 。 另 外 ,运营 商 们 也 有 针对 其 自己 


254 3GPP 网 络 中 的 IPv6 部 署 : 从 2G 向 LIE 及 未 来 移动 宽带 的 演进 


服务 的 附加 基础 设施 以 及 针对 web 加 速 的 基础 设施 。 

所 有 这 些 也 受到 过 渡 到 IPv6 的 影响 。 有 时 过 渡 最 难处 理 的 是 计 费 和 缴费 、 运 害 和 管 
理 以 及 运营 商 ， 他 们 拥有 其 他 基础 设施 。 原 因 是 ,这些 基础 设施 经 常 包括 大 量 运营 商 专 有 
的 最 佳 实践 ， 他 们 自己 的 代码 是 很 久 以 前 编写 的 ， 但 没 人 知道 是 谁 或 什么 时 候 编写 的 。 如 
果 该 软件 包括 字面 文本 的 IPv4 地 址 或 仅 适 用 于 IPv4 的 数据 结构 ， 则 代码 必须 修改 ， 或 其 
至 被 完全 替换 。 在 本 节 ， 将 考察 可 能 受到 过 渡 到 IPv6 影响 的 系统 的 一 些 部 分 以 及 如 何 组 
解 那些 影响 。 有 人 开 欢 笑 地 说 ，IPv6 过 渡 是 没有 一 个 确定 的 最 后 期 限 的 2000 年 问题 。 


5.5.2 IP 网 络 支 持 系统 


如 前 所 述 ，3GPP 网 络 需 要 一 组 支持 系统 ， 它 们 对 运行 一 个 P 网 络 是 重要 的 。 在 某 
种 程度 上 ， 存 在 两 个 完全 不 相交 的 IP 网 络 基础 设施 : 将 网 元 相互 连接 的 网 络 和 网 元 到 
管理 基础 设施 (这 是 带 有 其 自己 管理 系统 的 其 自己 的 网 络 )。 第 二 个 网 络 是 为 UE 提供 
服务 的 网 络 。 这 个 网 络 可 包括 运营 商 服务 、 服 务 增 强 功能 和 到 互联 网 的 连接 。 出 于 安全 
目的 ， 这 两 个 网 络 是 完全 隔离 的 。 下 面 将 独立 地 研究 那些 网 络 。 

1. 运营 商 的 内 部 基础 设施 网 络 

例如 ， 运 营 商 的 内 部 网 络 可 包括 用 于 运营 和 管理 的 一 个 网 络 或 不 同 网 络 分 段 (seg- 
ment) 。 这 是 将 不 同 3GPP 单元 相互 连接 的 网 络 。 所 以 ， 它 是 在 第 2 章 协 议 栈 图 中 创建 
IP 层 的 3GPP 传输 平面 以 及 架构 图 中 各 单元 之 间 的 线 。 如 第 2 章 所 述 ， 传 输 平 面 是 完全 
独立 于 用 户 平面 的 。 由 此 ， 在 传输 平面 中 过 渡 到 IPv6 不 必 在 用 户 平面 的 同时 发 生 。 男 
外 ， 因 为 运营 商 的 内 部 网 络 仅 用 于 运营 商 网 元 ， 所 以 相 比 UE 所 在 的 网 络 ， 存 在 极端 少 
量 的 网 络 节 点 。 实 践 中 ， 这 意味 着 运营 商 在 不 久 的 任何 时 间 过 渡 他 们 的 内 部 网 络 基础 
设施 是 几乎 没有 激励 的 。 但 是 ， 最 终 运 营 商 的 内 部 基础 设施 也 将 过 渡 到 卫 v6。 

如 上 所 述 ， 运 营 商 内 部 网 络 需 要 其 自己 的 交换 机 和 路 由 器 ， 当 过 渡 变 得 相关 时 ， 明 
显 地 它们 必须 升级 以 支持 Pv6。 另 外 ,运营 商 的 内 部 网 络 也 有 其 自己 的 DNS 以 及 运营 
和 管理 基础 设施 。 必 须 更 新 运营 和 管理 基础 设施 ， 支 持 将 IPv6 地 址 配置 到 交换 机 和 路 
由 器 ， 设 施 被 激活 支持 IPv6 之 上 的 配置 和 监测 ， 并 能 够 采用 其 中 的 IPv6 地 址 接收 监测 
数据 。 虽 然 在 纸 面 上 ， 这 所 有 的 都 似乎 是 相对 直接 的 ， 但 运营 商 们 可 能 在 其 运营 和 管理 
基础 设施 中 具有 相对 陈旧 的 设备 和 软件 。 基 础 设施 是 在 原 IP 网 络 相同 的 时 间 建 立 的 ， 
也 许 在 数 年 间 为 之 添加 了 新 的 功能 特征 。 如 果 对 运营 商 而 言 ， 它 们 一 直 运转 良 好 ， 则 几 
乎 没有 什么 激励 升级 该 设施 。 做 出 像 IPv6 过 渡 一 样 的 基础 性 改变 ， 也 许 不 那么 直接 。 

像 在 所 有 正常 的 IP 网 络 中 一 样 ， 在 运营 商 网 络 基 础 设施 内 使 用 DNS 基础 设施 。 网 
元 将 有 它们 自己 的 DNS 名 字 ， 如 在 第 2 章 中 所 述 ， 使 用 DNS 解析 各 APN。 所 以 ，DNS 
在 一 个 3GPP 网 络 中 具有 一 个 重要 的 角色 。 当 考虑 IPv6 过 渡 时 ，DNS 有 两 部 分 必须 升 
级 : 到 DNS 服务 器 的 访问 和 到 DNS 记录 的 访问 。 明 显 地 ， 如 果 网 络 过 渡 到 IPv6 ， 则 网 
元 也 将 在 IPv6 上 联系 DNS 服务 器 。 所 以 ，DNS 服务 器 需要 支持 IPv6。 男 外 ， 当 网 元 配 
置 有 IPv6 地 址 时 ， 指 向 那些 节点 的 DNS 记录 必须 添加 相关 的 AAAA 记录 。 
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2. 运营 商 服务 网 络 

下 面 称 将 UE 连接 到 运营 商 服 务 和 互联 网 的 网 络 为 运营 商 服 务 网 络 。 有 时 ， 针 对 运 和 党 
商 自 己 的 服务 和 互联 网 连接 能 力 ， 实 际 上 也 许 有 不 同 的 网 络 ， 由 此 就 有 不 同 的 APN。 即 使 
有 一 个 或 多 个 网 络 或 网 络 分 段 ， 过 渡 过 程 实际 上 也 不 会 真正 改变 。 唯 一 的 区 别 是 ， 如 果 一 
些 服务 位 于 一 个 单独 APN 之 后 其 自己 的 网 络 中 ， 则 各 网 络 可 在 不 同时 间 实 施 过 渡 。 当 运 
营 商 自 己 的 服务 也 许 构建 在 不 可 升级 的 平台 上 时 ， 则 它们 是 难以 过 渡 的 ， 此 时 这 样 做 也 许 
是 有 用 的 。 但 是 ， 这 也 意味 着 ， 多 个 网 络 必须 被 升级 ， 而 不 仅 是 一 个 网 络 要 升级 。 

网 络 自身 的 升级 ， 包 括 交换 机 和 路 由 器 、DNS 以 及 运营 和 管理 基础 设施 ， 遵 循 运 
营 商 的 基础 设施 网 络 或 任何 其 他 IP 网 络 过 渡 的 相同 原则 (same lines) 。 为 传输 IPv6 分 
组 ， 交 换 机 和 路 由 器 必须 支持 IPv6。 必 须 添 加 到 DNS AR EA IPv6 访问 ， 且 必须 确保 
DNS 服务 器 确实 支持 IPv6 之 上 的 查询 ， 配 置 基础 设施 (A UE 提供 协议 配置 选项 ， 其 
中 包括 DNS 服务 器 的 IPv6 地 址 ) ， 以 及 明显 地 将 DNS 服务 器 连接 到 运营 商 的 IPv6 网 络 。 
与 在 运营 商 的 内 部 网 络 中 一 样 ， 运 营 和 管理 基础 设施 必须 升级 ， 以 便 支 持 IPv6 网 络 及 
其 节点 的 配置 和 监测 。 

在 4.4 节 描述 了 包括 AAA Al DHCP 服务 器 的 地 址 分 配 支 持 基 础 设施 。 如 果 运 营 商 
正 使 用 这 种 基础 设施 来 管理 IP 地址 分 配 ， 那 么 基础 设施 也 必须 升级 以 便 文 持 IPv6。 男 
外 ,运营 商 必须 从 本 地 RIR 得 到 其 自己 的 IPv6 地 址 块 。 

另外 ， 服 务 本 身 必须 实施 过 渡 。 对 于 互联 网 接 人 服务 ， 应 该 明显 的 是 ,运营 商 必须 
确保 它 有 支持 IPv6 的 上 行 互联 网 接 人 。 如 今 在 多 数 国 家 ， 这 是 相对 直接 的 。 但 是 ， 升 
级 运营 商 自 己 的 服务 也 许 是 比较 困难 的 ， 这 取决 于 用 来 创建 服务 的 平台 以 及 平台 的 年 
is 〈( 存 在 了 多 和 久 ) 。 但 是 ， 有 时 在 一 项 老 旧 服务 的 前 面 放 置 一 个 协议 转换 器 〈( 即 一 个 
NAT64) 也 许 是 可 能 的 ， 且 采用 这 种 方式 可 延长 一 个 较 老 服务 平台 的 寿命 。 

一 些 运营 商 也 运营 这 样 一 项 基础 设施 ， 用 来 增强 互联 网 或 万 维 网 访问 ， 并 监测 流 
量 使 用 情况 。 这 项 服务 基础 设施 有 时 是 在 数 年 的 运营 期 间 建 立 的 ， 且 也 许 证 明 是 难以 
升级 的 。 但 是 ， 如 果 运 营 商 希望 使 用 相同 的 或 类 似 的 基础 设施 ， 则 基础 设施 必须 被 升级 
或 替换 ， 或 必须 建立 IPv6 访问 的 一 项 新 的 基础 设施 。 


5.5.3 ”依据 IP 能 力 对 用 户 分 类 的 工具 


将 极 大 量 用 户 迁 移 到 耻 v6 ， 也 许 不 是 一 夜 之 间 就 可 发 生 的 事情 ， 或 甚至 在 提供 和 推 
广 时 接近 简单 琐碎 之 事 。 就 如 何以 合理 块 大 小 将 用 户 们 开始 迁移 到 支持 IPv6 服务 提供 
方面 ， 存 在 一 些 已 知 的 〈 未 必 是 最 佳 的 ) 实践 。 这 里 将 给 出 一 些 方法 的 原理 。 它 们 都 
是 或 多 或 少 地 围绕 提供 技巧 产生 的 方法 ,这些 技 巧 是 使 用 APN 可 完成 的 。 这 里 略 去 各 
种 提供 “技巧 "， 它们 将 焦点 放 在 基于 各 种 厂商 特定 的 方法 而 重 写 (overwriting) APN 
名 字 上 面 ， 像 缴费 特点 (在 订购 概要 中 配置 的 ) 、 国 际 移动 用 户 身 份 (IMSI) 和 移动 站 
国际 用 户 目 录 号 码 ( MSISDN) 分 析 ， 或 透明 地 将 PDN 连接 切换 到 一 个 不 同 的 APN， 使 
用 来 目 策略 和 缴费 控制 (PCC) 或 AAA 基础 设施 的 触发 器 (trigger) 。 
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1. 专用 IPv6 APN 和 一 个 新 的 订购 

创建 一 个 全 新 的 非 重 全 IPv6 或 双 栈 支持 的 APN 并 提供 到 网 络 中 。 在 目 愿 的 基础 
上 ， 用 户 及 其 UE 可 被 提供 到 新 的 APN。 因 为 激活 新 的 APN 要 求 来 自用 户 侧 的 积极 参 
与 ， 所 以 就 存在 大 的 机 会 ， 即 用 户 们 实际 上 知道 她 或 他 正在 做 什么 。 特 别 对 于 试验 性 目 
的 而 言 ， 这 种 方法 是 可 行 的 ， 但 它 不 可 扩展 到 大 型 用 户 群 。 

专用 APN， 人 允许 IPw6 推广 ， 其 中 现 有 的 纯 IPv6 部 署 仍然 保持 完全 地 没有 触及 ， 且 可 能 
使 用 更 新 的 平台 ， 可 能 使 新 的 IPv6 功能 特征 推广 。 对 于 新 的 用 户 而 言 ， 这 也 能 够 运行 展 好 。 

2. JPv6 支持 的 APN, 并 重新 提供 一 次 老 旧 的 订购 

在 如 下 情况 下 ， 其 中 一 个 运营 商 有 一 个 现存 的 纯 IPv4 APN, 但 逐渐 地 希望 将 用 户 
们 迁移 到 IPv6， 则 创建 一 个 重 芭 (依据 名 字 ) 的 纯 IPv6 或 双 栈 APN， 并 将 之 提供 到 网 
络 中 。 出 于 简单 性 考虑 ， 将 之 配置 到 相同 的 网 关 GPRS 支持 节点 (GGSN/PGW) FER 
理 的 ， 其 中 配置 了 遗留 的 纯 IPv4 APN， 所 以 就 节省 了 DNS 配置 上 的 麻烦 。 

在 网 络 支持 双 栈 即 GPRS 的 发 行 版 本 9 或 更 高 版 本 ，EPS 的 发 行 版 本 8 或 更 高 版 本 
时 ， 则 HLR 或 HSS 中 的 现 有 订购 概要 被 更 新 到 PDP 或 PDN 类 型 IPv4v6。 否 则 ， 如 果 网 
络 不 支持 PDP ak PDN 类 型 IPv4v6 ， 那 么 与 纯 IPv4 APN 带 有 相同 名 字 的 一 个 纯 IPv6 APN 
就 被 提供 到 订购 概要 中 。 当 用 户 们 切换 到 一 台新 的 移动 设备 或 甚至 当 在 HLR/HSS 中 进 
行 大 量 (mass) 重新 提供 时 ， 需 要 在 自愿 的 基础 上 完成 提供 。 大 量 提供 总 是 有 这 样 的 
风险 ， 即 一 些 老 旧 的 UE 也 许 变 得 迷惑 ， 不 知 如 何 处 理 。 

但 是 ， 在 这 种 方法 中 存在 一 个 小 问题 。 在 发 行 版 本 8 之 前 ，3GPP 规范 没有 显 式 地 
表明 ， 当 PDP 类 型 不 同时 ， 各 APN 也 许 在 名 字 方 面 (name-wise) REER, FEZ 
旧 的 GGSN， 它 们 不 能 在 同一 设备 中 支持 具有 相同 名 字 但 不 同 PDP 类 型 的 两 个 APN, 

3. —#&F (all-in-one) APN 

作为 一 个 一 揽 子 APN ， 一 个 现 有 APN 被 重新 配置 到 网 络 中 。 这 意味 着 同一 个 APN 
服务 纯 IPv4 用 户 、 纯 IPv6 用 户 和 双 栈 用 户 。 那 么 HLR/HSS 订购 概要 中 的 APN 信息 ， 
可 在 自愿 的 基础 上 或 作为 一 次 大 量 推广 的 方式 被 重新 提供 。 那 么 所 用 PDP 或 PDN 类 型 
的 选择 就 是 UE 所 请 求 的 和 在 订购 概要 中 所 提供 的 一 个 组 合体 。 当 运营 商 知 道 网 络 的 其 
他 部 分 是 支持 双 栈 的 且 UE 也 是 最 新 的 ， 此 时 这 种 方法 工作 恨 好 。 

通过 使 用 后 台 AAA 基础 设施 ， 也 可 依据 用 户 控 制 PDP 或 PDN 类 型 的 选择 。 基 于 在 
(S) Gi AAA 接口 概要 中 可 用 的 各 种 信息 片 ， 要 覆盖 (override) UE 所 请 求 的 存在 多 种 
可 能 性 。 欲 了 解 更 多 细节 ， 参 见 4.4 市 。 

4. 专用 的 支持 IPv6 的 GGSN 3 PGW 

具体 而 言 ， 在 漫游 情形 中 ， 将 一 个 GGSN 或 一 个 PGW 仅 专 用 于 进入 (inbound) 的 
漫游 者 ， 也 许 是 有 道理 的 。GGSN 或 PGW 将 有 带 有 纯 IPv4 APN 的 纯粹 (plain) 配置 。 
当 UE 没有 漫游 时 ， 相 同 的 APN 可 支持 IPv6 ， 并 锚 定 到 一 个 不 同 的 GGSN 或 PGW, X 
用 这 种 方式 ， 在 订购 概要 或 UE 中 没有 任何 类 型 的 提供 条 件 下 ， 漫 游 用 户 可 以 转变 为 不 
支持 IPv6 (IPv6-less) 的 。 
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5.5.4 转换 的 隐 含 意义 


如 今 ， 仍 然 相 对 地 处 在 过 渡 的 开始 阶段 ， 在 互联 网 中 存在 仅 可 在 IPv4 之 上 才 可 访 
问 的 多 项 服务 。 如 果 一 个 运营 商 想 要 它 的 许多 客户 迁移 到 IPv6， 那 么 该 运营 商 可 选择 为 
用 户 提 供 纯 IPv6 访问 ， 并 在 IPv6 和 IPv4 之 间 实 施 转换 。 虽 然 在 IPv6 和 IPv4 之 间 转 换 
有 其 隐 含 意义 〈 弱 外 之 音 ) 。 

最 明显 的 弦 外 之 音 是 需要 附加 设备 。 当 使 用 诸如 NAT64 的 转换 时 ， 必 须 安 儿 NAT64 
设备 ， 必 须 仔细 地 完成 对 NAT64 基础 设施 的 分 析 (dimensioning)。 通 常 ， 当 引入 一 项 新 服 
务 或 技术 时 ， 在 开始 时 数据 流量 总 量 是 较 小 的 ， 并 随 着 时 间 而 增长 。 采 用 NAT64 ， 在 过 渡 
的 开始 阶段 ，IPv4 内 容量 是 较 大 的 。 随 着 过 渡 一 直 进行 ， 数 据 量 应 该 随时 间 而 减少 。 因 
此 ， 在 开始 时 需要 转换 设备 的 峰值 容量 ， 之 后 随 着 时 间 的 推移 对 容量 的 需要 逐渐 回落 。 明 
显 地 ， 真 实 部 署 实际 上 是 否 遵循 这 个 趋势 ， 强 依赖 于 运营 商 。 在 任何 情形 中 ， 随 着 IPv6 
过 渡 的 进行 ， 内 容 以 增 量 方式 存在 于 IPv6 之 上 ， 则 转换 的 使 用 将 减少 。 

新 设备 也 必须 被 配置 和 维护 。 因 此 ， 对 于 运营 商 的 运营 人 员 ， 这 是 一 项 额外 负担 。 
另外 ， 如 在 5. 2. 1 节 所 描述 的 ， 采 用 一 个 NAT64 ， 也 必须 设置 一 个 DNS64。 其 中 NAT64 
可 以 是 一 台新 设备 和 一 个 新 系统 ，DNS64 必须 被 添加 到 运营 商 的 DNS 基础 设施 。 

如 在 5.2.1 节 所 描述 的 ，DNS64 对 DNS 响应 如 何 做 出 的 修改 ， 对 如 DNSSEC 和 UE 
本 身 的 协议 都 有 弦 外 之 音 。 对 网 络 ， 这 些 不 是 真正 的 弦 外 之 音 ， 但 对 端 用 户 设备 却 是 
的 。 这 些 弦 外 之 音 的 问题 是 ， 不 同 设 备 ， 甚 至 不 同 的 软件 版 本 ， 都 可 受到 不 同 程度 的 影 
响 。 因 此 ， 用 户 体验 会 发 生变 化 。 


5.5.5 在 传输 平面 中 对 过 渡 的 支持 


这 里 描述 了 一 些 对 传输 平面 的 隐 含 意义 ， 由 此 ,在 3.5.2 节 描 述 了 对 运营 商 内 部 基础 设 
施 网 络 的 隐 含 意义 。 但 是 ， 也 存在 对 较 高 层 (CTP) 的 隐 含 意义 。 例 如 ， 可 存在 这 样 的 切换 
状况 ， 其 中 服务 SGSN 从 支持 双 栈 的 SGSN 改变 为 支持 单 栈 IPv4 的 SCSN。 如 采 双 栈 SGSN 具 
有 在 IPw6 之 上 到 GGSN 的 CTP 隧道 ， 且 双 栈 SGCSN 将 仅 传递 GGSN 的 IPv6 地 址 传递 给 支持 纯 
IPv4 的 SGSN， 则 新 的 服务 SGSN 将 必须 丢弃 该 连接 ， 即 使 GGSN 支持 双 栈 时 也 如 此 。 

因此 ，3GPP 在 GTP 中 包括 一 种 机 制 ,传递 网 元 的 IPv4 和 IPw 地 址 。 这 确保 即使 
在 支持 混合 的 纯 IPv4 和 双 栈 的 网 元 中 的 正确 功能 。 在 存在 单 栈 IPv4 和 单 栈 IPv6 单元 的 
一 个 环境 中 ， 这 项 功能 将 起 不 到 帮助 作用 。 但 是 ，3GPP 标准 不 文 持 这 种 类 型 的 设置 ， 
且 它 没有 定义 CTP 应 该 如 何 通过 转换 器 运行 ， 好 在 几乎 不 会 有 人 会 去 配置 这 种 类 型 的 
环境 ， 至 少 不 会 刻意 这 么 做 。 


5.5.6 漫游 


现在 了 解 到 ， 过 渡 到 IPv6 是 一 个 相对 困难 的 任务 ， 它 需要 专注 和 仔细 的 规划 。 即 
使 在 一 个 运营 商 的 网 络 内 ， 该 任务 也 是 令 人 头痛 的 ， 且 如 果 没 有 仔细 的 规划 和 民 好 的 
执行 ， 则 在 许多 层次 会 发 生 多 个 问题 。 有 关 一 个 运营 商 网 络 的 得 到 重新 确认 (reassu- 
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ring) 事实 是 ， 每 件 事情 均 可 由 那个 运营 商 控制 ， 且 首 批 运营 商 已 经 在 运营 商用 IPv6 网 
络 。 不 幸 的 是 ， 漫 游 清 除了 “完全 控制 ”这 样 的 奢求 。 基 本 上 而 言 ， 运 营 商 不 必 仅 使 
用 自己 的 网 络 ， 而 是 必须 确保 其 服务 和 网 络 将 能 够 与 所 有 漫游 伙伴 的 网 络 和 服务 协同 


工作 。4. 2. 5 节 讨 论 了 如 何 打开 漫游 限制 的 许多 技术 ， 这些 限 制 是 特别 将 目标 锁定 在 有 


选择 地 禁止 IPv6 漫游 的 。 在 某 些 情形 中 ， 可 在 访问 运营 商 [或 更 准确 地 说 ， 是 每 公众 
陆地 移动 网 络 (PLMN) ] 的 一 个 APN 粒度 中 完成 。 

当 一 个 运营 商 启用 IPv6 作为 一 项 端 用 户 服务 时 ， 它 不 仅 将 其 自己 的 网 络 ， 而 且 可 
能 同时 连同 它 所 有 的 漫游 伙伴 的 网 络 暴露 给 IPv6。 用 户 们 期 望 ， 在 其 家 乡 网 络 中 他 们 正 
在 获取 的 服务 ， 当 他 们 漫游 在 不 同 网 络 时 也 将 是 可 用 的 ， 如 果 没 有 其 他 方面 的 考虑 ， 当 
漫游 时 ， 他 们 将 尝试 使 用 相同 服务 。 对 于 用 户 和 其 正在 使 用 的 网 络 (用 户 正 在 其 中 漫 
游 )， 这 可 能 导致 一 些 意外 发 生 。 如 果 该 服务 是 不 可 用 的 ， 则 用 户 体验 就 会 令 用 户 失 
望 ， 就 其 本 身 而 言 , 已 经 是 人 们 所 不 期 望 的 了 。 但 是 ， 用 户 也 可 呼叫 运营 商 的 支持 热线 
(导致 附加 成 本 ) ， 或 取决 于 失望 程度 ， 甚 至 导致 他 们 改变 运营 商 。 另 外 ， 被 访 网 络 也 
许 会 对 运行 在 其 网 络 上 的 IPv6 流量 感到 奇怪 。 这 导致 IPv6 地 址 存在 于 被 访 运营 商 的 日 
志 、 计 费 记录 和 运营 商 也 许 为 不 同 目的 而 收集 的 其 他 记录 中 。 这 个 流量 可 能 导致 告警 
铃声 响起 (因为 IPv6 流量 也 许 被 看 作 一 次 异常 )， 或 使 一 些 本 来 不 被 怀疑 后 台 软 件 
(如 计 费 和 缴费 软件 以 一 种 不 确定 的 方式 动作 ) 发 生 异 常 或 甚至 完全 失效 。 因 此 ， 当 
IPv6 由 运营 商 自 己 打开 或 由 一 个 漫游 方 打开 (其 至 运营 商 自己 还 没有 打开 IPv6 服务 ) 
时 ， 确 保 网 络 得 到 充分 准备 和 保护 ， 是 每 个 运营 商 的 职责 。 

对 于 漫游 ， 在 传输 平面 上 的 状况 是 类 似 的 。 当 一 个 运营 商 在 其 传输 平面 网 络 中 打开 
IPv6 时 ， 改 变 可 能 对 漫游 方 也 是 可 见 的 。DNS 请 求 网 元 解析 到 A 和 AAAA 记录 ， 且 GTP 
信 令 可 开始 包含 IPv6 地 址 。 运 营 商 将 必须 为 这 一 点 做 好 准备 ， 并 确保 一 个 漫游 方 的 过 渡 
不 会 导致 对 运营 商 自 己 网 络 的 负面 影响 ， 或 相反 情况 。 也 许 会 出 现 令 人 惊奇 的 问题 ， 如 边 
界 网 关 (BG) 或 CTP 感知 的 防火 墙 ， 它 们 是 IPv6 信息 元 素 (IE) 不 友好 的 。 

直到 最 近 ， 运 营 商 共 同体 都 忽略 IPv6 漫游 细节 。 大 约 在 2010 年 年 中 ，GSM 联盟 
(GSMA) 开始 起 草 一 份 白皮书 ,涵盖 IPv6 对 漫游 的 影响 “1 。 不 幸 的 是 ， 该 白皮书 对 于 
JE GSMA 成 员 不 是 可 公开 得 到 的 ， 虽然 多 数 关 心 3GPP 网 络 中 漫游 的 那些 人 (或 公司 ) 
也 许 一 定 程 度 上 有 GSMA 的 成 员 关 系 。 基 于 白皮书 发 现 ， 许多 GSMA 文档 被 识别 为 受到 
影响 ，GPRS 漫游 指导 原则 IR. 33°") | GPRS 漫游 交换 (CRX) /IP 分 组 交换 一 一 演进 的 
GRX (IPX) 骨干 规范 IR. 34. IP 寻 址 和 自治 系统 (AS) 编 址 指导 原则 IR. 40, 
GRX/IPX DNS 指导 原则 IR. 67“ 和 LTE 漫游 指导 原则 IR. 88 ” 。 在 本 书 撰写 之 时 ， 至 
> IR. 33 包括 一 个 漫游 环境 中 的 许多 IPv6 过 渡 场 景 。 该 指导 原则 仅 关 注 用 户 平 面 ， 原 
因 是 以 隧道 方式 传递 漫游 CTP 流量 的 CRX/IPX 在 可 预见 的 未 来 不 会 迁移 到 IPv6 传输 。 


5.5.7 ”延迟 过 渡 到 卫 v6 产生 的 影响 


前 文 已 经 讨论 了 在 执行 过 渡 到 IPv6 时 可 能 发 生 的 问题 和 困难 。 重 要 的 是 ， 也 要 理 
解 这 不 是 一 项 容易 的 任务 。 但 是 ,没有 准备 好 过 渡 到 IPv6， 有 其 影响 和 代价 。 
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在 亚太 网 络 信息 中 心 (APNIC) 职责 下 的 亚太 区 域 以 及 欧洲 网 络 IP 研究 协调 中 心 
(RIPENCC) 职责 下 的 欧洲 和 中 东区 域 ， 容 易 得 到 的 IPv4 地 址 已 经 耗 尽 。 在 实践 中 ， 这 意 
味 着 ， 通 过 从 RIR 请 求 IPv4 地 址 而 得 到 它们 的 传统 方式 ， 在 那些 区 域 不 再 可 行 。 预 计 在 
20135 年 ， 互 联网 号 码 美洲 注册 机 构 (ARIN) 的 北美 区 域 也 将 步 此 后 尘 。 运 营 商 得 到 附加 
IPv4 地 址 空间 的 唯一 方式 ， 是 从 乐意 卖 出 地 址 空间 的 个 人 或 机 构 那里 购买 。 运 营 商 依赖 于 
IP 地 址 ， 才 能 增长 他 们 所 服务 的 用 户 数量 。 一 个 运营 商 的 一 项 新 风险 是 ， 其 业务 的 增长 会 变 
得 ， 至 少 部 分 地 变 得 依赖 于 某 个 其 他 人 乐意 卖 出 其 IPv4 地 址 。 另 外 ， 人 们 期 望 所 购买 的 地 址 
块 将 小 于 区 域 互 联网 注册 机 构 (RIR) 提供 的 地 址 块 。 这 增加 了 运营 商 地 址 管理 的 成 本 。 

降低 对 全 局 可 路 由 IPv4 地 址 依赖 的 一 种 战略 是 网 络 地 址 转换 ( Network Address 
Translation，NAT) 。 多 数 运营 商 ， 如 果 不 是 所 有 的 ， 都 已 经 向 他 们 的 用 户 提 供 私 有 IPv4 
地 址 ， 由 此 对 互联 网 的 访问 都 采用 NAT。 在 可 预见 的 未 来 ， 被 NAT 的 连接 与 单个 公开 
的 、 全 球 可 路 由 IPv4 地 址 的 比例 只 会 增加 。 在 一 个 大 型 运营 商 的 网 络 中 使 用 NAT 的 做 
法 ， 意 味 着 NAT 设备 必须 是 高 度 可 扩展 的 ， 并 具有 大 容量 。 这 种 类 型 的 设备 是 不 廉价 
的 ， 由 此 增加 了 运营 商 的 成 本 一 一 这 有 设备 的 资金 成 本 和 管理 附加 设备 的 运营 成 本 ， 
所 有 这 些 都 发 生 在 数据 体 量 正在 增加 的 时 候 。 男 外 ， 连 接 复 用 的 比例 增加 ， 将 最 终 导 致 
一 些 连 接 失 败 ， 由 此 可 增加 用 户 服务 的 随机 失败 。 

多 家 主要 的 互联 网 内 容 提 供 商 在 其 服务 中 都 启用 了 IPv6， 且 多 数 ， 如 果 不 是 所 有 
的 ， 现 代 计 算 平台 现在 都 可 使 用 IPv6。 这 意味 着 ， 当 运营 商 打开 IPv6 服务 时 ， 它 们 必 
须 至 少 与 IPv4 服务 具有 相同 质量 。 由 此 ， 要 训练 或 尝试 IPv6 不 再 有 多 少 空闲 时 间 。 随 
着 时 间 消 逝 ， 甚 至 更 多 的 流量 将 转向 IPv6 ， 且 其 重要 性 只 会 增加 。 前 文 已 经 解释 过 ， 过 
渡 到 IPv6 是 困难 的 ， 且 需要 相当 多 的 工作 。 所 以 ， 也 许 有 大 量 的 工作 可 能 做 错 。 以 有 
限 的 流量 总 量 和 有 限 的 用 户 群 进行 尝试 ， 来 使 服务 变 得 成 熟 ， 这 一 点 很 重要 。 因 此 ， 当 
前 重要 的 是 支持 [Pw6， 同 时 仍然 有 时 间 修 正 错 误 。 当 时 间 紧 迫 到 运营 商 不 得 不 过 渡 到 
IPv6 的 时 候 才 去 着 手 过 渡 ， 只 会 使 过 渡 过 程 更 加 痛苦 。 

如 在 5.5.6 节 描 述 的 ， 运 营 商 受到 其 自己 的 过 渡 ， 也 受到 其 他 运营 商 过 渡 的 影响 。 
没有 准备 好 所 产生 的 影响 ， 可 能 对 运营 商 有 不 可 预料 的 后 果 ， 例 如 当 遇 到 漫游 方 已 经 
过 渡 时 的 情况 。 

上 述 内 容 想 表达 的 意思 是 ， 虽 然 过 渡 到 IPv6 是 痛苦 的 ， 且 可 能 代价 高 昂 ， 但 不 过 
渡 的 代价 肯定 更 高 。 


5.6 过渡 到 IPv6 
前 面 各 节 解 释 了 不 同 的 过 渡 机 制 、3GPP 环境 中 的 过 渡 场 景 ， 以 及 IPv6 过 渡 的 影 


响 。 本 节 尝 试 给 出 这 样 一 项 概述 ， 即 如 何在 3GPP 环境 中 准备 并 执行 到 IPv6 的 过 渡 。 当 
R, 完全 了 解 每 个 网 络 是 不 同 的 ， 因 此 想 要 尝试 提供 一 个 详细 的 、 全 球 性 的 过 渡 计 划 ， 


O MAE: 经 查证 ， 北 美 地 区 2015 年 7 月 正式 耗 尽 了 其 供应 的 IPv4 地 址 。 


260 3GPP 网 络 中 的 IPv6 BE: 从 2G 向 LTE 及 未 来 移动 宽带 的 演进 


既 不 可 能 ， 也 是 人 们 所 不 期 望 的 。 


5.6.1 应 用 开发 人 员 的 过 渡 计 划 


随 着 IPv6 的 过 渡 草 延 到 网 络 协议 的 所 有 各 层 ， 应 用 开发 人 员 也 需要 充分 了 解 IPv6。 
5.4.4 节 解释 过 ， 许 多 操作 系统 提供 与 IP 版 本 无 关 的 API。 在 最 小 程度 上 ， 开 发 人 员 必 
须 使 用 这 些 API。 另 外 ， 应 用 开发 人 员 必 须 确 保 处 理 IP 地 址 的 数据 结构 能 够 存储 IPv4 
和 IPv6 地 址 。 对 于 一 小 类 应 用 而 言 ， 这 是 一 项 主要 任务 。 

应 用 要 能 够 在 不 同 层 次 上 处 理 人 地址。 很 明显 ， 作 为 一 次 DNS 查询 的 结果 ， 当 一 项 
应 用 打开 一 条 连接 时 ， 它 可 能 遇 到 IPv6 地 址 。 但 是 ， 也 存在 其 他 场合 ， 其 中 一 项 应 用 可 
能 遇 到 IPv6 地 址 。 例 如 ， 如 果 应 用 实现 或 使 用 互联 网 上 的 一 个 协议 ， 它 交换 IP 地 址 的 字 
面 文本 。 除 了 内 部 数据 结构 外 ， 这 些 应 用 在 用 户 界面 (UL) 中 表示 或 期 望 输入 IP 地 址 字 
面 文本 ， 它 们 必须 确保 它们 实际 上 可 能 显示 并 也 将 IPv6 地 址 字面 文本 作为 输入 。 


5.6.2 电话 厂商 的 过 渡 计 划 


移动 电话 或 类 似 设备 的 IPv6 能 力 是 由 多 种 因素 确定 的 。 前 面 已 经 描述 了 应 用 层 。 为 外 ， 
操作 系统 和 中 间 件 (为 设备 建立 软件 平台 ) 都 必须 支持 IPv6。 在 现代 智能 手机 中 使 用 的 几乎 
所 有 现代 操作 系统 都 支持 IPv6。 但 是 ， 从 原理 层面 看 ，IPv6 的 支持 在 实践 中 也 许 并 不 充分 ， 
IPv6 必须 要 编译 进去 ， 也 要 真正 启用 才 算 数 。 另 外 ， 软 件 平 台中 的 中 间 件 必须 能 够 文 持 
Pv6， 如 果 应 用 实际 上 不 能 使 用 Pv6， 那 么 操作 系统 支持 也 不 是 非常 有 用 的 。 

除了 软件 外 ,硬件 也 必须 能 够 支持 IPv6。 主 要 组 件 是 无 线 调 制 解 调 器 一 一 实现 
3GPP 蜂窝 技术 的 硬件 和 固件 部 分 ， 用 于 将 一 个 设备 连接 到 网 络 。 作 为 良好 进展 的 一 项 
表征 (sign) ， 在 过 去 数 年 间 ， 在 蜂窝 芯片 中 对 IPv6 的 支持 得 到 极 大 改进 。 

由 此 ， 在 电话 中 ， 整 个 软件 和 硬件 栈 都 必须 为 IPv6 做 好 准确 。 数 年 前 ， 实 际 上 ， 
仅 有 一 家 电话 制造 商 在 其 电话 中 支持 IPv6。 当 时 ， 从 无 线 调 制 解 调 右 的 软件 平台 到 人 硬件 
的 整个 栈 都 在 那 家 公司 的 控制 之 下 ， 所 以 它 容易 从 早期 就 有 IPv6 支持 。 如 今 ， 文 持 
IPv6 的 设备 和 厂商 列表 得 以 极 大 增长 。 但 是 ，IPv6 未 必 是 电话 厂商 宣传 的 一 项 功能 特 
征 ， 所 以 可 能 难以 看 出 哪些 模型 支持 IPv6 ， 哪 些 不 支持 。 


5.6.3 ”网络 运营 商 的 过 渡 检 查 单 


如 前 文 所 述 ， 每 个 网 络 运营 商 ， 由 此 指 每 个 网 络 ， 都 是 不 同 的 。 每 个 运营 商 的 独特 
特点 由 多 种 因素 决定 ， 例 如 ， 国 家 的 地 理 、 人 口 和 人 口 组 成 都 可 能 极 大 地 影响 运营 商 的 
网 络 。 另 外 ， 将 网 络 投入 使 用 的 时 间 以 及 它 的 建立 方法 都 影响 当前 网 络 的 状态 。 因 此 ， 
为 将 适合 所 有 甚至 多 数 运营 商 的 PPv6 过 渡 而 给 出 一 个 计划 模板 ， 是 困难 的 。 但 是 ,不 
管 网 络 的 特点 如 何 ， 存 在 对 所 有 运营 商都 相同 的 某 些 步骤 。 下 面 符 试 给 出 一 个 步骤 的 
检查 单 ， 这 是 当 运 营 商 计划 和 执行 过 渡 到 IPv6 时 应 该 考虑 的 。 

1) 在 运营 商 内 部 基础 设施 之 上 对 端 用 户 服务 分 优先 级 。 寻 址 的 最 大 压力 在 于 端 用 户 
服务 ， 原 因 是 UE 使 用 最 多 的 地 址 。 因 为 运营 商 的 内 部 网 络 是 比较 静态 的 ， 且 在 网 络 中 存 
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在 较 少 的 节点 ， 地 址 的 使 用 要 少 得 多 ， 而 且 甚至 采用 少量 地 址 的 地 址 规划 是 比较 容易 的 。 

2) 仔细 地 普查 (survey) 网 络 。 特 别 重 要 的 是 ， 检 查 所 有 支持 功能 ， 如 计 费 和 缴 
费 、 运 营 和 管理 以 及 用 户 管理 ， 因 为 这 些 是 对 可 能 种 有 在 过 去 数 年 产生 的 专 有 软件 的 
系统 。 专 有 软件 也 是 最 难以 升级 支持 IPv6 的 ， 因 为 相 比 商用 软件 ,公司 内 部 的 软件 倾 
向 于 没有 良好 文档 记录 的 。 男 外 ， 相 比 升级 软件 ,维护 软件 需要 较 少 的 人 员 。 重 要 的 是 
理解 ,不仅 哪些 系统 将 被 直接 连接 到 IPv6 网 络 ， 而 且 有 哪些 系统 将 必须 处 理 IPv6 地 址 。 
例如 ， 运 营 和 管理 系统 也 能 采用 IPv4 连接 到 网 元 ， 但 它 必 须 能 够 配置 带 有 IPv6 接口 的 
一 个 单元 。 因 此 ， 重 要 的 是 理解 ， 在 早期 ， 网 络 中 的 哪些 系统 可 能 是 潜在 存在 问题 的 。 
此 外 ， 非 常常 见 的 是 ， 老 旧 人 硬件 设备 必须 被 替换 ， 原因 是 设备 厂商 只 是 拒绝 在 老 旧 设备 
上 支持 IPv6 或 任何 新 的 功能 特征 〈 除 了 软件 错误 的 至 关 重 要 的 补丁 外 ) 。 

3) 仔细 地 计划 过 渡 。 基 于 上 面 的 普查 ， 系 统 升级 必须 排出 优先 级 、 日 程 ， 并 理解 
系统 的 依赖 关系 。 

4) 在 开始 时 从 小 处 局 动 。 在 实践 中 ,最 简单 的 服务 (例如 没有 web 加 速 的 互联 网 
访问 ) 。 应 该 首先 处 理 。 另 外 ,重要 的 是 以 一 个 封闭 的 用 户 群 开始 或 采用 一 次 试验 方 
法 。 当 用 户 参与 这 个 试验 时 ， 他 们 被 要 求 理 解 到 服务 也 许 不 会 总 是 达到 商用 质量 ， 且 其 
至 不 时 地 有 小 故障 。 男 外 ， 定 位 于 技术 倾向 用 户 群 的 一 个 试验 ,通常 也 比 一 个 商用 服务 
提供 更 有 用 的 反馈 。 相 比 一 个 商用 的 、 广 泛 使 用 的 服务 ， 小 型 用 户 群 也 是 比较 容易 提供 
的 ， 特 别 当 用 户 提供 系统 不 能 在 开始 时 就 能 够 文 持 IPv6 的 情况 下 更 是 如 此 。 

5) 在 过 渡 项 目 早 期 开始 培训 。 在 许多 方面 ，IPv4 和 IPv6 是 非常 类 似 的 ,但 也 存在 
许多 差异 。 即 使 是 堪 称 技术 能 手 的 工程 师 也 会 从 培训 中 受益 ， 原 因 是 采用 IPv4 所 积累 
的 知识 ， 在 采用 IPv6 时 也 许 证 明 是 不 够 用 的 。 当 IPv6 服务 成 为 主流 时 ， 对 于 客户 文 持 
人 员 而 言 ， 培 训 是 特别 重要 的 。 当 服务 商用 化 时 ， 一 定 存 在 预料 不 到 的 问题 ， 重 要 的 
是 ,客户 文 持 人 员 要 确实 知道 如 何 解决 问题 ， 或 能 够 怀疑 IP 地 址 族 问 题 ， 并 知道 应 当 
向 哪 里 反映 并 将 这 些 问题 提交 到 上 层 人 员 。 

6) 随 着 服务 成 熟 ， 割 智 地 实现 增长 。 一 个 封闭 的 用 户 群 试验 ， 可 使 服务 恨 好 地 实现 
成 熟 ， 但 对 于 排除 所 有 问题 ， 也 许 存 在 不 足 。 因 为 只 有 当 有 足够 的 流量 总 量 才 可 确保 发 现 
扩展 性 问题 。 男 外 ， 将 服务 以 太 快 的 方式 开放 给 太 大 的 一 个 群体 ， 也 许 是 有 问题 的 。 一 日 
提供 了 数 百 万 电话 ， 要 实施 回 滚 ， 也 许 是 困难 的 ， 而 且 客户 支持 热点 会 出 现 拥塞 。 

7) 参与 到 网 络 运营 商 群 和 其 他 会 议 ， 其 中 运营 商 共 享 他 们 的 经 验 。 这 也 许可 帮助 
避免 其 他 人 已 经 发 现 的 一 些 洞 坑 (pothole)。 男 外 ， 共 享 人 们 自己 的 经 验 可 帮助 找到 常 
见 问 题 的 解决 方案 ， 也 可 帮助 厂商 增 强 他 们 的 产品 。 过 渡 到 IPv6， 是 一 项 业界 范围 的 项 
目 。 加 入 这 个 项 目 ， 是 有 良好 商务 理由 的 。 

8) 尝试 一 下 ! 对 于 一 手 经 验 ， 没 有 蔡 代 做 法 。 仅 有 尝试 一 下 ， 才 将 提供 有 关 哪 些 
会 做 错 和 哪些 工作 良好 的 经 验 和 知识 。 最 好 的 做 法 是 尽 可 能 早 地 找到 问题 ， 而 不 是 在 
商业 局 动 之 后 才 进 行 。 

9) 现在 就 开始 ! 除非 计划 和 过 滤 还 没有 开始 ， 否 则 现在 是 启动 的 时 候 了 。 对 过 湾 
历程 唯一 确定 的 是 ， 它 将 是 困难 的 ， 将 发 现 有 关 网 络 的 问题 ， 这 将 需要 一 些 问题 解决 方 
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法 。 问 题 发 现 得 越 早 ， 就 可 越 早 使 问题 较 快 速 解决 。 解 决 问题 尽管 是 困难 的 ， 但 急于 求 
成 地 想 立 刻 解 决 问题 ， 肯 定 是 不 可 取 的 。 

如 前 文 所 述 ， 这 至 多 是 一 项 概述 。 但 是 ， 笔 者 希望 可 将 某 个 模块 融入 到 过 渡 过 程 ， 
也 许可 以 有 所 帮助 。 最 重要 的 部 分 是 启动 IPv6 的 支持 作为 一 项 服务 。 其 他 步骤 将 自然 
地 顺序 进行 。 


57 ”本章 小 结 


本 划 深 入 考察 了 3GPP 网 络 中 的 IPv6 过 渡 和 一 个 选中 的 IPv6 过 渡 机 制 集合 。 大 胆 
地 选择 IPv6 过 渡 机 制 进行 了 比较 密切 研究 ， 发 现 它 适合 无 线 3GPP 架构 环境 ， 其 中 绝 大 
多 数 无 线 端 主机 假定 都 是 手机 。 这 明显 地 将 不 同 IPv6 过 渡 工 具 的 一 个 大 型 独特 变化 群 
体 没 做 详细 讨论 。 

自 整 个 IPv6 过 渡 讨 论 开 始 时 ，3GPP 就 一 直 提倡 双 栈 作为 首选 的 过 渡 机 制 。 正 如 我 们 所 
认识 到 的 和 加 以 说 明 的 ， 在 IPw6 的 分 阶段 推广 期 间 ， 双 栈 并 不 总 是 一 项 商用 的 或 甚至 是 一 项 
技术 方面 的 选项 。 因 此 ， 相 当 的 工作 也 投入 到 过 渡 机 制 的 开发 方面 ， 这 针对 单 了 协议 接 人 网 
络 做 了 裁剪 。 在 3GPP 思路 内 ,依赖 于 蜂 窜 链 路 上 隧道 法 的 过 渡 机 制 , 已 经 系统 性 地 展开 
(play down) ， 这 导致 地 址 族 转换 解决 方案 的 适度 成 功 ，NAT64 可 作为 一 个 教材 范例 。 为 了 组 
解 在 一 台 端 主机 中 单 卫 版 本 的 已 知 应 用 水 平 问题 ， 形 成 所 谓 的 双重 转换 方案 ， 它 最 终 将 双 栈 
交付 到 这 样 的 应 用 ， 它 们 是 单 P 版 本 接 和 人 网 络 之 上 一 台 端 主机 的 应 用 。 

本 章 也 讨论 了 许多 已 知 的 运营 方面 的 问题 、 扩 展 性 问题 和 识别 出 的 对 3GPP 系统 以 
构 的 影响 。 从 IPv6 观点 看 ， 我 们 甚至 触及 漫游 挑战 的 表面 问题 。 本 章 未 尾 我 们 特别 地 
展开 并 描述 了 如 何在 一 个 3GPP 网 络 中 启动 一 项 分 阶段 IPv6 部 署 的 几 条 导 则 ， 并 描述 出 
带 有 倾 品 性 的 过 渡 场 景 。 虽然 指导 原则 听 起 来 是 简单 的 和 直接 的 ,但 运营 方面 的 实际 
情况 已 经 证 明了 ， 这 离 及 时 部 署 的 一 项 快速 实施 还 远 得 多 。 
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互联 网 协议 版 本 6 (IPv6) 在 第 3 代 伙 伴 项 目 (3GPP) 网 络 中 的 研究 怎么 说 也 没有 
接近 完成 。 事 实 上， 在 前 S 章 中 描述 的 各 项 特征 的 商业 部 署 几 乎 还 没有 开始 。 

随 着 业界 从 实际 部 署 中 得 到 更 多 的 运营 经 验 和 学 术 界 通过 研究 发 现 改进 需求 ， 未 
来 可 能 是 带 来 基本 IPv6 功能 特征 的 精细 调整 。 在 3CPP 网 络 中 ， 如 果 要 求 更 具 控制 的 企 
业 格 调 地 址 分 配方 式 的 话 ， 则 也 许 有 状态 主机 配置 协议 版 本 6 (DHCPv6) ( 见 3.5.2 
节 ) 会 得 到 牵引 ， 或 者 也 许 在 端 主机 之 间 内 容 的 直接 组 播 ， 将 找到 商用 的 可 行 用 例 。 
采用 广泛 IPv6 部 署 得 到 的 经 验 ， 无疑 也 将 意味 着 将 发 现 低 效率 、 安 全 问题 和 蚤 点 ， 它 
们 将 以 确定 的 过 程 (in due course) 得 以 解决 。 

除了 那些 特定 改进 (也许 最 佳 归 类 为 IPv6 维护 ) 外 ,将 会 有 非常 有 趣 的 新 应 用 ， 
它们 将 使 用 IPv6 并 带 来 增长 和 显著 的 技术 改进 。 本 章 将 讨论 5 个 IPv6 相关 的 未 来 专题 ， 
这 是 作者 们 发 现 将 引起 特别 关注 的 ， 但 这 5 个 专题 从 哪个 方面 来 说 ， 都 不 是 在 来 去 匆匆 
的 数 年 期 间 在 3GPP 网 络 中 将 (或 希望 ) 看 到 的 仅 有 的 IPv6 相关 的 改进 。 应 该 指出 的 
是 ， 在 本 节 中 给 出 的 一 些 材 料 ， 更 准确 地 说 是 展望 未 来 的 ， 仅 给 出 作者 们 一 直 在 进行 试 
验 的 那些 想法 而 已 。 


6.1 基于 JPv6 的 流量 印 载 解决 方案 


A 3G 技术 引入 以 来 ，3CPP 网 络 的 厨 吐 量 和 延迟 方面 的 显著 改进 ， 以 及 智能 电话 
方面 的 快速 发 展 ， 已 经 改变 了 3CPP 接 入 的 使 用 模式 。 如 今 ， 用 户 们 正 逐 渐 增 加 使 用 总 
是 在 线 和 数据 密集 性 的 应 用 。 这 些 应 用 包括 社交 媒介 、 及 时 消息 通信 、IP 之 上 的 话音 
(VoIP) 和 网 页 浏览 ,这些 经 常 是 极 问 数 据 密集 型 的 ， 因 为 要 传输 视频 、 音 频 和 照片 。 
结果 ， 在 核心 网 侧 发 生 的 流量 和 信 令 总 量 增加 是 惊人 的 。 运 营 商 们 正面 临 着 严酷 的 竞 
和 争 ， 且 利润 边际 增长 要 慢 于 流量 总 量 增长 。 同 时 ， 运 营 商 们 有 对 蜂 寅 核心 基础 设施 、 无 
线 电 接 入 和 互联 网 协议 CIP) 传输 能 力 的 投资 需要 。 流 量 和 信 令 总 量 的 快速 增长 ， 与 
相对 比较 缓慢 的 利润 增长 一 起 ， 迫 使 运营 商 和 设备 三 商 寻求 IP Pit EE A RTE o 

人 们 已 经 认识 到 ， 将 大 量 互 联网 流量 (从 3GPP 运营 商 角 度 看 ， 是 大 量 的 ， 但 从 端 
用 户 角度 看 ， 就 未 必 是 大 量 的 ) 番 载 到 蔡 代 性 的 互联 网 接 人 技术 ， 可 能 是 临时 摆脱 对 
更 加 功能 强大 的 网 络 基 础 设施 投资 压力 的 一 种 可 行 解决 方案 。 一 点 不 令 人 吃惊 的 是 ， 
由 于 在 智能 手机 的 几乎 无 处 不 在 的 支持 ， 以 及 巨大 数量 的 私有 和 公开 接 人 点 ， 无 线 局 
RY (WLAN) 被 展望 为 流量 可 锚 载 于 其 上 的 技术 。 从 事情 的 整个 方案 ， 印 载 需 要 发 生 
在 从 广 域 无 线 电 技术 进入 到 局 域 无 线 电 技 术 ， 所 以 就 支持 较 佳 的 频谱 使 用 和 效率 。 情 
况 恰 巧 是 这 样 的 ， 即 3GPP 实际 上 是 主要 的 广 域 无 线 电 技术 ， 而 WLAN 是 局 域 无 线 电 技 
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术 ， 即 使 无 线 电 技术 家 族 已 然 十 分 庞大 了 。 

为 使 印 载 发 生 ，3GPP 将 大 量 工作 放 在 为 演进 的 分 组 核心 (EPC) 标准 化 全 ji 
载 解决 方案 上 。 标 准 下 的 解决 方案 包括 局 部 IP HEA (LIPA) ( 见 参 考 文献 [1] 的 
4.3.16 43), FEH IP Hi IA (SPTO) 支持 的 载波 〈 见 参考 文献 [1] 的 4.3.15 
节 )、IP 流 移动 性 和 无 缝 WLAN Hk (ITOM) ”、 基 于 GTP 和 WLAN 4% A 3] EPC 的 S2a 
移动 性 (SaMOG) ”和 非 无 颖 WLAN 外 载 。 作 为 3GPP 中 的 传统 ， 所 述 解决 方案 方法 依 
赖 于 对 3GPP 网 络 架 构 的 严格 蜂窝 运营 商 控制 和 集成 。 严 格 集成 带 有 典型 的 缺点 ， 如 与 
并 行 非 3GPP 接 人 方便 互联 的 困难 性 ， 但 也 带 有 典型 的 优点 ， 如 严格 集成 可 带 来 安全 性 
和 容易 使 用 的 优势 。 所 有 3GPP 解决 方案 共同 点 是 ， 一 种 新 接 人 网 络 发 现 和 选择 功能 
(ANDSF) ”的 利用 ， 这 是 向 用 户 设备 (UE) ”提供 运营 商 策略 所 需 的 。 

只 有 时 间 将 证 明 ，3GPP 钾 载 解决 方案 将 如 何在 各 通用 操作 系统 (OS) 厂商 间 被 广 
泛 采 用 ， 特 别 是 如 果 3GPP 解决 方案 即 ANDSF 为 任何 其 他 目的 都 不 需要 时 的 情况 。 事 
实 上 ， 还 没有 被 深入 理解 的 是 ， 为 微型 化 管理 P 流量 种 载 策略 ，3GPP 运营 商 们 自己 将 
乐意 容忍 的 管理 负担 处 在 什么 水 平 上 。 

本 章 将 比较 详细 地 考察 基于 互联 网 工程 任务 组 (IETF) 定义 的 IPv6 WA jE RK 
解决 方案 是 如 何 工作 的 。 了 版 本 无 关 3GPP 特定 解决 方案 留 给 其 他 书籍 和 所 引用 的 
3GPP 文档 去 描述 。 当 谈 到 互联 网 协议 版 本 4 (1Pv4) 钊 载 时 ， 不 认为 这 是 一 个 合理 的 
使 用 时 间 ， 来 尝试 规范 复杂 的 基于 IPv4 ORRAT ER, MARKE IPv6 中 所 做 的 那 
样 。 被 耗 尽 的 IPv4 地 址 空间 ， 与 私有 IPv4 地 址 的 广泛 使 用 一 起 ， 产 生 了 寻 址 冲突 ， 因 
此 使 地 址 和 路 由 器 选择 过 程 变 得 困难 了 。 


6.1.1 蜂窝 网 络 中 的 动机 


最 初 ，3GPP 通用 分 组 无 线 服 务 (GPRS) 架构 为 网 络 接 人 采用 一 种 点 到 点 方法 。 这 
在 移动 设备 (UE) 如 何 看 网 络 连接 、 网 络 接口 以 及 在 UE 和 网 络 之 间 如 何 实 现 连接 中 
是 可 见 的 。UE 和 外 部 分 组 数据 网 络 (PDN) 之 间 的 点 到 点 连接 被 称 作 一 个 PDP 语 境 或 
一 条 PDN 连接 。 

传统 电话 ( 见 2.6.1 节 ) 典型 地 有 单 应 用 或 一 组 应 用 网 络 连接 能 力 的 一 个 “ 烟 移 
型 ”视图 。 发 起 一 个 新 应 用 共享 一 条 现 有 PDN 连接 ， 或 以 其 自己 的 IP 地 址 创建 一 条 并 
行 的 PDN 连接 ， 这 实际 上 使 UE 成 为 多 接口 。 主 机 IP 栈 和 无 线 电 调 制 解 调 器 典型 地 是 
紧密 集成 的 。 它 们 有 时 甚至 在 物理 上 独立 的 设备 中 。 所 以 ， 一 个 分 离 UE 就 像 任 何 文 持 
IP 的 主机 装备 有 一 项 无 线 电 联网 技术 。 所 有 应 用 典型 地 共享 相同 的 单条 PDN 连接 。 分 
离 UE 模型 日 渐 成 为 占 主导 地 位 的 设计 。 

3GPP 发 行 版 本 7 在 高 速 分 组 接 人 (HSPA) 无 线 电 技 术 上 的 增强 措施 和 架构 方面 的 
增强 措施 ， 目 标 是 一 个 比较 扁平 的 网 络 〈 即 直接 隧道 法 ) ， 这 显著 地 降低 了 蜂窝 和 固定 
宽带 接 和 人 之 间 的 鸿沟 。 此 外 ， 针 对 无 线 和 核心 网 络 演进 ，3GCPP 发 行 版 本 8 长 期 演进 
(LTE) 已 经 使 蜂窝 宽带 接 人 达到 并 甚至 超过 大 众 市 场 固定 宽带 接 人 的 程度 ， 如 数字 用 
户 线 (DSL) ， 这 是 就 网 络 延 人 运 和 吞吐 量 而 言 的 。 蜂 窝 宽带 使 用 率 的 增加 和 接近 扁平 速 
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率 计 费 模型 有 两 项 显著 的 产 出 : 了 消费 者 以 一 种 类 似 于 固定 接 入 的 方式 使 用 蜂窝 宽带 ; 
g) 蜂 帘 互 联网 服务 提供 商 已 经 经 历 了 一 次 指数 性 IP 流量 增长 。 

繁重 的 流量 增长 对 无 线 电 接 入 、 回 传 和 分 组 核心 容量 施加 投资 压力 。 如 今 ，3GPP 
分 组 核心 网 络 架 构 和 真实 的 网 络 部 署 ， 倾 向 于 在 一 个 网 关 GPRS 支持 市 点 (GGSN) 或 
分 组 数据 网 络 网 关 (PGW) 汇聚 繁重 的 IP 流量 到 相对 少 的 站 点 。 这 些 网 关 的 IP 流量 分 
组 转发 容量 也 许 不 能 持续 支持 流量 增长 。 另 外 ， 增 长 的 容量 投资 需求 难以 满足 ， 这 是 由 
于 每 用 户 降低 的 平均 收入 导致 的 。 

上 面 讨论 的 问题 已 经 驱使 移动 运营 商 评估 如 下 方面 的 解决 方案 ， 即 钙 载 大 量 或 低 利 润 
(互联 网 ) 流量 到 其 他 接 和 人 技术 的 解决 方案 ， 这 些 技术 在 部 署 于 密集 热点 区 域 是 较 廉 价 
的 ， 且 理想 情况 下 是 使 用 “ 茶 个 其 他 人 的 ” 回 传 通道 。 一 直 存 在 这 样 一 种 愿景 ， 即 使 用 
可 管理 的 WLAN 部 车 或 用 户 的 家 庭 WLAN 作为 蔡 代 接 人 方法 。 可 识别 两 项 主要 的 动机 : 

1) 在 密集 热点 区 域 采 用 一 种 比较 廉价 的 无 线 电 技术 ,补偿 蜂 窝 无 线 电 覆盖 和 接 入 
容量 ， 同 时 仍然 通过 运营 商 的 分 组 核心 (网) 路 由 流量 。 

2) 劳 路 运营 商 的 分 组 核心 (网 ) 、 蜂 窝 接 入 (网) 和 可 能 的 回 传 ， 完 全 地 最 大 化 
“节省 ” 文 出 。 这 是 在 本 章 的 主要 目标 场景 。 

UE 的 发 展 强 化 了 这 些 IP 凶 载 愿景 ,因为 实际 上 所 有 高 问 和 多 数 中 级 UE 都 有 
WLAN 支持 。 虽 然 还 留 下 一 些 问题 。 一 个 UE 也 许 不 能 同时 操作 多 个 无 线 电 ， 这 实际 上 
FR AR AERA TAR ZI) A Ue PE HH IP 流量 。 在 本 书 中 ,假定 一 个 UE 可 并 行 地 操作 多 
个 无 线 电 。 第 二 ， 如 何 确 定 印 载 哪 种 IP 流量 和 哪 种 流量 路 由 通过 移动 运营 商 的 核心 
(网 ) 。 第 三 ， 如 何 从 网 络 侧 引导 务 载 决策 。 这 可 能 是 具有 挑战 性 的 ， 特 别 在 分 离 UE 的 
情形 中 更 是 如 此 。 第 四 ， 如 何 最 小 化 对 运营 商 的 影响 ,特别 是 在 UE 中 的 影响 。 


6.1.2 基于 IPv6 逢 载 方 法 的 优势 


IPv6 凶 载 方法 的 主要 优势 可 分 类 如 下 : 

1) 系统 无 关 的 标准 化 。 依 据 定义 ， 基 于 层 3 的 印 载 解决 方案 是 与 层 2 和 层 1 无 关 
的 ， 所 以 基于 IPv6 的 鲫 载 解决 方案 支持 在 各 种 接 人 技术 上 的 容易 部 署 和 利用 。 

2) 基于 前 缀 的 策略 。 使 用 IPv6 前 绥 的 印 载 策略 ， 前 绥 越 少 、 越 短 则 越 好 ， 是 可 以 
低 管理 负担 做 到 可 靠 和 可 实施 的 。 

实际 上 ，IPv6 印 载 解决 方式 是 以 最 小 管理 额外 负担 的 “正常 ”IPv6 路 由 、 地 址 选 
E (03.5.43) 和 下 一 跳 选 择 〈( 见 3.4.6 节 ) 规程 的 组 成 部 分 。 在 有 到 特定 运营 商 
服务 的 可 用 互联 网 连接 能 力 (独立 于 所 用 接 入 网 络 ) 时， 就 可 能 将 IPv6 流量 印 载 解决 
方案 看 作 常 规 IPv6 套件 的 组 件 ， 它 几乎 必须 支持 所 有 的 IPv6 实现 ， 且 不 需要 接 人 技术 
特定 的 增强 措施 。 


6.1.3 卫 友 好 的 趣 载 解决 方案 


对 三 种 卫 友 好 的 方法 进行 了 实现 ， 这 些 方法 是 在 网 络 侧 对 外 载 策略 的 控制 下 ， 用 
于 多 接口 UE 的 IP 流量 和 抒 载 解决 方案 。 第 一 种 方法 构建 于 DHCPv6 之 上 ， 第 二 种 方法 构 
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建 于 IPv6 邻居 发 现 协议 (NDP) 之 上 ， 而 第 三 种 方法 以 IPv6 能 力 扩展 第 二 种 解决 方案 。 

IP 友好 的 解决 方案 尝试 符合 一 种 “ 纯 P” 观 点， 并 以 特定 设计 的 分 离 UE 为 中 心 。 
没有 哪个 解决 方案 将 目标 定位 于 在 所 有 可 能 情形 中 ， 由 网 络 提供 的 件 载 策略 是 正常 工 
作 的 。 更 重要 的 是 ，UE 总 是 有 互联 网 连接 能 力 ， 指 没有 哪 种 所 用 的 接 人 网 络 应 该 是 带 
围墙 的 花园 。 这 三 种 解决 方案 有 几 个 方面 是 共同 的 : 

1) 在 可 能 情况 下 ， 它 们 依赖 于 IPv6 功能 特征 。 不 要 求 3GPP 特定 的 扩展 。 

2) 它们 主要 将 目标 锁定 在 带 蜂窝 3CPP HAW UE。 一 个 GGSN 或 一 个 PGW 被 用 
作 运 营 商 网 络 中 的 策略 协调 器 。 

3) 蜂窝 3GPP 无 线 电 被 认为 是 一 种 被 信任 的 接 和 人 ， 所 以 被 用 来 交付 御 载 策略 。 当 
3GPP 接 人 不 可 用 时 ， 明 显 地 也 就 没有 什么 可 钊 载 的 。 

4) 它们 被 设计 为 从 多 个 接口 受益 。 

5) 典型 情况 下 ， 印 载 策 略 是 这 样 的 形式 ， 即 除了 一 些 选 中 的 目的 网 络 ， 件 载 所 有 网 络 。 

1. 新 的 DHCPvw6 选项 

在 过 去 数 年 间 ，IETF 一 直 在 致力 于 多 接口 主机 的 改进 工作 ， 这 些 主机 遇 到 RFC 
6418“ 中 所 列 出 的 问题 。 这 已 经 得 到 一 个 新 的 DHCPv6 选项 ,在 RFC 6731 ”中 发 布 用 于 
改进 的 递归 DNS 服务 器 (RDNSS) 选择 。 针 对 更 具体 的 路 由 信息 交付 方面 的 DHCPv6 
改进 ”， 这 项 工作 正在 继续 。 

这 些 新 选项 可 被 使 用 的 一 个 范例 场景 如 图 6. 1 所 示 。 在 这 个 范例 场景 中 ， 一 台 主 机 
通过 双 栈 WLAN 和 3GPP 接 人 被 连接 到 互联 网 。 在 两 个 接 人 网 络 中 ， 需 要 提供 配置 信息 
的 DHCPv6 服务 器 ， 虽 然 来 自 WLAN 网 络 的 所 有 流量 都 以 隧道 方式 传递 到 运营 商 的 核心 


(网 )， 这 样 在 WLAN 网 络 中 就 不 需要 一 人 台 单 独 的 DHCPv6 ARF AF o 
DHCPv6 
] 服务 器 A 





路 由 和 
DNS 规则 Sg 
Ss ~& DHCPv6 

服务 器 BB 


图 6.1 新 DHCPv6 选项 的 范例 部 署 场景 
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2. UE 的 隐 含 意义 

上 面 提 到 的 新 的 DHCPv6 选项 ， 除 了 简单 的 DHCPv6 查询 改变 外 ， 诱 发 了 UE 的 一 
组 改变 ， 即 实现 RDNSS 选择 改进 的 一 台 UE ， 必 须 能 够 确定 一 条 域名 系统 (DNS) 查询 
应 该 发 送 哪个 RDNSS。 对 于 主机 操作 系统 而 言 ， 这 种 逻辑 是 加 新 的 。 但 是 ， 一些 高 级 
的 DNS 解析 器 仅 采 用 智能 的 和 动态 的 配置 ， 就 可 部 分 地 支持 这 项 功能 特征 。 另 外 ， 如 
， 果 UE 已 经 支持 3.5.6 节 中 所 述 的 RFC 4191”， 则 DHCPv6 路 由 选项 在 最 佳 情 形 中 ， 仅 
指 有 一 个 要 求 更 具体 路 由 信息 的 附加 来 源 。 

改进 的 RDNSS 选择 RFC， 建 议 使 用 域名 系统 安全 扩展 (DNSSEC) 或 安全 的 和 被 
信任 的 信道 ， 以 便 对 抗 攻击 者 发 送 恶 意 的 DHCPv6 选项 。 通 过 注入 恶意 的 RDNSS 选 
择 规则 ， 攻 击 者 可 导致 锁定 的 主机 仅 向 攻击 者 发 送 特定 的 查询 ， 所 以 一 项 正在 进行 
的 攻击 更 难以 检测 。 这 种 攻击 可 支持 鳃 听 、 拒 绝 服 务 (DoS) 或 其 他 种 类 的 中 间 人 
攻击 。 

幸运 的 是 ， 对 于 3GPP UE, 一 般 而 言 3GPP 接 入 被 认为 对 这 些 DHCPv6 选项 是 足够 
安全 的 ， 所 以 各 UE 可 信任 它们 在 3GPP 链 路 之 上 接收 到 的 信息 。 因 此 ， 如 果 这 些 新 的 
DHCPv6 选项 仅 是 从 3GPP 接 和 人 的 DHCPv6 服务 器 处 请 求 的 ， 则 不 要 求 DNSSEC, 

3. 默认 路 由 器 和 更 具体 的 路 由 选择 

IETF 标准 “默认 路 由 器 优先 权 和 更 具体 的 路 由 ”” (RFC 4191) 以 路 由 器 通告 消 
县 首部 中 的 两 个 路 由 硕 优 先 权 标志 和 一 个 路 由 信息 选项 (RIO) 扩展 IPv6 NDP。 前 者 支 
持 一 台 主 机 的 默认 路 由 器 列表 中 默认 路 由 器 的 一 个 简单 三 步骤 优先 级 确定 ， 低 
(LOW) 、 中 (MEDIUM， 默 认 的 ) 和 高 (HIGH)。 后 一 项 支持 一 台 路 由 器 通告 发 出 
(emitting) 的 路 由 器 ， 即 使 它 不 乐意 被 包括 在 主机 的 默认 路 由 器 列表 中 时 也 如 此 ， 用 
来 标记 多 达 17 个 IPv6 目的 地 ， 对 这 些 目 的 地 ,该 路 由 费 希 望 作 为 第 一 跳 。RFC 4191 
也 可 部 署 在 多 接口 场景 中 。 唯 一 的 考虑 是 将 接受 RFC 4191 扩展 的 接口 数量 限制 为 一 
个 接口 ， 运 营 商 信任 并 以 中 心 方式 管理 这 个 接口 。 在 我 们 的 情形 中 ，3GPP 蜂窝 连接 
满足 这 些 需求 。 几 个 主流 0S 已 经 实现 RFC 4191, 包括 Linux, BSD 变种 和 微软 Win- 
dows (从 XP 开始) 。 接 受 一 个 RFC 4191 扩展 的 接口 ， 典 型 地 仅 通过 使 用 主机 侧 配置 
加 以 指定 。 

3GPP 架构 依赖 于 IPv6 无 状态 地 址 自动 配置 (SLAAC) 进行 其 (不) 被 信任 的 
3GPP 接 入 。PGW 必须 总 是 为 SLAAC 目的 发 送 路 由 器 通告 ， 由 此 使 用 3GPP 接 入 作为 基 
于 NDP 缉 载 目 的 ， 这 种 做 法 是 POW 功能 的 一 项 小 的 增强 措施 。 此 外 ， 路 由 器 通告 可 总 
是 以 非 请 求 方式 发 送 。 从 蜂窝 运营 商 角 度 看 ， 基 于 NDP 的 解决 方案 是 极度 轻 量 的 ， 也 
支持 运营 的 一 种 应 需 推送 模式 。 

采用 市 有 多 个 接口 的 UE 在 实际 网 络 中 试验 了 RFC 4191 和 [Pv6 HA, AAA 
况 下 ， 修 改 一 个 实际 网 络 的 PGW 不 是 试验 的 一 个 选项 ， 所 以 比较 简单 地 是 扩展 一 个 外 
部 路 由 器 ， 如 基于 层 2 隧道 协议 (L2TP) 的 外 部 接 人 点 名 字 (APN) 路 由 器 部 署 中 的 
L2TP 网 络 服务 器 (LNS) ( 见 4.2.4 节 )。 可 在 APN 终结 路 由 器 中 实现 所 要 求 的 路 由 器 
通告 注入 工具 。 当 APN 终结 于 一 人 台 外 部 路 由 器 时 ，PGCW 本 质 上 作为 一 个 网 桥 ， 且 APN 
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Asstt haves UE 的 第 一 跳 路 由 器 。 作 者 们 为 概念 验证 使 用 的 设置 ， 支 持 带 有 RFC 
4191 支持 的 路 由 器 通告 发 送 ， 这 种 通告 外 还 有 各 种 其 他 邻居 发 现 消息 ， 是 从 网 络 发 送 
到 一 个 特定 UE 的 。 

主机 OS 典型 地 倾向 于 WLAN 而 不 是 蜂 窒 接 入 。 例 如 ，Linux 隐 含 地 倾向 于 WLAN 
接 入 而 不 是 蜂窝 接 和 人 入， 由 此 将 WLAN 接 人 上 的 第 一 跳 路 由 器 的 优先 级 排 在 一 个 蜂窝 接 
入 上 第 一 跳 路 由 屁 的 前 面 。 出 于 一 臻 性， 应 该 总 是 在 蜂窝 接 入 上 使 用 LOW ( 低 ) 默认 
路 由 硕 优 先 级 。 因 为 在 其 他 接口 上 的 默认 路 由 器 优先 级 隐 含 地 为 MEDIUM (中 ) ， 所 以 
主机 IP 栈 将 为 默认 目的 地 首选 任何 其 他 接口 而 不 是 蜂窝 接口 。 当 蜂窝 运营 商 希 望 在 蜂 
寅 之 上 路 由 某 些 流量 时 ， 它 仅 需 要 发 送 带 有 一 个 RIO (包含 用 于 那些 目的 地 的 IPv6 前 
组 ， 例 如 ， 前 缀 用 来 编 址 运营 商 自 己 的 服务 ) 的 一 条 路 由 器 通告 。 主 机 IP 栈 中 的 默认 
路 由 器 和 默认 地 址 选择 算法 ”将 负责 为 新 的 IPv6 连接 选择 一 个 合适 的 接口 (如 现 有 
TCP 连接 将 不 会 移动 ) 。 当 操作 模型 是 “除了 有 具体 的 目的 地 ， 外 载 其 他 所 有 的 (前 
级 )”， 则 路 由 规则 数 可 保持 低 水 平 (数量 小 )。 

如 果 UE 有 多 条 PDN 连接 ， 则 在 那些 蜂窝 连接 中 每 条 连接 上 的 POW 可 发 送 带 有 上 比 
较 具 体 路 由 的 一 条 路 由 器 通告 。 那 可 能 导致 兴趣 和 钾 载 策略 的 冲突 。 如 果 路 由 器 优先 
级 是 在 蜂 贷 侧 正 确 设 置 的 ， 且 存在 其 他 接 入 (方式 ) WAT AAR aR BI AEA (方式 
的 操作 ) 。 此 外 ， 每 个 PGW 仍然 可 确定 性 地 标记 使 用 比较 具体 的 路 由 必须 通过 它们 
( 指 PGW) 的 各 目的 地 。 

4. 采用 IPv4 支持 增强 邻居 发 现 

为 克服 纯 IPv6 RFC 4191 方法 的 限制 ， 提 出 新 的 IPv4 流量 特定 的 路 由 器 通告 选 
项 。 新 选项 支持 接 人 路 由 器 传递 一 个 IPv4 默认 网 关 地 址 和 更 具体 的 IPv4 路 由 。 

在 针对 IPv4 务 载 开发 的 一 个 原型 中 ， 现 有 Linux 内 核实 现 linux/net/ipv6/ndise. c 必 
须 加 以 扩展 ， 添 加 一 个 截获 钩子 图 数 (内核 印 载 钓 子 ) 和 一 个 模块 (AK BIER ) 
将 比较 具体 的 IPv4 路 由 和 IPv4 默认 网 关 地 址 路 由 器 通告 选项 通过 sysfs 接口 从 内 核 推 送 
到 用 户 空 间 。 在 用 户 空间 中 ， 通 过 操作 IPv4 路 由 表 ， 一 个 IPv4 卸载 守护 进程 处 理 IPv4 
流量 和 印 载 的 主要 任务 。 图 6. 2 给 出 了 一 条 捕获 的 路 由 器 通告 消息 ， 其 中 RIO 选项 携带 一 
个 IPv4 映射 的 IPv6 地 址 ( ::ffff:81.90.77.0/120) 以 便 将 一 个 IPv4 子 网 路 由 到 路 由 器 
通告 发 出 的 路 由 侣 。 作 为 最 后 一 个 选项 ， 路 由 器 通告 也 携带 双 栈 路 由 咒 的 默认 IPv4 网 
关 地 址 (10. 6. 6.6 EP Oa 06 06 06)。 

所 有 这 些 就 是 所 需要 的 ， 因 为 当前 Linux 的 IP 栈 仅 发 送 不 多 几 个 选中 的 路 由 器 通告 
选项 到 用 户 空间 RFC 4191 选项 是 在 内 核 内 处 理 的 ， 且 RIO 中 的 IPv4 映射 的 IPv6 地 
址 不 会 影响 IPv4 路 由 ， 且 没有 其 他 方式 应 需 地 改变 IPv4 默认 网 关 。 注 意 概 念 验 证 型 的 
实现 [其 捕获 〈 分 组 ) 如 图 6.2 所 示 ] 是 基于 参考 文献 [11] 的 早期 版 本 的 。 参 考 文 
献 [11] 的 当前 版 本 独立 于 RFC 4191， 因 此 去 除了 对 自己 的 钩子 函数 和 模块 的 需要 。 
将 路 由 兹 通告 选项 推送 到 用 户 空间 的 现 有 内 核 方 法 ， 可 被 重用 ， 要 改变 一 些 代码 行 。 我 
们 认识 到 ， 对 IPv4 更 具体 路 由 的 RFC 4191 扩展 ， 将 需要 在 标准 化 过 程 中 一 次 巨大 推动 
才 可 达到 比较 广泛 的 接受 度 。 
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> Internet Protocol Version 6, Src: fe80::214:4fff:fe96: tada Mata: :214:4ff 
v Internet Control Message Protocol v6 
Type: 134 (Router advertisement) 
Code: O 

Checksum: 0x71f6 [correct] 

Cur hop limit: 64 

Flags: 0x00 

Router lifetime: 1800 

Reachable time: 12000 

Retrans timer: 3000 

p ICMPv6 Option (Route Information) 


> ICMPv6 Option (Unknown) 


0000 OO 99 02 00 00 OO 00 OO OO 00 OO 00 00 OO 86 dd ........ wc eee eee 


v7 






0010 60 00 00 OO 00 38 3a ff fe 80 00 00 O00 OO 00 00 DET TTTS 
0020 02 14 4f ff fe 96 f2 4e 20 01l O6 eS 21 00 01 93 E EETA rend E 
0030 00 00 OO 00 00 00 00 62 86 00 71 f6 40 00 07 O8_........ .. -PS | oe 
0040 00 00 2e e0 00 00 Ob b8 18 03 78 08 00 00 02 58 ......e. .. hs x eae 
00 00 OO 0O 00 00 00 OO OO OO ff ff 51 Sa 4d OO _........ .... am 

teens & ae XOw1b.. 


图 6.2 给 出 一 条 路 由 器 通告 的 一 项 分 组 捕获 ， 通 告 带 有 RIO ， 它 携带 一 个 IPv4 映射 
的 IPv6 地 址 和 IPv4 默认 网 关 地 址 (Wireshark 将 之 解释 为 未 知 的 ) 


6.1.4 结论 性 的 注释 


讨论 3CPP 特定 的 了 正 流 量 鲫 载 解决 方案 ， 并 给 出 三 个 IP 友好 的 印 载 变种 ， 这 是 有 
意 做 出 的 变种 ， revi IP 层 ， 并 利用 IETF 协议 。 一 个 蜂 窗 运营 商 可 利用 蜂窝 网 络 连 
接 作 为 一 条 安全 命令 信道 ， 将 卸载 策略 推送 到 UE， 同 时 仍然 仅 使 用 标准 的 IETF 协议 。 
实现 经 验证 明了 ， 仅 使 用 IETF 技术 的 IP 层 解决 方案 是 可 行 的 ,在 网 络 侧 特别 在 UE 侧 
部 署 起 来 是 轻 量 的 。 

我 们 所 面临 的 主要 挑战 之 一 是 在 操作 系统 中 对 IPv4 流量 印 载 的 支持 。 虽 然 现 代 IP 
栈 为 IPv6 实现 在 一 个 多 接口 设备 中 的 印 载 提供 了 一 个 丰富 的 功能 集 , 但 对 IPv4 没有 清 
晰 可 用 的 解决 方案 。 男 一 个 重要 挑战 是 在 IETF 共同 体 中 使 用 DHCPv6 或 路 由 器 通告 交 
付 负 载 策略 所 面临 的 阻力 ， 以 及 针对 通用 主机 配置 在 DHCPv6 和 IPv6 邻居 发 现 协 议 之 
间 的 持久 战争 。 

我 们 认为 ， 最 终 部 署 的 IP 流量 卸载 解决 方案 将 可 能 是 3CPP H, IETF 中 标准 化 的 
现 有 技术 和 现代 IP 栈 能 够 完成 的 一 种 混合 体 。 不 太 可 能 的 情况 是 ， 主 流 操 作 系统 的 IP 
栈 将 实现 3GPP 特定 技术 ， 之 后 某 个 第 三 方 拨号 软件 会 添加 那些 缺失 的 元 素 。 但 是 ， 对 
于 未 来 ， 我 们 认为 ， 就 专用 路 由 协议 如 何 调整 为 端 节 点 提供 路 由 方面 实施 进一步 的 研 
究 ， 将 是 有 用 的 。 路 由 协议 的 使 用 也 许 提供 更 具 扩 展 性 的 架构 ， 甚 至 为 端 节点 提供 改进 
的 多 接口 性 质 。 
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6.2 演进 3GPP Ri IFS AA T — k A ae 


6.2.1 BRAD 


MIP WAS, A GPRS 诞生 以 来 ， 实 际 上 3GPP 演进 的 分 组 系统 (EPS) 载波 和 
连接 能 力 模型 就 保持 不 变 。 连 接 能 力 模 型 意味 着 许多 技术 和 架构 假定 ， 一 直 未 被 触及 
的 原因 ， 诸 如 认为 3CPP 所 产生 的 是 对 蜂窝 接 入 唯一 性 的 东西 ， 这 来 自 于 担心 会 威胁 到 
MAW (established) 服务 模型 。 例 如 ， 添 加 一 个 新 的 IP 地 址 或 IPv6 前 级 ， 就 必须 创 
建 UE 和 网 络 之 间 的 一 条 附加 连接 ， 而 不 仅仅 是 向 一 个 现 有 接口 添加 IP 地 址 。 这 本 质 
上 将 UE 变 为 一 个 多 接口 的 主机 。 在 3CPP 架构 中 ， 一 个 网 关节 点 即 一 个 PGW， 提 供 到 
一 个 外 部 PDN 的 访问 。 网 关节 点 位 于 移动 运营 商 核心 网 (归属 或 拜访 网 络 ) 中 ， 并 将 
UE 及 其 连接 锁定 为 移动 的 和 IP 拓扑 感知 的 (topology-wise)。 

只 要 IPv4 是 唯一 实用 的 正版 本 且 UE 是 传统 的 电话 ， 则 3GPP 连接 能 力 模 型 就 运转 
正常 ( 见 2.6.1 节 )。 电 话 有 单一 无 线 电 接 和 技术， 对 应 用 的 IP 栈 的 有 限 开放 性 以 及 对 
IP 连接 能 力 的 一 种 自 顶 向 下 方法 。 应 用 控制 网 络 资源 的 激活 ， 并 具有 它们 需要 哪 种 网 
络 接 入 的 内 建 知识 [APN 、 服 务 质量 (QoS). IP 版 本 等 ]。 采 用 IP ERRE AJE EE 
方法 的 智能 电话 的 显著 快速 增长 和 解决 消费 者 UE 上 多 个 网 络 接 人 接口 的 实际 挑战 的 最 
近 浮 现 出 的 需要 ， 为 我 们 提供 了 重新 考察 3GPP 载波 和 连接 能 力 模型 的 一 次 机 会 。 此 
Sh, APN 的 使 用 ， 对 于 自 底 向 上 IP 连接 能 力 , 证 明了 是 概念 方面 的 挑战 。 在 现代 UE 
中 ， 对 激活 网 络 连接 能 力 上 ， 为 各 项 应 用 提供 较 少 控制 ， 且 一 般 而 言 ， 用 于 管理 UE 中 
的 流量 路 由 决策 。 

使 用 多 条 网 络 连接 ， 支 持 服务 和 接 人 隔离 是 有 代价 的 。 每 个 3CPP 载波 和 连接 都 消 
耗 无 线 电 网 络 和 核心 网 资源 ， 这 些 资 源 典型 地 受到 许可 证 限制 ， 而 等 价 的 功能 可 仅 在 
单个 网 络 接口 上 支持 多 地 址 (超出 双 栈 范围 ) 就 可 做 到 。 但 存在 最 新 出 现 的 提供 到 互 
联网 捷径 的 愿望 ， 对 某 些 IP 流量 ， 劳 路 运营 商 基 础 设施 的 部 分 设施 。 如 今 的 解决 方案 
建立 在 使 用 多 个 接口 上 ， 这 在 纯 蜂 窝 接 人 场景 中 就 回 退 到 激活 一 条 专用 连接 ， 如 一 条 
支持 LIPA 的 载波 〈 见 参考 文献 [1] 的 4.3.16 节 )， 或 支持 SIPTO 的 载波 〈 见 参考 文 
献 [1] 的 4.3.15 节 )。 

我 们 对 一 个 新 的 3GPP 载波 和 连接 能 力 模 型 的 一 种 思路 进行 了 试验 ， 这 种 思路 提倡 
在 单条 3GPP 网 络 连接 上 的 多 编 址 方法 ， 并 放弃 多 APN 的 使 用 。 我 们 提出 一 种 新 的 
3GPP 链 路 抽象 ， 这 本 质 上 将 现 有 的 点 到 点 链 路 转变 为 类 似 一 条 非 广播 多 址 的 链 路 ， 这 
允许 在 运营 商 的 卫 网 络 基础 设施 中 P 流量 的 多 个 出 口 点 。 我 们 称 载波 和 连接 能 力 模型 
为 演进 的 载波 。 

新 的 载波 和 连接 能 力 模型 是 现 有 3GPP EPS 的 增 量 ， 带 有 当前 EPS 中 可 用 载波 类 型 
的 一 个 回 退 方式 。 因 为 对 IPv6 而 言 多 编 址 是 自然 的 ， 所 以 建议 的 增强 措施 仅 可 用 于 
IPv6。 新 的 载波 和 连接 能 力 模型 继承 现 有 的 PPv4“ 在 一 条 连接 上 的 地 址 (address-on-a- 
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connection ) ”假定 。 就 像 如 今 EPS 载波 的 情形 一 样 ，IPv4 地 址 总 是 与 PCW 锚 定 在 一 起 。 


6.2.2 多 前 缀 载波 解决 方案 建议 

1. 动机 和 设计 目标 

围绕 9 个 基础 设计 目标 ,我们 开始 开发 演进 的 载波 。 接 下 来 讨论 这 些 设计 目标 : 

1) AP 的 数量 已 经 减少 。 在 长 期 看 ， 对 任何 端 用 户 或 一 个 UE 请 求 的 APN 需要 ， 应 
该 绝迹 。 那 将 一 定 对 移动 主机 设计 具有 正面 影响 ， 并 方便 移动 主机 的 提供 。 

2) 在 一 个 UE 上 配置 多 个 IP 地 址 /前 级 ， 不 应 要 求 激活 多 条 PDN 连接 和 默认 载波 。 

3) 将 链 路 模型 从 一 条 严格 的 点 到 点 链 路 改变 为 一 条 类 似 NBMA 的 链 路 ， 其 中 多 路 
由 器 看 起 来 就 像 在 同一 条 概念 性 的 链 路 上 。 各 路 由 器 逻辑 上 在 同一 条 链 路 上 ， 但 遵循 
NBMA 理念 ， 不 能 以 使 用 单 播 流量 外 的 任何 其 他 方式 而 相互 通信 。 

4) 不 是 所 有 的 地 址 /前 缀 都 需要 移动 性 ， 这 将 在 多 编 址 和 新 链 路 模型 的 辅助 下 ， 
引入 简单 IP 的 概念 ， 其 中 某 些 IP 地 址 /前 缀 拓扑 上 不 与 PGW 销 定 在 一 起 ， 且 在 切换 间 
不 能 存活 下 来 。 

5) UE IP 主机 配置 不 应 遵循 正 TF 标准 规程 。 我 们 承认 ， 对 于 这 项 声明 是 有 代价 
的 ， 原 因 是 在 配置 一 台 端 主机 方面 ， 低 层 机 制 通常 要 显著 地 快 得 多 。 

6) 在 增强 IPv4 功能 方面 ， 不 应 投入 任何 精力 。 在 演进 的 载波 概念 中 ，IPv4 地 址 仍 
然 与 一 个 PGW 锚 定 在 一 起 ， 且 在 新 链 路 上 没有 其 他 中 间 节 点 可 贡献 其 自己 的 IPv4 编 址 
或 IPv4 Pe HH AF o 

7) 不 要 改变 现 有 网 关 选 择 规程 和 逻辑 。 它 必须 仍然 可 能 的 是 ， 从 一 个 拜访 的 网 络 
或 一 个 归属 网 络 选 择 一 个 PGW， 上 且 一 个 服务 网 关 (SCW) 是 否 与 PGW 位 于 一 起 (col- 
located) 一 定 不 要 影响 解决 方案 。 

8) 在 没有 一 个 网 络 地 址 转换 (NAT) 的 情况 下 ， 使 用 单 载波 实现 局 部 外 发 〈brea- 
kout) 功能 。 

9) 多 地 址 功能 不 应 增加 EPS 载波 的 数量 ， 且 在 附加 信 令 方面 应 该 是 保守 的 。 

2. 演进 的 载波 链 路 模型 

演进 的 载波 “ 单 管 道 ” 有 几 个 “出 口 (leaking) 点 ”、 下 一 跳 路 由 器 和 拓扑 区 域 。 
每 台 下 一 跳 路 由 器 可 贡献 其 自己 的 Pv 资源 且 直 接 发 送 给 它 的 外 发 流量 。 即 使 所 有 路 
由 右 都 在 同一 条 演进 的 载波 链 路 上 ， 它 们 不 能 真正 地 看 到 或 相互 到 达 。 链 路 范围 组 播 
流量 是 一 个 不 错 的 范例 。 在 UE A PGW 之 间 将 总 是 有 一 条 “默认 的 ”PDN 连接 和 载波 ， 
且 这 条 连接 也 为 与 之 锁定 在 一 起 的 地 址 提供 基于 网 络 的 移动 性 。“ 出 口 (leaking) 点 ” 
的 其 他 部 分 附 接 到 被 激活 的 演进 载波 ， 如 果 它 们 希望 这 样 做 的 话 。 

如 前 所 述 ， 新 的 演进 载波 为 IPv6 模仿 NBMA 链 路 模型 “ 。 因 此 ， 仅 支持 低层 的 单 
播 分 组 交付 ， 虽 然 所 有 节点 都 由 在 同一 逻辑 链 路 上 的 UE 和 路 由 器 组 成 。UE 通过 正常 
的 IPv6 邻居 发 现 协议 方式 了 解 到 所 有 路 由 句 的 存在 ， 且 在 链 路 上 的 路 由 器 基于 载波 建 
立信 令 知 道 链 路 上 的 唯一 端 主机 。 明 显 的 是 ， 必 须 有 低层 的 方式 [ 即 在 非 接 人 层 
(NAS) 协议 层 ] 来 区 分 各 节点 。 因 此 ， 存 在 对 链 路 层 寻 址 或 一 个 等 价 概念 的 需要 。 当 
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前 3GPP 链 路 中 没有 链 路 层 寻 址 。 对 于 演进 载波 链 路 上 的 中 间 路 由 器 ， 需 要 链 路 层 地 址 
或 其 等 价 概念 ， 来 高 效 地 检测 哪些 流量 的 目的 地 是 这 些 路 由 硕 ， 而 不 需要 主动 地 检测 
IP 层 的 流量 内 容 。 

演进 载波 钩 人 到 分 组 数据 汇聚 协议 (PDCP) ”内 ， 该 协议 工作 在 UE 和 演进 节点 B 
(eNodeB) 之 间 。 仍 然 存在 几 个 未 用 PDCP 协议 数据 单元 (PDU) 类 型 代码 可 加 以 使 用 。 
可 为 演进 载波 目的 保留 两 个 或 三 个 以 上 的 类 型 ， 即 一 个 类 型 用 于 eNodeB 终结 的 /外 发 的 
流量 ， 一 个 类 型 用 于 SGW 终结 的 /外 发 的 流量 。PGW 终结 的 流量 可 使 用 现 有 的 PDCP 
PDU 类 型 号 。 在 无 线 电 接 人 载波 (RAB) 层次 上 ， 这 种 方法 是 保守 的 ， 原因 是 对 于 新 
地 址 或 eNodeB/SGW 终结 的 流量 ， 不 需要 新 载波 。 将 仍然 需要 一 个 附加 的 S1-U 来 表示 
SGW 终结 的 /外 发 流量 。 这 可 能 是 RAB 消耗 的 一 项 公平 折 中 (compromise), H tH Ay p 
低 整 体 信 令 。eNodeB 可 为 局 部 消耗 或 转发 到 载波 (ATE PGW 和 SGW， 而 不 需要 一 次 
IP 查找 ) 完成 流量 区 分 。 

链 路 层 寻 址 的 问题 ， 或 更 准确 地 说 缺乏 链 路 层 寻 址 ， 是 仍然 存在 的 。 从 UE IP 栈 观 
点 看 ， 有 一 种 合适 的 链 路 层 寻 址 使 IPv6 的 集成 更 加 简单 ， 原 因 是 了 Pv6 被 设计 为 最 佳 地 
工作 在 带 有 链 路 层 地 址 的 支持 组 播 的 链 路 之 上 。 一 种 直接 的 解决 方案 是 将 PDCP PDU 类 
型 代码 (对 于 数据 分 组 ) 映射 到 链 路 层 地 址 或 就 一 个 UE、eNodeB、SGW 和 PGW 的 一 
种 通用 链 路 层 寻 址 方案 达成 一 致 。 链 路 层 编 址 没有 意味 着 该 地 址 讲述 演进 载波 链 路 上 
每 个 节点 真正 的 层 2 地 址 。 目 标 是 支持 将 IP 流 和 IPv6 前 缀 比较 容易 地 映射 到 PDCP 
PDU 类 型 和 无 线 电 层次 的 构造 ， 由 此 链 路 层 仅 是 带 有 已 知名 字 空 间 的 一 个 概念 构造 ， 
在 名 字 空 间 中 地 址 隐 含 地 包含 网 络 节 点 (流量 终结 于 该 处 ) 的 信息 。 表 6.1 给 出 了 链 
路 层 地 址 映射 到 PDCP PDU 类 型 可 能 看 起 来 是 什么 样子 的 。 我 们 将 链 路 层 地 址 映射 到 一 
个 EUI-64 地 址 。 在 例子 中 ， 组 织 级 唯一 标识 符 (OUI) “aa:bb:cc” 是 虚构 的 。 要 求 一 
PGW 路 由 器 遵循 所 建议 的 EUI-64 可 得 以 放松 ， 因 为 不 要 求 PCW 遵循 新 的 基于 PDCP 
的 EUI-64 方案 。 毕 竟 ， 演 进 的 载波 对 PGW 没有 影 啊 。 

表 6.1 映射 到 一 个 EUI-64 标识 符 的 PDCP PDU 类 型 

000b 控制 PDU 的 现 有 类 型 

001b aa: bb:cc:01 :00:xx:xx:xx 使 用 现 有 PDU 类 型 空间 的 POW 终结 的 流量 

010b aa: bb: cc:02 :00 : xx: xx: xx eNodeB 终结 的 流量 ， 新 的 PDU 类 型 值 2 

011b aa:bb:cc:03 :00 : xx: xx: xx SGW 终结 的 流量 ， 新 的 PDU 类 型 值 3 


上 行 链 路 组 播 流量 ， 将 到 达 eNodeB 、SGW 
和 PGW， 新 的 PDU 类 型 4 


100b aa: bb:ce:33 :xx:xx:xx:xx 





演进 的 载波 将 仍然 被 建 模 为 一 个 孤立 的 每 U 正 链 路 ， 即 除了 路 由 器 外 ， 附 接 到 演进 
链 路 的 可 能 仅 有 一 个 端 主机 。 图 6. 3 形象 地 给 出 了 演进 载波 看 起 来 是 什么 样子 的 ， 并 给 
出 PDU 类 型 、 不 同 载波 和 概念 性 的 链 路 层 地 址 。 
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图 6.3 在 演进 载波 内 PDCP PDU 类 型 和 不 同 3GPP 载波 的 映射 


通过 “SGW 路 由 器 ”或 “eNodeB 路 由 器 ”提供 的 IPv6 前 级 ,不 提供 移动 性 或 任 
何其 他 高 级 的 功能 特征 ， 如 策略 和 缴费 控制 (PCC) ”， 它 们 典型 地 与 3GPP PDN 连接 
和 EPS 载波 相关 联 ; IPv6 前 级 仅 用 于 单纯 的 简单 IP 用 途 。 应 该 指出 的 是 ,终结 在 eNo- 
deB 的 IPv6 前 级 的 处 理 ， 不 需要 为 其 演进 的 载波 处 理 而 与 移动 管理 实体 ( MME) 通信 。 
IPv6 前 级 是 完全 本 地 于 eNodeB 节点 的 。 在 切换 或 SGW 重新 定位 过 程 中 ， 仅 确保 PCW 
锁定 的 前 级 保持 相同 。 

演进 载波 仍然 构建 于 现 有 EPS 载波 之 上 , 但 仅 涉 及 有 关上 默认 载波 的 部 分 。 因 此 ， 
需要 理解 如 下 细节 : 

1) 演进 载波 支持 PDN 类 型 IPv6 和 IPv4v6, 但 不 支持 IPv4。 

2) 演进 载波 与 默认 EPS 载波 命运 共享 。 当 激活 默认 载波 时 ，eNodeB A SGW “i 
由 项” 以 及 其 相应 的 设置 规程 取决 于 运营 商 的 配置 ， 可 激活 和 启动 通告 它们 的 存在 与 
链 路 上 的 前 级 。 同 样 ， 当 删除 默认 载波 时 ,与 eNodeB 和 SGW 路 由 器 及 其 寻 址 有 关 的 任 
何 信 息 也 被 删除 。 

3) 除了 与 PGW 终结 的 /外 发 流量 有 关 的 载波 外 ， 针 对 演进 载波 的 区 分 性 QoS 处 
理 ， 是 没有 专用 载波 概念 的 。 那 部 分 保持 未 做 修改 ， 与 EPS 载波 相同 。 

4) IPv4 寻 址 仍然 是 可 能 的 ， 但 仅 用 于 PGW 终结 的 流量 和 当 使 用 PDN 类 型 IPv4v6 
时 的 情况 。eNodeB 和 SGW 终结 的 /外 发 流量 都 不 支持 原生 IPv4。 

5) 演进 载波 继承 IPv6 地 址 如 何 配置 的 3GPP PDN 连接 假设 ”。 那 就 意味 着 ， 
SLAAC ”是 配置 一 个 地 址 的 唯一 方式 ， 且 单个 前 级 信息 选项 (PIO) 可 存在 于 从 一 台 
路 由 器 接收 到 的 一 条 路 由 器 通告 之 中 。 通 告 的 /64 IPv6 前 级 总 是 将 一 个 PIO 中 的 工 标 志 
设置 为 0。 

由 eNodeB 和 SGW 发 出 的 路 由 器 通告 前 缀 信息 选项 (PIO) 中 的 寿命 不 需要 设置 为 
无 穷 ， 原 因 是 那些 终结 /外 发 点 可 在 不 同 于 PGW 的 管理 之 下 。 演 进 载波 的 eNodeB 部 分 
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是 最 独立 的 ， 其 中 的 改变 可 在 不 影响 3GPP 系统 其 他 部 分 的 情况 下 加 以 实现 。 

3. 组 播 考虑 

虽然 演进 载波 被 建 模 为 一 个 NBMA 类 似 的 链 路 ， 需 要 在 IP 层 定义 在 其 上 组 播 是 如 
何 工作 的 ， 特 别 从 UE 角度 看 更 是 如 此 。 就 IPv6 NDP 而 言 ， 这 是 重要 的 ，IPv6 NDP 是 
在 互联 网 控制 消息 协议 版 本 6 (ICMPv6) 上 携带 的 ， 并 大 量 使 用 了 链 路 范围 的 组 播 。 

从 演进 载波 路 由 紫 的 观点 看 ， 它 们 未 必 看 到 其 他 路 由 器 发 送 的 组 播 流量 。 路 由 咒 
源 发 的 IP 组 播 总 是 在 载波 层 被 单 播 到 UE。 类 似 地 ，UE 源 发 的 全 组 播 总 是 在 载波 层 被 
单 播 到 演进 载波 链 路 上 的 所 有 路 由 器 的 。 在 演进 载波 之 上 没有 真正 的 组 播 。 

演进 载波 链 路 之 上 的 IP 层 组 播 可 以 两 种 方式 实现 。 第 一 种 ，UE 可 总 是 制作 组 播 分 
组 的 多 个 备份 ， 之 后 使 用 PDCP PDU 类 型 派生 的 机 制 将 每 个 备份 单 播 到 相应 的 路 由 器 。 
多 个 备份 意味 着 无 线 电 接口 上 的 不 必要 额外 负担 , 但 从 网 络 的 转发 角度 看 ,在 IP 组 播 
或 单 播 之 间 没 有 区 别 。 第 二 种 ， 为 UE 源 发 的 IP 组 播 还 可 保留 男 一 种 PDCP PDU 类 型 ， 
见 表 6. 1。 使 用 这 种 方法 ， 仅 有 分 组 的 一 个 备份 将 在 无 线 电 接口 之 上 发 送 ， 且 eNodeB 
将 处 理 完 成 IP 分 组 所 要 求 的 多 个 备份 ， 并 将 那些 备份 进一步 交付 到 其 他 路 由 器 ， 即 交 
付 到 SGW 和 PGW 路 由 器 。 

使 演进 载波 路 由 需 对 重复 地 址 检测 (DAD) 和 地 址 解析 做 出 响应 ， 几 乎 没有 什么 
负担 。 无 论 如 何 ， 可 采用 预先 计算 的 应 答 处 理 多 数 邻居 发 现 协议 操作 。 

FF NDP 重 定 问 ， 现 在 也 许 在 演进 载波 中 是 有 意义 的 。 在 那 种 情形 中 的 假定 是 ， 
演进 载波 路 由 器 应 该 有 相互 存在 、 所 用 链 路 本 地 地 址 和 其 他 地 址 管理 的 某 种 类 型 带 外 
知识 。 

4. 每 载波 多 个 IPv6 前 级 和 流量 疏导 “Steering) 

令 人 感 兴趣 的 问题 是 ， 在 IP 层 ， 一 个 演进 载波 对 一 个 UE 看 来 是 什么 样 的 。UE 将 
演进 载波 看 作 在 其 上 有 一 台 或 多 台 路 由 需 的 一 条 链 路 。 由 于 到 POW 的 默认 载波 建立 ， 
PGW 路 由 融 总 是 存在 的 。 基 于 网 络 侧 配置 ，eNodeB 和 /或 SGW 路 由 器 也 许 是 活跃 的 。 
通过 从 演进 载波 路 由 需 接 收 一 条 路 由 需 通 告 〈 是 非 请 求 的 或 在 发 送 一 条 路 由 器 请 求 之 
Ja), UE 了 解 到 这 些 路 由 需 的 存在 。 每 条 路 由 需 通 告 也 许 包 含 至 多 一 个 PIO， 其 中 包括 
一 个 前 级 ， 由 UE 用 来 配置 它 的 地 址 。 来 自 PCW 路 由 器 的 路 由 器 通告 必须 包含 带 有 一 
个 前 级 的 一 个 PIO, 但 来 自 其 他 演进 路 由 器 的 PIO 也 许 并 不 包含 前 级 。 最 低 限度 下 ，UE 
了 解 到 演进 路 由 器 的 链 路 本 地 地 址 及 其 路 由 器 优先 级 。 每 台 演 进 载波 路 由 器 可 有 其 自 
己 对 优先 级 的 视图 。 

在 UE 从 一 个 演进 载波 上 不 同 路 由 需 接 收 到 多 个 PIO 的 情形 中 ， 明 显 地 ，UE 可 在 
其 接口 上 配置 多 个 地 址 。 当 UE 必须 为 其 外 发 流量 选择 一 个 源 地 址 时 ， 施 用 由 IETF 定 
义 的 标准 默认 源 地 址 选择 ”。 在 演进 载波 上 ，UE 也 可 以 有 至 多 三 台 默 认 路 由 器 。 默 认 
路 由 器 是 完全 基于 现 有 IPv6 规则 和 实践 的 “…“”。 在 选择 接口 标识 符 CIID) 的 过 程 
P, UE 可 仍 遵 循 现 有 的 3GPP 规范 。 

使 用 演进 载波 解决 方案 ， 一 个 网 络 运营 商 可 容易 地 利用 RFC 4191” 的 路 由 器 优先 
级 和 更 具体 的 路 由 ， 来 选择 对 UE 可 见 的 三 台 路 由 器 中 哪 台 路 由 器 被 用 作 最 具 优先 权 的 
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默认 路 由 器 。 例 如 ， 运 营 商 可 配置 一 个 eNodeB 为 高 优先 级 默认 、 一 个 SGW 为 中 优先 级 
默认 和 一 个 PGW 为 低 优先 级 默认 网 关 。 这 将 容易 地 使 用 标准 IPv6 机 制 ， 告 诉 UE 为 默 
认 流 量 要 使 用 哪 条 路 由 。 

这 里 有 某 个 网 络 部 署 问题 。 如 果 UE 决定 通过 一 台 下 一 跳 路 由 需 使 用 一 个 源 地 址 
(AHA GHAR) 将 流量 发 送 到 一 个 任意 目的 地 ， 会 发 生 什 么 情况 ?” AL 
(ingress) 过 滤 是 叶子 网 络 中 的 一 个 常见 实践 ， 这 将 导致 流量 被 丢弃 (一 条 可 能 的 IC- 
MPv6 发 回 到 UE)。 如 果 没 有 入口 过 滤 ， 则 返回 流量 将 无 论 如 何 会 被 路 由 去 往 源 地 址 拓 
扑 上 所 属 的 网 络 ， 导 致 发 生 非 对 称 的 路 由 。 当 涉及 有 状态 的 中 间 设 备 ( 如 防火 墙 ) 时 ， 
已 知 非 对 称 路 由 是 有 问题 的 。 

我 们 认为 ， 演 进 载波 是 局 部 化 内 容 分 发 和 直接 移动 到 移动 通信 的 一 项 有 前 景 的 技 
术 。 演 进 载波 不 仅 是 关于 外 发 到 互联 网 的 。 外 发 可 确定 地 涉及 局 部 化 缓存 和 信息 资源 。 
取决 于 网 络 架构 和 SGW 与 PGW 的 共 位 性 质 ， 内 容 可 在 接 和 人 网 络 中 的 多 个 层次 分 发 。 

5. 切换 

仅 有 PGW 销 定 的 前 级 才 提供 移动 性 。 当 作为 一 次 切换 的 结果 ，eNodeB 或 SGW 改 
变 时 ， 就 不 能 保证 目标 eNodeB 或 SGW 处 在 同一 拓扑 区 域 之 中 。 因 此 ， 在 一 次 切换 之 
后 ，UE 应 该 总 是 验证 在 其 多 地 址 接口 上 的 老 旧 人 P 配置 是 否 仍 然 是 有 效 的 ”。 人 们 期 
望 的 是 ， 实 现 演进 载波 的 一 个 UE 也 为 其 IP 栈 中 的 检测 网 络 附 接 DNA ”实现 简单 的 规 
程 ， 且 能 够 从 其 网 络 接口 层 癌 IP 栈 提供 所 要 求 的 链 路 事件 。 使 用 DNA，UE 可 验证 其 演 
进 载波 IP 配置 是 否 仍然 是 有 效 的 ， 并 当 无 效 时 ， 刷 新 配置 。 从 网 络 观 点 看 ， 当 一 台新 
的 移动 设备 连接 到 eNodeB 和 SGW 路 由 器 时 ， 它 们 必须 发 送 路 由 器 通告 。 

另 一 种 人 们 感 兴趣 的 情形 是 技术 间 的 切换 。 现 有 3GPP 规范 已 经 为 这 个 主题 用 去 了 
大 量 文字 (a job lot of text)。 在 技术 间 切 换 之 后 ， 演 进 载 波 甚至 不 尝试 或 规范 对 eNodeB 
和 SGW 发 生 了 什么 情况 。 在 现 有 3GPP 规范 已 知 的 所 有 情形 中 ， 从 eNodeB 和 SGW 学 习 
到 的 前 级 简单 地 丢失 了 。 在 一 次 切换 之 后 ， 网 络 需 要 从 MME 和 SGW 清除 可 能 的 演进 
载波 状态 ， 这 再 次 是 人 们 期 望 的 行为 。 

在 切换 过 程 中 ，MME 负责 为 SCW 终结 的 /外 发 流量 创建 一 条 S1-U 隧道 。 目 标 eNo- 
deB 从 S1-MME 信 令 中 了 解 到 这 样 一 条 隧道 是 否 已 经 可 用 。 在 6.2.3 节 中 ,将 为 这 个 目 
的 讨论 所 要 求 的 S1-MME 增强 措施 。 

6. 与 EPS 的 后 向 兼容 

演进 载波 建议 ， 依 赖 于 一 个 特定 的 PDCP 行为 和 维护 现 有 3GPP EPS 载波 ， 作 为 保 
障 后 回 兼 容 性 的 一 个 基础 。 演 进 载 波 没 有 定义 其 上 自己 的 PDN 类 型 。 要 仔细 研究 的 有 两 
种 情形 : 当 一 个 UE 不 文 持 演进 载波 时 ， 会 发 生 什 么 情况 ， 以 及 当 网 络 不 支持 演进 载波 
时 ， 会 发 生 什 么 情况 ? 

在 附 接 请 求 NAS 信 令 消息 中 UE 网 络 能 力 信 息 元 素 中 保留 一 个 比特 “演进 能 力 ” 
可 能 是 有 道理 的 ， 其 中 一 人 台 移 动 主机 可 显 式 地 声称 它 支 持 演进 载波 。 基 于 新 的 “演进 
能 力 ” 比 特 ， 网 络 可 完全 忽略 为 演进 载波 所 做 的 准备 工作 ， 并 保留 信 令 和 资源 。 不 需 
要 在 UE 方向 的 一 个 错误 原因 码 ， 声 称 不 文 持 演进 的 载波 。 如 果 网 络 不 支持 ， 则 就 没有 
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方式 响应 任何 有 意义 的 信息 。 

如 果 一 个 UE 不 支持 /实现 演进 载波 ， 那 么 除了 在 现 有 PDCP 规范 ”中 已 经 确定 的 
那些 PDCP PDU 类 型 外 ， 不 期 望 接 收 或 发 送 任何 PDCP PDU 类 型 。PDCP 规范 声称 ， 人 简 
单 地 丢弃 未 知 PDCP PDU 类 型 。 

在 一 个 网 络 不 文 持 演进 载波 的 情形 中 ， 像 在 现 有 3CPP 规范 中 确定 的 那样 ， 激 活 黑 
认 的 EPS 载波 。 即 使 当 UE 希望 发 起 演进 载波 时 ，UE 也 使 用 现 有 PDN 类 型 IPv6 或 
IPv4v6。 这 来 自 于 在 现 有 EPS 载波 之 上 构建 的 设计 选择 。 明 显 地 ， 如 果 一 个 网 络 不 实现 
演进 载波 ， 则 它 不 会 使 用 现 有 PDCP PDU 类 型 外 的 其 他 方式 发 起 任何 流量 。 如 果 一 个 
eNodeB 从 文 持 演进 载波 的 一 个 移动 节点 接收 流量 ， 则 依据 现 有 规范 ， 人 简单 地 丢弃 未 知 
PDU 类 型 。 

因为 SCW 外 发 点 上 的 演进 载波 路 由 此 ， 不 能 度 过 SGW 改变 的 情形 ， 所 以 就 不 会 出 
现 这 样 一 种 情形 ， 其 中 eNodeB 将 不 支持 演进 载波 ,而 SGW 激活 演进 载波 的 情况 。 
MME 总 是 演进 载波 上 SGW 外 发 /路 由 器 激活 的 发 起 者 。 注 意 eNodeB 在 演进 载波 上 可 处 
于 不 活路 模式， 而 SGW 外 发 /路 由 带 处 于 活跃 模式 。 

就 新 演进 的 特定 PDCP PDU 类 型 而 言 ，PDCP 数据 (PDU) 携带 鲁 棱 的 首部 压缩 
(RoHC) “封装 的 全 分 组 。 同 样 的 假定 也 适用 于 演进 载波 。 


6.2.3 ”整体 影响 分 析 


演进 载波 对 3GPP 架构 和 UE 具有 已 知 的 弦 外 之 音 ， 并 有 附加 的 开放 问题 。 这 里 将 
简短 地 讨论 一 下 那些 隐 含 意义 和 问题 。 

1. 对 3GPP 架构 的 影响 

订购 概要 当前 包含 服务 ， 甚 至 包含 P 寻 址 提供 方面 的 信息 。 也 许 存 在 这 样 一 项 需 
要 ， 即 增强 订购 概要 ， 因 此 增强 S6a MME 到 归属 用 户 服 务 器 (HSS) 接口 ， 以 便携 
带 一 项 指示 ， 指 明 在 eNodeB 和 /或 SGW 中 是 否 支 持 一 个 外 发 (点) /路 由 器 。 在 接口 
层次 ， 影 响 将 是 单个 新 的 枚 举 Diameter 属性 值 对 (AVP) ， 陈 述 演进 订购 性 质 。 默 认 行 
为 将 是 不 支持 演进 载波 。 

在 演进 载波 设计 中 ， 策 略 和 缴费 控制 (PCC) 根本 不 会 受到 影响 。 我 们 有 意 地 留 着 
这 部 分 未 做 改变 。 在 eNodeB 和 SGW 部 分 上 ， 演 进 载 波 其 至 不 会 因为 QoS 目的 而 支持 
EPS 专用 载波 ， 这 主要 是 因为 策略 和 缴费 控制 (PCC) 系统 和 PGW 没有 eNodeB 和 SGW 
上 使 用 的 寻 址 知识 。 如 果 期 望 具 有 QoS 和 PCC， 则 那些 仅 适 用 于 PCW 终结 的 流量 。 

当前 3GPP 系统 的 地 址 管理 也 不 会 受到 影响 。 演 进 载波 设计 是 这 样 的 ， 即 部 署 那些 
演进 载波 的 一 个 运营 商 负 责 在 配置 eNodeB 和 SGW 层次 配置 寻 址 ， 其 中 使 用 非 3GPP 方 
式 。 因 为 演进 载波 不 在 切换 期 间 预 留 前 级 ， 也 没有 对 地 址 管理 和 IP 移动 性 支持 信 令 的 
支持 。 

GTP-U 是 完全 没有 涉及 的 。 这 适用 于 S5/S8/S1-U 接口 的 GTP 用 户 平面 (GTP- 
U) 。GTP-C5 也 需要 为 MME 和 SGW 之 间 的 S11 接口 使 用 进行 增强 。 需 要 能 够 告知 
SGW, 一 个 特定 的 S1-U 隧道 没有 一 个 相应 的 S5/S8 GTP-U 隧道 。 
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S1-MME 接口 "需要 增加 ， 携 带 从 MME 到 eNodeB 的 演进 载波 能 力 和 提供 信息 。 
一 个 枚 举 式 的 信息 元 素 可 被 包括 到 从 MME 发 送 到 eNodeB 的 初始 语 境 设置 请 求 中 。 枚 
举 式 信息 元 素 指明 是 否 : (DeNodeB 可 被 激活 为 一 个 外 发 /路 由 器 ; @SGW 可 被 激活 为 
一 个 外 发 /路 由 器 ; @ 都 被 激活 。 男 外 ， 存 在 对 S1-MME 信 令 中 一 个 新 信息 元 素 的 需要 ， 
指明 该 eNodeB 实际 上 支持 演进 载波 功能 。 这 个 信息 可 被 放置 到 初始 UE 消息 或 上 行 链 
路 NAS 传输 消息 内 。 基 于 这 个 指示 和 订购 信息 ，MME 知道 对 演进 载波 目的 是 否 需 要 进 
一 步 的 Sl 和 S11 规程 。 

NAS 信 令 将 受益 于 UE 是 否 支 持 演 进 载波 的 一 个 显 式 指示 。 如 在 6.2.2 节 中 讨论 
的 ， 可 采用 附 接 请 求 NAS 消息 中 UE 网 络 能 够 信息 元 素 中 的 一 个 演进 能 力 比 特 增强 NAS 
言 令 。eNodeB 和 MME 将 使 用 这 个 信息 确定 是 否 要 在 网 络 侧 为 演进 载波 需要 准备 任何 
信息 。 

一 个 eNodeB 和 一 个 SGW 将 有 较 大 的 影响 。 首 先 ， 这 两 个 节点 都 需要 一 项 IP 路 由 
器 功能 和 在 用 户 平面 的 相关 IPv6 栈 功 能 特征 进行 增强 。 此 外 ，eNodeB 具有 一 项 额外 影 
响 ， 因 为 它 需 要 修改 PDCP 实现 以 及 对 S1-MME 接口 实施 增强 。 应 该 指出 的 是 ， 如 果 
eNodeB 确实 支持 演进 载波 (支持 将 影响 降低 到 两 者 中 的 单个 网 络 节点 )， 则 SGW 不 需 
要 支持 演进 载波 。 就 SGW 影响 而 言 ， 现 在 将 有 一 个 载波 的 “新 类 型 "。 更 具体 而 言 ， 
用 于 SCW 终结 的 /外 发 流量 的 S1-U 载波 ， 没有 去 往 POW 的 匹配 S5/S8 载波 。 

除非 SCW 和 PGW 是 同一 个 组 合 节 点 且 SGW 实现 演进 载波 ， 否 则 一 个 PGW 根本 不 
会 受到 影响 。 | 

PDCP 受到 影响 ， 原 因 是 整个 演进 载波 概念 依赖 于 其 扩展 。 

一 个 MME 受到 影响 ,原因 是 需要 增强 S1-MME 接口 ， 出 于 两 个 目的 : 携带 演进 能 
力 /提供 指示 ， 并 为 SGW 终结 的 /外 发 流量 激活 S1-U CTP 隧道 。 默 认 行 为 是 不 建立 演进 
载波 ， 仅 忽略 掉 附 加 的 演进 载波 相关 信息 元 素 。 

在 切换 期 间 演 进 节点 B (eNodeB) 之 间 的 X2 接口 ”没有 影响 ,原因 是 演进 载波 不 
需要 从 中 得 到 任何 信息 。 | 

当 SGW 外 发 /路 由 器 被 激活 时 ， 信 令 总 量 确实 增加 许多 条 消息 。 但 是 ， 那 仍然 仅 涉 
及 S1 信 令 和 足以 建议 一 条 S1-U 隧道 的 部 分 。 没 有 附加 的 PCC. 、S5/S8`、 DNS 名 字 解 析 ， 
或 定购 处 理 相 关 的 信 令 ， 相 比 于 传统 的 EPS 载波 建议 ， 则 是 相当 轻 量 的 。 

2. 对 UE 实现 的 影响 

针对 演进 载波 类 型 的 UE 修改 ， 将 集中 围绕 于 IP 栈 和 蜂窝 调制 解 调 器 之 间 的 接口 ， 
可 能 是 相同 或 独立 设备 内 的 IP 栈 和 蜂 窜 调制解调器。 本质 上 而 言 ， 在 新 类 型 载波 的 初 
始 建立 之 后 ， 调 制 解 调 器 必须 能 够 将 从 IP 栈 到 达 的 上 行 链 路 分 组 映射 到 正确 的 PDCP 
PDU 类 型 ， 并 将 带 有 不 同 PDCP PDU 类 型 到 达 IP 栈 的 下 行 链 路 分 组 做 出 区 分 。IP 栈 本 
身 将 看 到 多 台 路 由 器 ， 并 将 使 用 已 经 在 多 路 由 器 链 路 上 使 用 的 标准 规程 在 它们 间 做 出 
选择 ， 所 以 IP 栈 本 身 不 需要 做 出 协议 改变 。 当 然 ，IP 栈 应 该 有 多 路 由 器 链 路 所 要 求 的 
标准 功能 特征 ， 如 对 RFC 4191 的 支持 。 但 是 ，UE 移动 性 可 导致 eNodeB 和 /或 SGW 上 
的 改变 ， 所 以 IP 栈 采 用 ICMPv6 或 DHCPv6 通过 那些 路 由 器 学 习 到 的 信息 可 能 变 得 过 
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时 。 所 以 在 eNodeB 和 SGW 中 的 改变 需要 产生 从 蜂窝 调制 解 调 器 到 IP 栈 的 “ 链 路 上 线 ” 
(link-up) 事件 ， 从 而 IP 栈 可 实施 信息 刷新 规程 。 

将 不 同 PDCP PDU 类 型 呈现 给 人 P 栈 ， 可 有 几 种 方法 。 遵 循 NBMA 链 路 设计 的 一 种 
可 行 方法 ,是 为 多 台 路 由 器 呈现 带 有 一 个 网 络 接口 的 全 栈 ， 每 个 接口 有 不 同 的 链 路 层 
地 址 〈 见 表 6. 1) 。 在 这 种 方法 中 ， 当 将 下 行 链 路 IPv6 分 组 封装 到 UE 内 部 接口 的 以 太 
网 由 时， 蜂窝 调制 解 调 器 将 使 用 指定 的 链 路 层 地 址 作为 源 地 址 。 上 述 实现 方法 具有 这 
样 的 优势 ， 即 对 应 用 是 相当 透明 的 ， 特 别 当 UE 架构 风格 在 某 时 刻 (at a time) 将 应 用 
绑 定 到 使 用 单个 网 络 接口 时 更 是 如 此 。 此 外 ， 如 果 IP 栈 在 一 个 独立 的 设备 上 ， 这 种 方 
法 实际 上 是 唯一 的 选择 〈 例 如 ， 如 果 UE 是 栓 链 在 一 起 的 、 共 享 的 、 以 蜂窝 连接 到 其 他 
设备 的 话 )。 


6.2.4 开放 问题 和 未 来 工作 


在 这 项 研究 中 ， 将 几 个 领域 留 下 未 做 讨论 或 仅 做 部 分 关注 。 第 一 个 领域 是 空闲 模 
式 (Idle Mode) 移动 性 。 第 二 个 领域 是 将 演进 载波 可 能 引入 到 GPRS 和 3G。 

我 们 说 明 ， 每 条 路 由 器 通告 可 至 多 包含 一 个 PIO0。 这 遵循 现 有 的 3GPP 规范 ， 但 证 
明 将 松弛 限制 的 用 例 是 合理 的 。 这 个 专题 也 留 作 进 一 步 的 研究 ， 主 要 是 因为 当前 没有 
可 靠 的 方式 在 与 前 缀 关联 的 “角色 ”或 “服务 ”之 间 做 出 区 分 ， 即 没有 可 用 的 前 缀 着 
色 法 (prefix coloring ) 。 

演进 载波 的 当前 设计 仍然 仅 支 持 无 状态 地 址 自动 配置 " ， 这 遵循 地 址 配置 的 现 有 
3GPP pyre), 但是， 就 无 线 宽带 接 入 的 未 来 发 展 而 言 ， 探 索 如 何在 演进 载波 上 
支持 DHCPv6' 和 有 状态 地 址 自动 配置 ， 不 可 否认 的 是 ， 是 有 用 的 。DHCPv6 有 运营 商 
极度 关注 的 许多 管理 方面 。 

最 后 ， 当 在 EPC”! 中 使 用 代理 移动 IPv6 (PMIPv6 ) ”而 不 是 GTP 时 ， 完 全 忽略 了 
演进 载波 。 但 是 ,我 们 认为 ， 它 是 可 行 的 , 但 由 于 UE 和 PGW 之 间 的 一 种 不 同 链 路 实 
现 ， 相 比 GTP, 一 定 存 在 其 他 的 挑战 。 


6.3 LTE 作为 家 庭 网 络 的 上 行 链 路 接 入 


6.3.1 IETF 下 的 Homenet 


IETF 一 直 在 研究 称 为 Homenet (家 庭 联 网 ) 的 一 项 有 趣 的 专题 ， 为 得 到 最 新 状态 ， 
请 参见 http; //tools. ietf. org/ wg/homenet/ 。 该 项 工作 是 有 关 将 IPv6 引入 到 小 型 驻地 家 庭 
网 络 中 的 。 协 议 方面 工作 结果 ， 也 可 能 在 驻地 域外 的 其 他 小 型 网 络 中 找到 应 用 。 纯 IPv6 
家 庭 网 络 是 可 能 的 ， 但 不 会 排除 IPv4 的 存在 。 但 是 ，IPv4 特定 工作 和 增强 措施 不 在 
Homenet 范围 内 。 和 采用 IETF 工作 组 章程 的 说 法 ， 将 解决 的 专题 包括 : 

1) 路 由 器 的 (自动 ) WAME: 配置 涉及 家 庭 网 络 内 部 路 由 器 和 客户 边缘 路 由 
器 。 存 在 基于 前 级 委派 和 DHCPv6…” 的 多 种 方法 ， 可 能 要 扩展 IPv6 NDP 或 路 由 
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协议 。 

2) 管理 路 由 : 当 存 在 多 个 子 网 时 ， 家 庭 网 络 内 部 路 由 必须 以 某 种 方式 (somehow) 
完成 ”。 不 可 能 在 所 有 时 间 都 依赖 于 默认 路 由 。 

3) 名 字 解 析 : I AY FIRS SAE ZEA AEM ZARA EDL, KA 
节点 ， 以 及 如 何 管 理 可 能 的 命名 委派 和 反 向 区 域 ””? 

4) 服务 发 现 : 在 一 条 链 路 范围 上 发 现 网 络 服务 ， 有 多 种 方式 ， 但 如 何 将 之 扩展 到 
多 个 子 网 和 不 简单 的 (non-trivial) 拓扑 YE? 

5) MARSH: 在 一 个 家 庭 网 络 内 ， 需 要 至 少 有 内 置 的 最 小 程度 的 安全 性 质 … 。 
同样 ， 要 动态 地 发 现 家 庭 网 络 内 的 “安全 边界 "” ， 也 许 并 不 简单 。 

人 们 已 经 做 出 展望 ， 即 未 来 支持 IPv6 的 驻地 家 庭 网 络 拓扑 上 是 不 简单 的 ， 且 人 们 
布 望 有 意 或 无 意 地 在 那些 实际 上 简洁 的 网 络 上 部 署 的 服务 ， 正 朝 合 适 分 段 的 网 络 方向 
发 展 ， 并 随 之 带 来 所 有 的 复杂 性 。 当 前 的 IPv4 日 经 常 是 基于 NATH KEM, 倾向 于 
在 设备 外 发 挥 作用 ， 即 使 在 网 络 中 存在 内 藤 的 NAT 设备 时 也 如 此 (但 明显 的 是 ， 这 些 
网 络 受到 由 转换 带 来 的 连接 能 力 限 制 ， 如 网 络 分 段 之 间 有 限 的 可 见 性 ) IPv6 仍然 是 一 
项 相对 年 轻 的 技术 ， 特 别 当 涉及 “无 知 的 ”消费 者 及 其 带 有 所 有 其 多 样 性 (不 良 行为 ) 
的 网 络 设 备 的 家 庭 网 络 时 更 是 如 此 。 而 且 从 消费 者 观点 看 ， 所 有 这 些 必 须 在 零 配 置 下 
可 正常 工作 。 仍 然 有 一 些 工 作 要 做 。 

IETF 工作 组 排 定 任务 要 做 的 第 一 项 任务 是 ,布局 (lay out) 一 个 架构 文档 ， 概 要 
列 出 如 何 构 造 涉 及 多 台 路 由 器 和 子 网 /分 段 的 家 庭 网 络 ， 而 在 子 网 之 间 没 有 NAT 设备 。 
预期 架构 文档 ”要 实现 IPv6 寻 址 架构 ”、 前 级 委派 “、 全 局 和 独特 的 本 地 地 址 
(ULA) 地 址 (从 而 使 当 全 球 互联 网 的 访问 临时 丢失 时 ， 家 庭 网 络 可 以 内 部 方式 仍然 工 
作 正 常 )、 源 地 址 选择 规则 、 内 部 上 路由、 自动 配置 [如 基于 开放 最 短路 径 优先 版 本 3 
(OSPFv3 ) “提出 的 一 项 建议 ] 以 及 IPv6 架构 的 其 他 现 有 组 件 。 

当 有 必要 时 ， 对 现 有 标准 的 改变 和 改进 是 可 能 的 。 假 定 连接 驻地 家 庭 网 络 到 互联 
网 的 路 由 器 遵循 现 有 的 指导 原则 和 需求 ““。 


6.3.2 Homenet 和 3GPP 架构 


AR) 驻地 家 庭 网 络 与 3CPP 无 线 网 络 接 人 有 什么 共同 点 ? 可 能 并 且 已 经 发 生 在 
几 种 场合 ， 即 蜂窝 接 入 技术 将 在 消费 者 端 设 备 ( CPE) 中 替换 有 线 电缆 。 具 体 而 言 ， 
LTE 具有 足够 的 带宽 和 合理 的 往返 时 间 来 满足 大 型 消费 者 群体 ， 特 别 在 刚刚 浮现 的 市 场 
中 更 是 如 此 ， 其 中 部 署 有 线 互联 网 接 人 将 证 明 比 无 线 要 远 较 麻烦 得 多 。 

家 庭 网 络 中 的 寻 址 将 极 可 能 构建 在 DHCPv6 之 上 。 从 发 行 版 本 10 开始 ，3GPP 将 
DHCPv6 前 级 委派 支持 添加 到 其 架构 中 。 如 在 4.4.6 节 看 到 的 ，3GPP DHCPv6 TAZ IK 
具有 以 下 特殊 性 ”， 这 对 于 具有 在 有 线 网 络 上 部 署 IPv6 的 以 前 经 验 的 人 们 来 说 ， 也 许 
不 明显 。 此 外 ， 被 委派 前 级 的 寿命 与 无 线 连 接 的 寿命 是 命运 共享 的 。 如 我 们 所 知 ， 无 线 
连接 ， 即 使 当 静 态 时 ， 也 倾向 于 出 现 卡 顿 (hiccup) 。 如 果 无 线 部 分 (PDN 连接 ) 是 动 
仿 提 供 的 ， 那么 被 委派 的 前 级 也 是 动态 指派 的 ， 这 最 可 能 导致 家 庭 网 络 中 频繁 恼人 的 
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重新 编 址 。 这 将 是 不 可 接受 的 。 因 此 ， 链 接 到 静态 前 缀 委派 的 静态 PDN 连接 地 址 指派 
更 可 能 是 一 项 需求 ， 这 是 指 当 使 用 LTE 连接 能 力作 为 线 缆 蔡 换 时 的 情况 。 依 据 4. 4.5 
节 ， 就 现在 而 言 ， 3GPP 规范 中 的 静态 寻 址 不 完全 是 一 项 “完成 的 交易 ” (done deal) 。 
仍然 有 一 些 工作 要 做 ， 至 少 在 3GPP 中 情况 是 这 样 的 。 

3GPP 发 行 版 本 10 仍然 是 相当 超前 于 正常 移动 运营 商 发 行 版 本 周期 的 ， 这 意味 着 
DHCPv6 前 级 委派 在 其 实际 实 化 (materialize) 之 前 ， 可 能 需要 一 些 时 间 。 当 然 总 是 可 
能 的 是 ， 一 个 特定 的 功能 特征 选择 较 早 的 软件 发 行 版 本 。 同 时 ， 非 常 可 能 的 是 ，LTE 或 
3G 连接 是 线 绕 替换 物 ， 此 时 CPE 深 陷 (stuck with) 单一 /64 IPv6 AIR, AM TEMS 
数 配 置 ， 对 DHCPv6 没有 移动 网 络 侧 支持 。 例 如 ， 出 于 如 下 原因 ， 这 将 构成 一 个 “有 趣 
的 ”( 解 释 为 带 有 挑战 性 的 ) 驻地 家 庭 网 络 部 署 场景 : 

1) 3GPP 链 路 模型 要 求 /64 IPv6 前 级 也 配置 在 CPE 的 广域网 络 (WAN) 链 路 侧 。 
存在 与 3GPP UE 栓 链 语 境 的 相关 讨论 ， 其 中 在 一 个 UE 的 两 侧 使 用 单个 /64 IPv6 
wma 。 

2) 在 家 庭 网 络 侧 ， 邻 居 发 现代 理 ” 不 是 真正 有 用 的 ， 原因 是 不 能 保障 无 环 的 
With. 

3) DNS 服务 器 信息 使 用 非 IP 技术 动态 地 来 自 于 移动 运营 商 ， 其 中 之 后 该 信息 进 一 
步 传 播 到 家 庭 网 络 中 。 

4) 在 每 次 蜂窝 WAN 链 路 下 线 和 再 次 上 线 时 ，/64 IPv6 前 级 可 能 都 要 改变 。 

不 充足 的 编 址 资源 /能 力也 许 导致 回 退 解决 方案 ， 并 提倡 IPv6 NAT 的 部 署 ， 这 从 最 
乐观 的 方面 看 也 是 不 幸 的 。 


6. 3.3 其 他 3GPP 部 署 选 项 


4.2.4 节 讨 论 了 外 部 PDN 接 人 ， 它 是 使 用 PGW [作为 LTP HARP Ae (LAC) | 
和 一 个 LNS (位 于 外 部 PDN 中 ) 之 间 的 一 条 L2TP 隧道 实现 的 。 图 6.4 给 出 了 使 用 
L2TP 用 于 PGW 和 外 部 网 络 连接 能 力 的 一 个 部 署 选 项 。 


/64IPv6 i HSS AAA DHCP(v6) 


家 庭 网 络 ， 
纯 IP 或 双 栈 


' 

委派 路 由 器 ， 

DHCP(v6) ， 

运营 商 核心 / PDN 服务 器 外 继 |) 
de ii. ~ 





使 用 DPCPv6-PD 或 仅 可 路 由 的 其 他 IPv6 前 缀 


图 6.4 使 用 L2TP 的 Homenet 部 署 选项 


对 将 用 户 前 级 交付 到 CPE, AY FF EXT DHCPv6 前 级 委派 的 需要 。 指 派 到 用 户 的 
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IPv6 前 组 将 被 “静态 地 ”路 由 到 驻地 家 庭 网 络 ， 此 时 从 CPE 到 PGW 的 PDN 连接 已 经 
建立 。 另 外 ，LNS 可 以 具有 一 台 DHCPv6 服务 器 或 一 个 中 继 的 角色 ， 并 令 驻 地 网 中 的 
CPE 使 用 DHCPv6 前 级 委派 请 求 被 委派 的 前 级 。 对 于 指派 到 PDN 连接 的 IPv6 前 级 和 指 
派 的 驻地 家 庭 网 络 IPv6 前 级 ， 相 比 对 3GPP 发 行 版 本 10 定义 的 DHCPv6 前 缀 委派 ， 没 
有 更 多 的 类 似 聚 合 要 求 。 这 种 需求 的 “不 一 致 ” 源 自 如 下 事实 ， 即 基于 L2TP 的 解决 方 
案 不 是 一 项 3GPP 标准 ， 而 仅 是 一 项 常见 的 厂商 支持 的 特征 。 另 外 ， 那 么 所 述 基于 L2TP 
的 部 署 将 丢失 可 能 的 PCC 集成 优势 ， 原 因 是 PCC 不 能 处 理 非 聚合 的 前 级 。 

实际 上 ， 人 情况 也 可 能 是 ， 驻 地 家 庭 网 络 CPE 与 LNS 使 用 常见 内 部 路 由 协议 之 一 ， 
并 采用 那 种 方式 使 路 由 处 在 家 庭 网 络 和 移动 运营 商 PDN 之 间 。 


6.4 端口 控制 协议 


在 互联 网 中 的 主机 非常 常见 地 运行 这 样 的 应 用 ， 它 们 利用 长 存活 的 连接 或 需要 能 
够 接收 到 达 的 连接 。 典 型 应 用 包括 即时 消息 、VoIP、 文 件 共 享 、 游 戏 、 物 联网 (IoT) 
或 机 需 类 型 的 通信 (MTC) 或 机 到 机 (M2M) 节点 和 操作 系统 的 通用 通知 信道 。 

在 理想 互联 网 中 ， 各 应 用 在 具有 长 持续 连接 或 接收 到 达 传 输 会 话 上 没有 严重 的 问 
题 。 但 是 ， 在 真正 的 运营 型 互联 网 中 ， 这 些 功能 特征 经 常 是 不 可 用 的 。 各 网 络 部 署 
IPv6/IPv4 网 络 地 址 转换 (NAT64) 和 从 IPv4 到 IPv4 的 网 络 地 址 转换 (NAT44) (在 本 
节 中 均 称 为 NAT) 以 及 防火 墙 或 其 他 中 间 设 备 ， 它 们 均 对 传输 层 会 话 可 持续 空闲 多 长 
时 间 和 是 否 允 许 到 达 的 连接 施加 限制 。 在 对 网 络 没 有 任何 控制 的 条 件 下 ， 主 机 实现 必 
须发 送 频繁 的 存活 信 令 以 便 保持 NAT/ 防 火 墙 映射 处 于 打开 状态 ， 这 在 3GPP UE 中 是 一 
项 严重 的 功率 消耗 因素 。 此 外 ， 在 对 网 络 地 址 转换 (NAT) 和 防火 墙 的 端口 转发 规则 
没有 控制 的 条 件 下 ， 要 接收 非 请 求 的 到 达 连 接 ， 经 常 是 不 可 能 的 。 

长 时 间 以 来 ， 在 局域网 (如 家 庭 网 络 ) 中 已 经 存在 了 针对 由 NAT 和 防火 墙 导致 的 
连接 能 力 问题 的 自动 化 解决 方案 。 最 常见 的 解决 方案 是 通用 插 拔 (UPnP) 互联 网 网 关 
HE OGD) 设备 控制 协议 (版 本 1.0” 和 添加 IPv6 支持 的 版 本 2.0” ) 和 NAT 端口 
映射 协议 (NAT-PMP) ” 。 这 两 个 协议 都 支持 主机 请 求 一 个 本 地 NAT 或 防火 墙 (经 常 
处 在 主机 属 主 控制 下 的 一 台 设 备 ) 来 创建 端口 转发 规则 ， 这 些 规则 将 有 助 于 主机 上 的 
应 用 (发 挥 作用 ) 。 值 得 指出 的 是 ， 手 工 将 端口 映射 规则 配置 到 本 地 NAT 或 防火 墙 经 常 
是 可 能 的 ， 即 使 当 映 射 规则 经 常 变化 时 这 可 能 是 一 个 烦人 的 过 程 和 不 可 扩展 的 ， 这 种 
操作 也 是 可 能 的 。 

虽然 UPnP 和 NAT-PMP 已 经 服务 本 地 用 例 ， 但 运营 商 级 别 的 NAT44 和 NAT64 的 出 
现 还 是 带 来 了 挑战 。 人 们 期 望 能 够 当 他 们 有 公开 P 地 址 (不 做 地 址 转换 ) 使 他 们 能 够 
做 的 那样 使 用 服务 ， 虽然 将 NAT 引入 到 网 络 使 那 种 情形 成 为 一 项 麻烦 的 目标 。 作 为 技 
JX, UPnP 和 NAT-PMP 不 适用 于 控制 运营 商 核心 网 络 中 的 一 个 网 络 实体 。 为 这 个 鸿沟 搭 
ME, IETF 正 积极 地 开发 一 个 称 作 端口 控制 协议 (PCP) 的 协议 ， 它 可 为 端 用 户 提 
供 对 运营 商 核心 网 络 中 NAT 或 防火 墙 的 某 种 控制 ”。 在 本 书 撰写 时 ，PCP 还 没有 发 布 
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为 一 项 RFC。 因 此 ， 建 议 检查 IETF PCP 工作 组 的 最 新 状态 。 
6.4.1 部 署 场景 


从 3GPP 网 络 观 点 看 ， 最 重要 的 部 署 场景 如 图 6. 5 中 的 情形 A 和 B 所 示 。 在 场景 A 
P, UE 实现 PCP 客户 端 ，NAT/ 防 火 墙 在 其 内 部 实现 PCP ARG A KE Re Tel AE 0 


A B 
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的 UE 的 NAT/ 防火 墙 的 UE 
C 
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带 有 PCP 客 户 端 和 A PCP ARS 4 
ia lapas UPnP IGD ff) CPE 的 NAT/ 防火 墙 


图 6.5 PCP 的 三 种 部 署 场景 


场景 B 与 场景 A 的 区 别 在 于 ，PCP 服务 器 没有 处 在 NAT/ 防 火 墙 处 ， 相 反 却 在 一 个 
独立 网 络 实体 上 。 从 UE 观点 看 ， 场景 B 实际 上 与 A 没有 区 别 。 明 显 地 ， 从 网 络 角 度 
看 ， 区 别 是 显著 的 。 有 趣 的 是 ， 分 离 的 部 署 模型 得 到 PCP 建议 的 支持 ,但 PCP AR AF 
和 NAT/ 防 火 墙 之 间 的 接口 留 下 未 做 定义 ， 并 由 专用 解决 方案 加 以 实现 。 

场景 C 给 出 部 署 模型 ， 这 是 PCP 的 主要 用 例 。 在 这 种 情形 中 ， 一 个 CPE 实现 局 域 
网 (LAN) 和 上 行 链 路 互联 网 连接 之 间 的 一 项 网 络 互联 功能 ， 这 可 以 是 6.3 节 中 讨论 的 
LTE。 本 质 上 来 说 ， 如 果 CPE 实现 NAT/ 防 火 墙 并 在 其 上 行 链 路 上 有 一 个 公开 IP 地 址 ， 
则 现 有 UPnP 和 NAT-PMP (图 中 没有 画 出 NAT-PMP) 协议 就 足够 用 了 。 但 是 ， 如 果 
CPE 有 来 自 网 络 提供 商 的 一 个 私有 P 地址， 则 要 求 扩 展 UPnP 和 NAT-PMP 可 达 性 的 某 
种 方式 。 所 以 ，CPE 将 实现 这 样 一 个 软件 ， 它 将 LAN 上 的 UPnP 和 NAT-PMP 消息 转换 
为 CPE 上 行 连接 上 的 PCP 消息 了 。 

在 所 有 这 些 场景 中 ，NAT 可 以 是 任何 种 类 的 NAT， 如 通常 的 IPv4 到 IPv4 类 型 的 ， 
或 者 也 可 以 是 NAT64 IPv4 到 IPv4 协议 转换 器 。 


6.4.2 协议 特征 
PCP 的 核心 特征 如 下 : 
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1) 降低 保 活 流量 。 通 过 支持 对 现 有 或 新 的 NAT 映射 的 寿命 控制 ，PCP 文 持 客户 端 
影响 它们 需要 发 送 保 活 分 组 的 频率 。 

2) 端口 转发 控制 。PCP 支持 应 用 创建 从 一 个 内 部 IP 地 址 、 协 议和 端口 到 一 个 外 部 
IP 地 址 、 协 议和 端口 的 映射 规则 。 地 址 族 之 间 的 混合 使 用 是 可 能 的 。 

3) 对 传输 层 协议 的 支持 。 支 持 利 用 16 比特 端口 号 的 传输 层 协议 。 这 些 包 括 TCP、 
数据 报 协议 (UDP) 、 流 控 传 输 协 议 (SCTP) 和 数据 报 拥塞 控制 协议 (DCCP)。 不 使 用 
端口 号 的 传输 层 协 议 仅 支持 带 有 防火 墙 和 前 缀 转换 场景 ,但 不 适用 NAT 场景 。 这 些 包 
” 括 互 联网 控制 消息 协议 (ICMP), ICMPv6 和 封装 安全 兆 债 (ESP)。 

虽然 PCP 不 能 控制 从 客户 端 到 目的 地 的 路 径 上 所 有 路 由 器 和 设备 ,但 通常 能 够 控 
制 客 户 端 所 在 的 接 入 网 络 就 足够 了 。 如 果 目 的 地 是 公众 互联 网 中 的 一 项 服务 ， 则 NAT 
和 防火 墙 的 重要 性 就 在 客户 端 接 人 网络 上 。 在 对 等 通信 的 情形 中 ， 像 这 样 做 就 足够 了 ， 
即 由 两 个 对 端 在 其 相应 的 接 人 网 络 中 控制 NAT 和 防火 墙 ， 之 后 使 用 一 个 特定 应 用 的 一 
种 集结 协议 【如 会 话 初 始 协议 CSIP) | 将 面向 公众 的 IP 地 址 和 端口 号 传递 给 对 端 。 
PCP 不 关注 使 用 哪 种 集结 协议 。 


6. 4.3 PCP 服务 器 发 现 


通过 手工 配置 、 提 供 ， 或 在 动态 主机 配置 协议 (DHCP)" 的 帮助 下 ，PCP 客户 端 
可 了 解 到 一 台 PCP 服务 器 的 IP 地 址 或 完全 合格 的 域名 。 另 外 ， 客 户 端 可 简单 地 尝试 将 
PCP 请 求 发 送 到 客户 端 为 其 自己 配置 的 默认 IPv4 和 IPv6 路 由 器 ， 或 也 许 像 最 近 建 议 的 
那样 使 用 任意 播 地 址 "| 。 


6.4.4 协议 消息 


PCP 协议 基于 这 样 的 思路 ， 即 PCP 客户 端 指明 它们 喜欢 哪 种 服务 ， 且 PCP IRF ah 
将 客户 端 要 得 到 的 信息 通知 给 它们 。 对 支持 什么 的 控制 完全 在 服务 器 侧 ”。 在 基本 操 
作 中 ，PCP 客户 端 为 其 自己 发 送 请 求 ， 但 当 PCP 用 在 完全 被 信任 的 网 络 中 时 ，PCP thx 
持 由 第 三 方 发 送 的 请 求 。 

PCP 消息 使 用 最 大 消息 尺寸 1100B 的 UDP 进行 传输 ， 这 个 尺寸 是 足够 小 的 ， 可 文 
持 一 些 隧 道 首 部 且 仍 然 可 填 人 1280B 的 IPv6 最 小 的 最 大 传输 单元 (MTU) 中 。 

出 于 简单 性 考虑 ，PCP 消息 中 的 IP 地 址 总 是 在 128bit 字段 中 传输 的 。 但 字段 包括 
一 个 IPv4 地 址 时 ， 使 用 IPv4 映射 的 IPv6 地 址 格式 ， 见 3.1.8 节 。 

在 下 面 各 节 讨 论 PCP 的 概述 。 在 基本 规范 中 存在 完整 的 协议 规范 特征 和 细节 。 

1. PCP 请 求 

所 有 PCP 请 求 包括 请 求 类 型 、32bit 的 请 求 寿 命 、PCP % Pog A AY IP 地 址 以 及 还 
有 可 能 的 可 选 信 息 元 素 。 

在 基本 规范 ”中 定义 了 如 下 两 种 请 求 : 

1) MAP: 在 建立 一 条 传输 层 连 接 之 前 ，MAP 请 求 可 被 用 来 创建 内 部 和 外 部 地 址 、 
协议 和 端口 之 间 的 显 性 端点 独立 上 映射。 在 MAP 请 求 中 ， 客 户 端 提供 有 关 一 个 随机 数 、 
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一 个 高 层 协议 和 一 个 内 部 端口 的 信息 ， 并 提议 一 个 外 部 IP 地 址 和 端口 。 

2) PEER: PEER 请 求 可 被 用 来 创建 一 个 新 的 端点 相关 的 映射 ， 或 控制 一 个 现 有 了 映 
射 的 寿命 〈 是 由 已 经 建立 的 传输 层 连接 创建 的 ) ， 这 些 映射 是 到 一 个 远程 对 端 之 卫 地 
址 和 端口 的 映射 。 

这 两 条 请 求 消息 都 包括 一 个 请 求 的 外 部 IP 地 址 ， 例 如 当 一 个 客户 端正 恢复 一 Ait 
时 的 也 许 丢失 的 状态 到 NAT 或 防火 墙 时 ， 这 个 地 址 是 有 用 的 。 对 于 诸如 主动 模式 文件 
传递 协议 (FTP) ( 它 在 单个 应 用 层 会 话 内 要 求 不 同 的 传输 层 流 ) 等 应 用 使 用 相同 的 IP 
地 址 ， 这 也 是 一 个 有 用 的 性 质 。 

如 果 一 条 请 求 是 用 于 没有 16bit 端口 号 的 一 个 协议 ， 则 认为 该 请 求 适 用 于 那个 协议 
的 所 有 消息 。 

协议 本 和 映 支 持 所 有 协议 和 所 有 端口 的 映射 ， 在 这 种 情形 中 ，NAT/ 防 火 墙 本 质 上 有 
外 部 和 内 部 IP 地 址 之 间 的 1 : 1 映射 。 

2. PCP 响应 

所 有 PCP 响应 都 包括 啊 应 类 型 (指明 成 功 或 失败 原因 的 一 个 结果 ) 、 服 务 器 的 时 期 
(epoch) 时 间 值 、 可 选 信息 元 素 ， 以 及 之 后 的 一 个 32bit 寿命 ， 指 明 一 个 映射 的 寿命 
或 在 出 错 情形 中 ， 响 应 可 能 同样 保持 这 种 情况 有 多 长 时 间 。 

为 这 两 个 指定 的 请 求 定义 了 响应 : 

1) MAP: 当 支 持 映 射 的 情形 中 ，PCP 服务 器 返回 客户 端的 是 同样 的 随机 数 、 协 
议 、 内 部 端口 和 指派 的 外 部 IP 地 址 与 端口 ， 这 可 能 与 客户 端 请 求 的 相同 或 不 同 。 

2) PEER: 在 成 功 的 情形 中 ，PCP 服务 器 返回 客户 端的 是 有 关 为 客户 端 指派 的 外 
部 地 址 和 端口 的 信息 ， 同 样 有 远程 对 端的 端口 和 P 地 址 。 

期 间 寿 命 值 为 PCP 客户 端 提 供 有 关 PCP 服务 器 状态 的 提示 信息 。 如 果 客 户 端 注意 
到 令 人 惊奇 的 低 期 间 值 ， 则 是 服务 器 重启 的 指示 ， 所 以 可 触发 客户 端 刷新 其 映射 。 


6.4.5 级 联 的 NAT 


可 能 出 现 网 络 具 有 级 联 NAT 的 情形 。PCP 客户 端 可 检测 多 个 NAT 的 存在 ， 方 法 是 
发 送 一 条 PCP 请 求 到 该 客户 端 所 配置 的 PCP 服务 器 ， 并 观察 PCP 响应 是 否 给 出 与 在 发 
送 请 求 中 客户 端 所 用 不 同 的 一 个 IP 地 址 。 在 这 种 情形 中 ， 客 户 端 必 须 也 与 内 部 新 检测 
到 的 NAT 通信， 目的 是 使 规则 集 正 确 地 在 从 客户 端 到 互联 网 的 路 上 进行 设置 。 发 表 了 
针对 这 个 场景 的 一 项 特定 递归 PCP 解决 方案 建议 ”。 

例如 ， 如 果 一 个 UE 参与 到 一 个 双重 转换 方案 ， 则 可 出 现 这 种 场景 : 在 一 台 计 算 机 
上 的 一 个 PCP 客户 端 ， 使 用 与 一 个 UE 栓 链 在 一 起 的 方法 ， 访 问 互联 网 ， 它 可 首先 检测 
网 络 上 的 外 部 NAT， 即 一 个 NAT64 ， 之 后 检测 UE 上 的 内 部 NAT， 即 一 个 NAT46。 在 计 
算 机 上 的 客户 端 也许 需 要 创建 到 NAT46 和 NAT64 的 映射 ， 以 便 涵盖 完整 路 径 。 


6.4.6 与 IPv6 过 渡 的 关系 
即使 对 PCP 的 主要 需要 在 纯 IPv4 域 中 ， 其 中 IPv4 地 址 短缺 使 部 署 复 杂 化 了 ， 且 可 
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采用 PCP， 带 来 IPv4 的 某 个 更 长 的 寿命 ， 但 在 IPv6 中 也 存在 清晰 的 用 途 : 

1) 防火 墙 控制 。 当 互联 网 从 IPv4 迁移 到 IPv6 时 ， 继 续 存 在 对 防火 墙 的 需要 。 虽 
然 一 些 3GPP 部 署 可 在 没有 防火 墙 的 条 件 下 进行 管理 ,但 其 他 部 署 将 使 用 防火 墙 。 所 
以 ， 将 继续 存在 对 控制 会 话 超时 以 及 支持 所 选择 的 到 达 连 接 得 以 通过 这 样 的 需要 。 

2) NAT64 控制 。 正 在 发 生 采 用 NAT64 的 纯 IPv6 部 署 ， 见 5.4.3 节 。UE 将 有 为 纯 
IPv4 目的 地 管理 NAT 超时 的 需要 ， 同 样 存在 支持 来 自 纯 IPv4 对 端 之 到 达 连 接 的 需要 。 

3) IPv6 NAT 控制 。 虽 然 IPv6 到 IPv6 NAT (即使 没有 端口 转换 ) 是 一 种 奇谈 怪 
论 , 但 世界 有 了 走向 人 们 所 不 希望 方向 的 一 个 坏 习 惯 。 如 果 这 些 实体 成 为 一 个 现实 ， 则 
IPv6 也 需要 端口 控制 ， 这 恰 像 IPv4 如 今 所 做 的 那样 。 


6.5 物 联网 


物 联网 (IoT) 是 近年 来 一 直 在 讨论 的 一 个 话题 ， 经 党 有 不 同名 字 ， 但 或 多 或 少 都 
在 同一 语 境 下 ， 如 机 到 机 (M2M) 类 型 的 通信 、 智 能 家 庭 和 泛 在 计算 。 本 质 上 而 言 ， 
IoT 是 有 关 将 数 十 亿 廉 价 的 小 型 计算 和 通信 设备 连接 到 互联 网 的 ， 称 这 些 个 体 物 体 为 智 
能 物体 。 典 型 例子 包括 智能 灯泡 、 上 自动 冰箱 、 温 度 传感器 以 及 不 作为 传统 计算 机 集合 的 
部 分 ， 如 台式 机 、 笔 记 本 或 智能 电话 。 在 本 节 将 一 般 地 称 这 个 领域 为 物 联 网 。 

除了 缓慢 地 将 互联 网 连接 能 力 连接 到 日 常 物体 外 ， 现 在 IoT 是 一 个 强 增长 的 领域 。 经 
济 合 作 和 发 展 组 织 (OECD) 的 一 项 最 新 报告 称 ， 依 据 某 种 估计 ， 到 2020 年 会 有 多 达 500 
亿 移 动 无 线 智能 物体 连接 到 互联 网 ， 且 设备 总 数 甚至 可 达到 5000 亿 ”。 即 使 这 样 的 数字 
注定 是 过 度 乐 观 的 ， 保 守 地 说 ， 在 下 一 个 10 年 将 有 大 量 智能 物体 连接 到 互联 网 。 


6.5.1 典型 用 例 


虽然 IoT 的 用 例 仅 受 限于 人 类 的 想象 ， 存 在 一 个 典型 用 例 集 ， 可 有 助 于 理解 问题 、 
设计 架构 和 协议 ， 以 及 恰恰 是 抓 住 这 个 领域 是 关于 什么 的 。 存 在 有 关 一 些 用 例 的 更 多 
信息 ， 如 来 自 欧 洲 电 信和 标准 委员 会 (ETSI) TS 102 689° *! IETF RFC 6568! 和 IPSO 
联盟 “用 于 智能 物体 的 IP” 白 皮 书 ”。 

下 面 列 出 “智能 物体 ”的 一 个 典型 用 例 集 ， 给 出 简短 描述 和 一 些 例 子 : 

1) 电 计 量 (Electricity metering) 。 智 能 物体 已 经 在 部 署 的 一 个 领域 是 电表 。 消 费 者 
和 电力 公司 都 受益 于 有 关 电 力 消耗 的 实时 信息 。 它 有 助 于 人 们 控制 电力 使 用 ， 并 支持 
更 精细 粒度 的 电力 定价 。 在 一 些 情形 中 ， 住 家 甚至 可 从 太阳 能 电池 、 风 力 发 电 或 电动 车 
(electric cars) 将 电力 贡献 到 电网 ， 或 住家 希望 在 最 优 价 格 点 消耗 电能 ， 此 时 智能 物体 
可 被 用 来 控制 何 时 和 如 何 传递 更 多 电能 。 

2) 保健 和 健身 。 在 保健 领域 ,智能 物体 可 被 用 来 测量 和 报告 医院 中 患者 、 家 中 或 
保健 中 心 (care center) 中 老年 人 和 睡眠 中 婴儿 的 状态 。 智 能 可 用 来 测量 生命 体征 ,或 
例如 产生 一 次 告警 ， 如 果 老 年 人 摔 倒 和 不 能 起 床 的 话 。 智 能 物体 也 可 用 来 检测 医药 存 
储 和 转运 (transit) 中 器 官 移 植 的 脏 体 。 在 健身 领域 ， 典 型 用 例 是 在 锻炼 期 间 的 心率 
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监测 。 

3) 家 庭 自动 化 。 在 家 庭 中 ， 传 感 部 和 执行 问 ， 可 检测 和 控制 建筑 维护 功能 ， 以 及 
由 此 检测 和 控制 诸如 照明 等 级 、 制 热 、 制 冷 、 湿 度 、 能 量 消 耗 和 水 消耗 〈 检 测 可 能 的 
泄漏 ) 等 事务 。 安 全 用 例 也 是 典型 的 ， 诸 如 运动 检测 、 入 侵 者 检测 、 锁 控制 等 。 

4) 工业 自动 化 。 在 工业 目 动 化 领域 ， 智 能 物体 可 被 用 来 检测 集装箱 (cargo con- 
tainer) 或 邮政 包 夺 的 状态 和 位 置 ， 工 厂 内 部 物体 的 运动 ， 照 明 ， 过 程 监测 和 控制 ， 机 
佑 状态 的 监测 以 便 得 到 故障 的 早期 告警 等 。 

5) 市 政 自动 化 。 城 市 和 公民 (civil) 基础 设施 是 智能 物体 可 派 上 用 场 的 场所 。 例 
如 ， 智 能 照明 具有 取决 于 近期 未 来 的 需要 与 报告 打开 和 关闭 的 能 力 ， 或 已 经 发 生 的 、 设 
备 故 障 以 便 支 持 更 高 效 的 维修 。 对 于 城市 而 言 ， 安 保 应 用 也 是 存在 的 ， 它 要 更 高 效 的 监 
测 场所 ， 并 检测 基础 设施 (如 桥梁 、 管 道 或 建筑 ) 的 状况 。 

6) 智能 运输 系统 。 在 交通 中 ， 智 能 物体 可 依据 需要 ， 帮 助 控制 交通 信号 和 速度 限 
制 ， 目 的 是 控制 拥塞 以 及 城市 空气 状况 。 基 于 天 气 或 来 自 道路 的 直接 测量 数据 ， 智 能 物 
体 可 测量 本 地 驾驶 状况 ， 并 控制 速度 限制 或 向 驾驶 员 发 出 警告 。 汽 车 可 相互 通信 并 与 
交通 信号 通信 ， 提 醒 驾 驶 员 ， 而 且 可 基于 在 火车 站 和 汽车 站 存在 的 人 群 ， 优 化 火车 和 公 
交 车 交通 。 

7) 农业 。 在 田野 中 室外 或 温室 中 室内 部 署 的 智能 物体 ， 可 测量 影响 植物 生长 的 变 
量 。 这 些 包 括 土壤 和 空间 湿度 等 级 、 照 明 条 件 和 温度 。 传 感 絮 可 驱使 执行 器 (帮助 植 
物 生 长 ) ， 并 将 问题 提醒 农场 主 。 在 估计 谷物 产 出 方面 ， 测 量 数据 也 可 提供 帮助 。 


6.5.2 研究 IoT 的 标准 化 组 织 


因为 IoT 是 一 个 全 球 现象 ， 所 以 可 理解 的 是 ， 许 多 标准 化 组 织 和 业界 联盟 都 在 关注 
这 个 专题 。 在 表 6. 2 中 列 出 了 这 些 组 织 中 的 一 些 ， 包 括 从 蜂窝 网 络 观点 看 最 相关 的 组 
织 : IETF 和 3GPP。 但是， 其 他 组 织 也 影响 这 个 大 型 领域 ， 所 以 在 本 节 将 给 出 不 同 组 织 
正在 研究 什么 的 一 个 概述 。 在 一 些 技 术 领 域 ， 这 些 组 织 是 相互 弥补 的 ， 但 在 一 些 方面 ， 
却 正在 标准 化 重 琶 的 和 竞争 性 的 技术 。 这 些 重 赫 部 分 包括 诸如 设备 管理 和 配置 域 等 这 
样 的 域 ， 而 且 还 有 其 他 域 ， 如 信息 报告 。 


表 6.2 正在 研究 IoT 的 一 些 标准 化 组 织 


3GPP | ”为 支持 MTC， 对 蜂窝 接 人 所 做 的 改变 创建 通用 M2M 服务 层 
IETF | 网络、 传输 和 应 用 层 协议 针对 JoT， 提 个 使 用 卫 


OMA M2M 设备 管理 标准 ZigBee 联盟 | IEEE 802. 15.4 之 上 的 协议 
ETSI “| M2M 通信 标准 蓝牙 标准 


在 下 面 各 市 中 比较 深入 地 描述 这 些 组 织 中 一 些 组 织 的 工作 领域 。 
1. 3GPP 标准 化 工作 
3GPPhttp: //www. 3gpp. org EX IoT 人 研究 重要 的 系统 改进 ， 在 3GPP 词汇 表 中 称 作 
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机 器 类 型 的 通信 (MTC)。 在 本 书 撰写 时 ， 正 在 多 个 3GPP 领域 ( 见 2.1.1 节 中 的 3GPP 
组 织 ) 中 进行 连续 的 演进 工作 。 所 以 ， 应 该 仔细 阅读 本 节 ， 并 仅 了 解 对 3GPP 标准 的 多 
个 方面 ，IoT 导致 什么 种 类 的 问题 。 

在 系统 特征 领域 ，SA1 工作 组 正在 研究 需求 ， 如 MTC 的 服务 需求 | MTC 改进 方 
面 的 研究 “” 、E. 164 替代 方面 的 研究 “等 。SA2 工作 组 正在 研究 架构 性 问题 ， 如 架构 
增强 措施 、MTC 的 系统 改进 '“ ， 而 且 分 析 对 其 他 领域 [如 对 分 组 无 线 服 务 (涵盖 第 
2 代 (2G) 到 LIE)] 导致 的 隐 含 问题 ， 架 构 性 需求 等 。 就 像 通常 对 于 主要 特征 的 情形 
一 样 ，MTC 的 安全 方面 要 求 SA3 工作 组 的 特别 关注 “ 。 就 缴费 而 言 ，MTC 对 SAS 工作 
组 的 电信 管理 也 有 隐 含 问题 ， 如 缴费 数据 记录 (CDR) 参数 、 分 组 交换 域 缴费 “| 和 di- 
ameter 缴费 应 用 '“ 。 缴 费 方面 是 由 SAS 工作 组 处 理 的 。 

至 少 有 四 个 核心 网 络 和 终端 领域 工作 组 也 涉及 MTC 工作 。CT1， 负 责 定 义 UE 一 一 
核心 网 层 3 无 线 电 协议 ， 正 在 研究 对 “NAS 配置 管理 对 象 ”" 的 更 新 ， 虽然 CT1l 的 其 他 
文档 集 也 将 受到 影响 。 非 常 明显 的 是 ，3GPP 网 络 上 的 智能 物体 需要 “与 外 部 网 络 进行 
网 络 互联 ”， 所 以 CT3 正 研究 MTC 网 络 互联 功能 和 服务 能 力 服务 器 ” ， 这 涉及 对 该 组 
其 他 规范 的 较 小 更 新 。CT4 正 研究 “网 络 内 部 协议 ”的 系统 改进 ， 以 及 位 置 管理 规 
fe”, CT4 有 一 个 特别 长 的 被 影响 文档 列表 ， 从 Diameter 到 GTP、 代 理 移 动 IPv6 
(PMIPv6 ) 、 编 址 、 寻 址 、 分 组 无 线 服务 、 用 户 数据 的 组 织 以 及 WLAN 网 络 互联 等 。 最 
后 ，CT6 正在 研究 对 智能 卡 应 用 特征 方面 的 隐 含 问题 。 

2. IETF 标准 化 工作 

网 络 和 传输 层 协议 的 主要 标准 化 组 织 以 及 一 些 应 用 层 协议 的 重要 组 织 是 IETF ht- 
tp: //www. ietf. org。 没 有 真实 受 约束 的 IoT 设备 ， 可 容易 地 利用 现 有 协议 ， 如 IPv4、 
IPv6, TCP 和 超 文本 传输 协议 (HTTP) ， 是 很 久 以 前 由 IETF 定义 的 。 但 是 ， 对 于 一 类 
IoT 设备 来 说 ， 现 有 协议 资源 消耗 太 大 。 受 约束 的 设备 类 别 可 以 是 实施 工业 、 结 构 或 农 
业 监 测 的 那些 设备 或 用 于 家 庭 自动 化 、 保 健 或 车 辆 无 线 系统 ”的 那些 设备 。 对 于 那些 
受 约束 种 类 的 节点 ，IETF 正在 定义 新 的 轻 量 协议 。 下 面 列 出 人 们 最 感 兴趣 的 标准 或 标 
准 草案 。 

1) 受 约束 的 应 用 协议 (CoAP); CoAP 是 一 种 二 进 制 编码 的 协议 ， 支 持 HTTP 风格 
的 机 制 和 表示 型 状态 转移 (REST) 机 制 在 UDP 之 上 工作 。 该 协议 被 设计 为 尽 可 能 实现 
和 传输 起 来 为 轻 量 的 。CoAP 实际 上 是 构建 在 核心 CoAP 规范 ”之 上 的 文档 集 。 这 些 包 
括 “ 观 测 CoAP 中 的 资源 ”( 在 没有 连续 查询 的 条 件 下 ， 使 一 个 CoAP 客户 端 请 求 一 台 
CoAP 服务 器 发 送 数据 “ ) 和 “ 受 约束 的 RESTful 环境 (CoRE) 链 路 格式 ”( 定 义 服务 
器 如 何 描述 它们 的 资源 和 属性 ”) 。 在 流水 线 (pipeline) 中 ， 也 存在 几 个 其 他 CoAP 相 
关 的 增强 措施 。 在 本 书 撰写 时 ， 看 来 CoAP 正成 为 受 约束 IoT 节点 通信 的 协议 ， 而 一 般 
Kik, Æ M2M 领域 ，HTTP 似乎 是 无 处 不 在 的 ， 如 开放 移动 联盟 (OMA) 融合 个 人 网 
络 服务 (CPNS) 就 使 用 HTTP, 

2) IEEE 802. 15.4 之 上 的 IPv6: RFC 4944 规范 了 IPv6 分 组 如 何在 IEEE 802. 15. 4 
网 络 之 上 进行 传输 。 
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3) 蓝牙 低 功 率 (Energy) 之 上 的 IPv6: 一 个 互联 网 草案 (在 进行 中 的 工作 ) 规范 
IPv6 分 组 如 何在 蓝牙 低 功率 网 络 之 上 进行 传输 ” 。 

4) 在 低 功 率 无 线 个 域 网 之 上 IPv6 的 IPv6 压缩 (6LoWPAN ) RFC 6282 定义 IPv6 
分 组 如 何在 6LoWPAN 之 上 压缩 ， 焦 点 放 在 IEEE 802. 15.4 网 络 之 上 ， 但 也 有 可 工作 在 
蓝牙 低 功 率 网 络 的 一 种 解决 方案 ”。 

5) IPv6 邻居 发 现 优 化 : RFC 6775 规范 在 6LoWPAN 上 邻居 发 现 协议 的 优化 
措施 ” 。 

6) 低 功率 和 丢失 型 网 络 之 上 的 路 由 : 一 族 RFC 描述 了 低 功 率 和 丢失 型 网 络 
(RPL) 协议 的 一 种 路 由 协议 ， 其 核心 是 RFC 6550” 。RPL 描述 IPw6 分 组 如 何在 
6LoWPAN 中 路 由 ， 以 及 该 项 工作 所 需 的 度量 元 和 算法 。 也 可 见 3. 10.41. 

7) 移动 自 组 织 联网 (MANET): MANET 一 直 就 是 IETF 中 的 一 个 长 期 活动 。 早 在 
1999 年 ， 就 发 布 了 这 个 领域 中 的 第 一 个 RFC 2501, RFC 2501 识别 出 低 功 率 操作 的 需 
要 ,但 特别 将 焦点 放 在 网 络 中 节点 和 网 络 本 身 的 高 移动 性 方面 。MANET 包括 一 组 协议 ， 
当前 是 12 个 RFC， 用 于 建立 静态 和 动态 的 网 状 网 络 以 及 使 用 不 同 路 由 技术 的 相关 路 由 
系统 。 

8) 实现 导 则 : 一 项 一 直 在 进行 的 最 新 工作 ， 是 描述 实现 导 则 ， 尝 试 帮助 软件 开发 
人 员 尽 可 能 地 完成 了 P 族 的 轻 量 实现 ” 。 

3. OMA 设备 管理 工作 

OMAhttp: //www. openmobilealliance. org 规范 已 经 非常 广泛 地 用 于 设备 管理 (L 
4.7.4373), AE OMA 也 对 管理 IoT 节点 表示 关注 是 目 然 的 。OMA 已 经 定义 了 CPNS, 
轻 量 M2M 系统 和 设备 分 类 技术 。 

在 OMA HRR, RHA 和 技术 规范 ”中 深入 描述 了 CPNS, CPNS 定义 个 人 网 
络 包括 那些 在 家 庭 、 汽 车 中 的 网 络 或 体 域 网 。 所 支持 的 无 线 电 技术 有 WLAN 和 蓝牙 等 。 
支持 个 人 网 络 中 的 节点 产生 数据 到 相同 或 不 同 个 人 网 络 中 其 他 节点 ， 并 消耗 来 自 这 些 
节点 的 数据 。 此 外 ， 也 支持 到 个 人 网 外 部 的 服务 提供 商 的 连接 能 力 。CPNS 框架 网 包括 
一 台 服 务 器 、 一 个 网 关 和 端 节点 。 通 过 作为 一 个 中 间 节 点 的 网 关 ， 端 节点 与 服务 副 和 其 
他 节点 通信 。 这 些 规范 特别 指明 ， 一 个 3GPP UE 可 扮演 CPNS 网 关 的 角色 ， 所 以 如 果 
OMA 的 方法 得 以 流行 的 话 ， 则 它 可 诱发 对 UE 的 改变 。 

OMA 目前 正 为 资源 受 约束 节点 的 轻 量 MM, 设计 设备 管理 和 服务 使 能 措施 。 需 求 
文档 、 架 构图 ”和 当前 刚刚 起 草 的 技术 规范 ”都 深入 地 描述 该 系统 。 简 而 言 之 ， 这 
个 框架 包括 对 客户 端 、 服 务 器 和 轻 量 应 用 层 M2M 通信 协议 的 定义 ， 用 来 实施 设备 发 现 、 
注册 、 启 动 、 设 备 管 理 、 服 务 使 能 和 信息 报告 。 

在 OMA 中 正在 进行 的 第 三 项 工作 是 设备 识别 ， 对 此 有 一 个 候选 白皮书 ” 。 基 于 水 
平方 向 属性 (horizontal attributes ) ， 如 本 地 通信 接口 类 型 (如 广 域 、 局 域 ) 、 协 议 栈 性 
质 、 人 类 接口 设备 、 持 久 配置 存储 等 ， 该 文 介 绍 分 类 设备 的 方式 和 属性 。 之 后 分 类 可 被 
用 于 分 类 不 同 设备 ， 是 为 了 比较 容易 的 管理 和 提供 目的 ， 同 时 为 每 个 类 别 分 析 不 同 设 
备 提 供 和 管理 工具 的 适用 性 。 
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4. ETSI 标准 化 工作 

ETSI http: //www. etsi. org 建立 了 一 个 M2M 技术 委员 会 ， 为 M2M 通信 开发 标准 。 
该 委员 会 为 下 面 列 出 的 M2M 开发 了 一 组 规范 ， 并 正在 研究 针对 M2M 接口 的 其 他 文档 。 

1) 服务 需求 : 为 M2M 通信 、 管 理 (如 配置 )、 功 能 (如 数据 收集 )、 安 全 (如 认 
证 、 完 整 性 ) 以 及 命名 、 编 址 和 寻 址 一 一 支持 IPv4 和 IPv6 ， 定 义 需求 。 

2) 功能 架构 : 定义 高 层 架 构 、 功 能 架构 、 关 键 参考 点 、 识 别 和 寻 址 、 安 全 、 局 
动 、 提 供 和 资源 管理 ， 还 有 许多 其 他 较 小 的 专题 。 这 是 ETSI M2M 文档 集 ” 中 的 主要 文 
档 。 

3) mla, dla 和 mld 接口 : 详细 地 规范 “功能 架构 ”文档 ”中 引入 到 mIa、dIa 和 
mld 参考 点 。 

4) 智能 计量 用 例 : 以 一 种 非常 详细 的 方式 ， 描 述 智能 计量 的 MM 应 用 。 

在 本 节 中 ， 不 会 比较 深入 地 描述 ETSI 如 何 看 待 M2M， 因 为 这 可 以 是 一 部 专门 书籍 
的 主题 。ETSI 的 标准 可 以 下 载 ， 所 以 建议 感 兴趣 的 读者 阅读 参考 文献 了 解 更 多 细节 。 

5. OneM2M 

OneM2M http: //www. onem2m. org 是 一 个 新 成 立 的 组 织 ， 是 于 2012 467A 248K 
起 的 ， 目 的 是 聚集 M2M 相关 的 组 织 ， 为 一 个 通用 的 M2M 服务 层 开发 技术 规范 ， 这 将 支 
持 M2M 设备 在 一 个 全 球 规模 上 互 操 作 。OneM2M 是 由 7 个 标准 定义 组 织 发 起 的 : 无 线 
电 产 业 和 商务 学 会 (ARIB)、 电 信 业 解决 方案 联盟 (ATIS)、 中 国 通信 标准 学 会 (CC- 
SA) 、ETSI、 电 信 工 业 学 会 (TIA) 、 电 信 技 术 学 会 (TTA) 和 电信 技术 委员 会 (TTC ) 。 
在 本 书 撰写 时 ， 这 个 大 型 的 新 组 织 还 没有 共享 文档 。 在 未 来 将 看 到 新 组 织 对 IoT 领域 的 
52 Mp] 

6. IPSO 联盟 

IPSO 联盟 是 http: //www. ipso-alliance. org 一 个 非 人 营利 组 织 ， 焦 点 放 在 促进 卫 在 智 
能 物体 中 的 使 用 和 支持 互 操作 性 方面 。IPSO 联盟 组 织 了 几 次 互 操 作 活 动 ， 经 常 与 IETF 
会 议 在 一 起 举办 。 在 这 些 活动 中 ,各 厂商 已 经 能 够 验证 其 实现 的 互 操作 性 。 在 文档 方 
H, IPSO 联盟 已 经 产生 多 个 和 白皮书， 描述 对 轻 量 操作 系统 实现 、 安 全 、 低 功率 网 络 用 
R, RPL 协议 等 的 深入 见解 。IPSO 联盟 发 表 了 “IPSO 应 用 框架 ”文档 ， 此 时 还 不 是 标 
准 ， 但 该 文档 为 基于 IP 的 智能 物体 系统 描述 了 一 个 基于 REST 的 设计 ”。 该 文档 规范 
了 提供 可 用 资源 的 接口 ， 可 用 于 各 种 节点 和 后 台 系 统 之 间 的 交互 通信 。 

7. ZigBee 联盟 

ZigBee 联盟 http: //www. zigbee. org 在 IEEE 802. 15.4 无线电 之 上 定义 标准 。 这 些 
标准 为 建筑 管理 、 保 健 、 电 信 、 消 费 者 电器 和 能 量 管理 定义 通信 协议 。ZigBee 联盟 也 有 
— “ZigBee 认证 的 ”系统 ， 它 提供 测试 套件 ， 并 为 符合 ZigBee 认证 的 产品 提供 logo. 
ZigBee 使 用 低 功率 智能 物体 的 焦点 主要 放 在 通过 网 状 网 络 的 要 求 低 流量 的 那些 物体 方 
Éo ZigBee 网 络 通常 一 定 程度 上 (reasonably) 是 静态 的 ， 如 那些 处 在 家 庭 、 工 厂 (in- 
dustries) 、 智 能 电网 和 建筑 中 的 那些 网 络 。 
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8. 蓝牙 特别 兴趣 组 

蓝牙 特别 兴趣 组 (SIG) http: //www. bluetooth. com 是 一 个 非 营 利 组 织 ， 于 1998 年 
成 立 ， 围 绕 蓝 牙 开 发 标准 、 概 要 (profile) 和 认证 ， 之 后 将 技术 和 商标 许可 证 发 给 制造 
商 。 这 个 组 没有 特别 将 焦点 放 在 IoT 上 ,但 一 些 老 标准 〈 诸 如 采用 “蓝牙 个 人 域 联网 ” - 
概要 ”在 蓝牙 上 传输 IPv4 和 IPvw6) 和 较 新 标准 (诸如 “蓝牙 低 功率 ”” ) 是 要 在 智能 
物体 上 使 用 的 可 能 技术 。 对 于 人 们 随身 携带 的 智能 物体 而 言 ， 情 形 特 别 是 这 样 的 ， 像 在 
3GPP 手机 蓝牙 支持 几乎 是 无 处 不 在 的 ， 而 ZigBee 则 是 不 存在 的 〈 即 手机 中 不 支持 ) 。 
所 以 手机 可 以 回 文 持 蓝 牙 的 智能 物体 提供 互联 网 连接 能 力 。 


6.5.3 3GPP 观点 的 IoT 域 


在 图 6.6 中， 形象 地 给 出 了 从 3GPP 观点 看 的 IoT 域 视图 。IoT 域 围 绕 互联 网 ， 进 而 
连接 到 不 同类 型 的 网 络 : 蜂 窗 网 络 和 固定 家 庭 、 市 政 、 工 业 和 通用 的 “其 他 ”类 型 网 
络 。 所 有 这 些 网 络 都 包含 传感器 和 执行 器 ， 当 然 包 括 为 那些 〈 设 备 ) 〈 图 中 没有 画 出 ) 
提供 连接 能 力 所 需 的 任何 基础 设施 。 将 3GPP 网 络 部 分 稍微 扩展 一 点 ， 也 画 出 传感器 和 
执行 器 ， 这 些 可 直接 连接 到 3GCPP 接 人 ， 所 以 是 典型 的 机 机 格调 的 实体 。 值 得 认识 到 的 
是 ， 这 幅 图 是 一 项 说 明 。 在 另 一 项 说 明 中 ，3GPP 接 人 可 呈现 为 由 无 线 家 庭 、 市 政 、 工 
业 和 其 他 连接 到 互联 网 的 网 络 所 使 用 的 无 线 连接 技术 。 


ee y 传感器 和 执行 器 


| a) @) 


igi 






图 6.6 IoT 世界 图 示 


在 图 6. 6 所 示 的 3GPP 网 络 中 ， 也 给 出 了 一 个 连接 的 UE， 它 为 包含 传感器 和 执行 需 
的 一 个 LAN 实施 栓 链 绑 定 。 这 形象 地 说 明了 网 络 可 被 连接 到 其 他 网 络 的 方式 ， 以 及 一 
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个 UE a AN ER ba RE AT as, TM Atay H “F” (below) 的 
loT 节点 提供 互联 网 连接 能 力 。 实 际 上 ，UE 正在 实施 蜂窝 连接 到 任何 类 型 LAN 技术 的 
栓 链 绑 定 ， 如 到 WLAN 或 到 某 种 低 功 率 无 线 电 技 术 。 

IoT 域 最 通常 地 与 基于 云 的 服务 在 一 起 ， 后 者 也 在 图 6.6 PAH, MH AIRS shal 
作为 集结 点 、 数 据 收集 服务 器 、 社 交 网 络 站 点 以 及 命令 和 控制 中 心 等 。 

从 3GPP 观点 看 ， 最 令 人 感 兴趣 的 事情 是 直接 通过 3GPP 网 络 访问 的 IoT 市 点 、 通 
过 UE 使 用 3GPP 访问 的 节点 、3GPP 网 络 可 提供 给 IoT 节点 的 服务 ， 当 然 还 有 UE 访问 
的 本 地 和 远程 IoT 节点 和 云 服务 。 


6.5.4 对 UE 的 隐 含 意义 


IoT 世界 对 UE 的 意义 完全 取决 于 一 个 UE 希望 参与 或 贡献 到 IoT 的 水 平 。 如 果 UE 
本 身 是 一 个 智能 物体 ， 那 么 明显 的 是 ， 它 需要 支持 它 所 遵循 组 织 的 loT/M2M/MITC 标 
准 。UE 也 许 需 要 实现 CoAP 并 与 IPSO 联盟 定义 的 REST API, 3GPP 定义 的 API 或 OMA 
CPNS 的 网 关 角 色相 符合 。 如 果 这 听 起 来 不 清晰 ， 它 当前 就 是 这 样 的 。 因 为 在 这 个 领域 
中 竞争 性 的 标准 化 风景 线 是 快速 演进 的 ， 所 以 真正 市 场 施加 给 UE 的 需求 和 期 望 还 是 不 
清晰 的 。 

但 是 ， 移 动手 机 类 型 的 UE 不 必需 要 完全 了 解 loT。 手 机 可 完美 地 继续 存在 并 和 忽略 
IoT。 但 是 ， 在 一 些 场景 中 ， 一 个 移动 手机 可 能 希望 向 附近 的 、 经 常 是 廉价 的 但 通常 连 
FE AE I-A BRAY IoT 节点 提供 互联 网 连接 能 力 。 这 样 的 智能 物体 可 以 是 支持 纯 IPv6 的 可 穿 
戴 心 率 监 测 器 、 温 度 传 感 器 、 照 相机 等 。 这 可 能 对 所 支持 的 无 线 电 和 栓 链 绑 定 的 软件 施 
加 需求 。 

即使 到 智能 物体 的 连接 能 力 是 由 手机 类 型 的 UE 提供 的 ， 也 将 有 更 像 网 关 类 实体 的 
UE (如 固定 到 建筑 、 车 辆 或 类 似 物 ) 。 除 了 有 线 连 接 方法 外 ,在 任何 情形 中 ， 智 能 物体 
可 使 用 多 种 〈 低 功率 ) 无 线 电 , 4 WLAN, IEEE 802. 15.4 、 蓝 牙 低 功率 或 近 场 通信 
(NFC)， 这 可 能 带 来 对 UE 的 附加 硬件 需求 。 虽 然 IEEE 802. 15.4 不 是 针对 移动 用 途 
的 ， 所 以 这 样 的 无 线 电 将 实际 上 仅 由 固定 类 型 的 UE 所 支持 。 为 提供 IP 型 的 互联 网 
连接 能 力 ， 一 个 UE 必须 提供 某 种 IPv6 栓 链 型 服务 (如 4.7.5 节 所 述 ) ， 且 在 一 些 情 
形 中 也 使 用 诸如 IPv4 NAT 等 常见 方式 提供 IPv4 栓 链 型 服务 。 但 是 ， 为 纯 IPv6 的 智能 
物体 提供 连接 能 力 ， 会 带 来 一 个 可 能 严重 的 问题 : 如 果 由 于 家 庭 或 拜访 的 网 络 不 支 
持 IPv6 而 导致 UE 没有 IPv6 连接 能 力 ， 情 况 会 如 何 呢 ? 那些 情形 的 解决 方案 集合 ， 
至 少 包括 基于 主机 的 IPv6 到 IPv4 协议 转换 、 基 于 主机 的 双重 协议 转换 和 IPv4 之 上 传 
输 IPv6 的 隧道 法 。 为 克服 这 个 问题 ， 正 在 进行 积极 的 研究 ， 当 前 没有 确定 的 解决 
方案 。 

对 由 IoT 提供 的 访问 服务 表示 关注 的 UE， 可 能 需要 与 新 协议 (如 CoAP) 通信 。 这 
可 能 带 来 对 卫 族 UE 实现 以 及 对 应 用 的 附加 需求 。 例 如 ， 为 了 能 够 访问 智能 物体 ， 一 个 
网 页 浏览 器 也 许 需 要 增强 支持 CoAP。 
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6.5.5 对 3GPP 网 络 的 隐 含 意义 


带 有 3GPP 调制 解 调 器 的 数 百 万 (如 果 不 是 数 十 亿 ) 新 的 智能 物体 ， 将 注定 对 
3GPP 网 络 具有 隐 含 意义 方面 的 影响 。 即 使 更 其 的 是 ， 如 果 智 能 物体 本 身 恰巧 没有 3GPP 
调制 解 调 器 ， 那 些 物体 仍然 可 通过 诸如 移动 手机 或 CPE 等 本 地 网 关 而 访问 3GPP 网 络 。 
3GPP 正在 进行 多 项 3GPP 标准 的 更 新 以 便 处 理智 能 物体 或 支持 MTC， 这 一 点 见 6.5.2 
节 的 描述 。 在 本 节 ， 将 更 详细 地 讨论 这 些 问题 中 的 一 些 问题 。 

由 于 非常 广泛 的 室外 和 室内 和 覆盖， 特别 在 2G 网 络 上 更 是 这 样 ， 所 以 3GPP HAZ 
智能 物体 的 一 项 赚钱 访问 方式 ， 对 于 空闲 节点 也 具有 非常 合理 的 能 量 节 省 数字 (特别 
“4 3GPP 调制 解 调 器 关闭 时 更 是 这 样 ) 。 这 意味 着 虽然 智能 电话 也 许 不 是 2G 接 人 (包括 
IPv6 使 用 ) 中 非常 热心 的 数据 用 户 ， 但 智能 物体 却 极 可 能 是 热心 的 数据 用 户 。 所 以 可 
能 发 生 的 情况 是 ， 由 于 IoT，IPv6 将 见证 在 2G 上 的 广泛 采用 。 

如 果 2G 成 为 IoT 的 一 种 非常 流行 的 接 人 法 ， 则 对 蜂窝 网 络 就 具有 重要 的 隐 含 影响 。 
特别 是 ， 它 可 以 2G 不 能 是 那么 容易 关闭 的 方式 而 使 升级 战略 出 现 僵化 ， 尝 试 以 3G 或 
LTE 替换 它 ， 如 果 有 巨大 数量 (廉价 ) 智能 物体 使 用 2G 而 没有 3G 能 力 Wik. 

1. 地 址 空间 消耗 

如 果 OECD 所 宣称 的 估计 成 为 现实 ， 且 有 500 亿 设 备 连 接 到 无 线 网 络 ， 则 总 共有 
5000 亿 台 设备 连接 到 互联 网 ， 则 非常 容易 地 看 到 ， 采 用 单纯 40 亿 个 IPv4 地 址 对 设备 总 
体 进行 编 址 ， 就 单 说 说 而 言 都 将 是 有 挑战 的 。 对 于 IPv6 地 址 空间 ， 对 IoT 编 址 不 是 一 个 
巨大 挑战 ， 因 为 即使 5000 亿 个 地 址 也 仅 是 整体 地 址 空间 的 一 个 极 小 部 分 。 

即使 对 于 实践 中 一 个 网 络 运营 商 ， 记 住 ，3GPP 中 使 用 的 且 在 4.1.2 节 描 述 的 每 PDN 
连接 64 比特 前 级 方 法， 可 计算 一 个 /37 前 级 可 对 1 亿 个 智能 物体 编 址 总 共 需 要 1 亿 条 独特 
的 PDN 连接 。 考 虑 对 一 个 蜂窝 运营 商 的 一 个 典型 /32 前 缀 分配 ，1 亿 个 智能 物体 将 仅 消 耗 
运营 商 IPv6 地 址 块 的 1/32 (〈 且 运营 商 将 得 到 更 多 ， 如 果 /32 证 明太 小 的 话 )。 

虽然 对 编 址 IoT 而 言 ，IPv4 有 严重 的 问题 ,但 IPv6 将 没有 问题 。 对 IoT， 需 要 部 署 
IPv6 是 明显 的 。 

2. 信 令 将 增加 

人 们 观察 到 ， 已 经 存在 的 UE， 特 别 是 智能 手机 ， 由 于 太 多 的 信 令 流量 可 导致 3CPP 
网 络 过 载 。 原 因 可 能 是 3GPP 规范 23. 843°) 所 识别 出 的 那些 : 

1) 特殊 的 移动 性 事件 导致 注册 洪 泛 。 这 些 可 能 是 由 网 络 附 接 或 位 置 更 新 导致 的 ， 
如 当 一 架 飞 机 着 陆 ， 人 们 打开 他 们 电话 时 的 情况 。 

2) 由 分 散 的 2G、3G 和 第 4 代 (4G) 网 络 覆盖 导致 的 无 线 电 接 人 技术 (RAT) 重 
新 选择 ， 这 导致 (非常 ) 频繁 的 系统 间 切 换 。 

3) 重新 局 动 网 络 节 点 ， 如 基站 控制 句 〈BSC) 、 无 线 电网 络 控制 部 (RNC). 、 服 务 
网 关 支 持 节 点 (SGSN) 或 MME， 可 导致 大 量 注册 尝试 。 

4) UE 导致 事件 洪 泛 ， 这 些 事 件 如 载波 激活 、 短 消息 服务 (SMS) 发 送 / 接 收 或 相 
同 区 域内 大 量 节点 的 内 容 查询 /推送 ， 或 将 内 容 推送 到 这 些 节点 。 
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现在 ， 随 着 将 众多 智能 物体 添加 到 3GPP 网 络 的 计划 推进 ， 网 络 上 信 令 过 载 状况 的 
风险 甚至 变 得 更 大 了 。 智 能 物体 也 许配 置 为 在 同一 时 间 发 送 测量 数据 ， 或 只 是 在 同一 
网 络 分 段 中 存在 大 量 智能 物体 ， 所 以 出 现 由 网 元 重启 或 系统 间 切 换 (由 于 不 良 覆 盖 可 
放大 信 令 过 载 场景 ) 导致 的 问题 。 此 外 ， 如 果 IoT 命令 和 控制 节点 决定 同时 从 大 量 智能 
物体 查询 信息 ， 则 信 令 过 载 风险 增加 。 

为 避免 信 令 过 载 ，IoT 架构 本 身 、 个 体 智能 物体 的 设计 、IoT 的 部 署 以 及 大 型 智能 
物体 网 络 的 控制 器 都 必须 采取 缓解 动作 。 例 如 ， 在 许多 所 列 出 的 有 问题 情形 中 ， 信 令 额 
外 负担 风险 可 得 以 降低 ， 方 法 是 为 智能 物体 的 动作 添加 足够 长 的 随机 时 延 ， 由 此 将 海 
量 事件 更 宽 地 扩散 到 时 间 轴 上 (并 一 定 可 避免 许多 智能 物体 的 瞬时 通信 ) 。 通 过 空闲 智 
能 物体 关闭 它们 的 蜂窝 调制 解 调 器 ， 如 果 它 们 没有 在 等 待 进 入 (inbound) 通信 的 话 ， 
也 可 减少 信 令 。3GPP 23. 843 也 提出 一 些 解决 方案 ， 如 对 周期 性 区 域 更 新 信 令 优化 、 新 
状态 代码 [向 UE 指明 网 络 过 载 和 重 试 的 可 传递 (communicable) 回 退 定时 器 ] 、 较 智 
能 的 网 络 配置 实施 的 信 令 负载 降低 以 及 其 他 做 法 (tweak) 和 改进 。 寻 找 信 令 问题 解决 
方案 的 工作 正在 进行 中 ， 并 考虑 了 IoT 的 隐 含 问题 !”%] 。 

3. 订购 将 增加 

随 着 IoT 和 许多 类 型 智能 物体 (将 利用 3GPP HEA) 的 引入 ， 网 络 运营 商 们 将 接 下 
来 具有 显著 大 量 的 连接 UE 的 安装 基础 ， 且 每 用 户 的 订购 数 和 UE 数 将 出 现 增加 。 对 用 
户 管理 而 言 ， 这 可 能 有 隐 含 问题 ， 但 也 许 这 是 正面 问题 之 一 。 

4. 可 能 出 现 隐私 和 安全 问题 

直到 现在 ， 紧 急 服务 也 许 一 直 是 商用 3GPP 网 络 的 最 重要 服务 ， 且 使 那些 服务 在 所 
有 条 件 下 都 运营 是 最 具 重 要 性 的 。 人 们 对 手机 的 常规 用 途 : 话音 呼叫 、 消 息 通信 和 互联 
网 使 用 ， 一 直 是 不 太 重 要 的 ， 虽然 当然 也 期 望 非常 高 的 可 用 性 。 随 着 IoT 的 紧迫 性 以 及 
要 监测 的 传感器 和 要 修改 的 执行 器 等 使 用 的 结果 ， 真 实 世 界 、 服 务 可 用 性 的 重要 性 、 安 
全 性 和 隐私 正 浮 出 水 面 。 智 能 物体 正在 产生 具有 高 隐私 需求 的 数据 ， 且 执行 器 也 许 正 
在 驱动 这 样 的 系统 ， 其 中 严格 的 访问 控制 是 至 关 重 要 的 。 安 全 问题 可 能 导致 照相 机 或 
传感器 存在 性 的 滥用 ， 且 对 执行 器 ( 如 加 热 器 或 水 阀门 ) 的 人 们 所 不 希望 的 访问 ， 可 
能 导致 金钱 的 丢失 或 财产 损坏 。 

5. 可 能 出 现 新 的 机 会 

在 这 样 的 世界 中 ， 其 中 在 许多 国家 移动 手机 订购 已 经 达到 或 超过 人 口 的 100%, H 
竞争 焦点 在 于 提供 比较 快速 的 数据 或 比较 廉价 的 呼叫 ， 则 IoT 的 紧迫 性 将 带 来 其 他 的 商 
务 机 会 。 已 经 清楚 的 是 ， 蜂 窝 运营 商 正 在 将 简单 的 财产 监管 系统 销售 给 常规 人 群 ， 且 更 
多 服务 将 当然 会 在 未 来 数 年 出 现在 市 场 中 。 

对 于 设备 制造 商 ， 机 会 也 是 巨大 的 。3GPP 分 组 数据 接 入 正在 多 数 地 方 变 得 可 用 ， 
而 对 许多 商务 公司 ， 该 想法 几乎 总 是 可 用 的 ， 而 且 这 与 低 成 本 3GPP 调制 解 调 器 和 数据 
分 组 组 合 使 用 ， 正 在 促进 所 有 可 想象 的 (和 仍然 不 可 想象 的 ) 互联 网 连接 物体 和 当然 
有 智能 物体 的 网 关 的 产生 ， 这 些 智能 物体 是 太 过 简单 的 或 功率 受 限 的 ， 以 致 不 能 直接 
使 用 蜂窝 接 入 。 
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本 章 涉及 了 3GPP 架构 的 两 项 增强 技术 。 第 一 项 增强 技术 处 理 网 络 引导 的 ( 块 式 ) H. 
联网 流量 印 载 ， 从 3GPP 接 入 缉 载 到 蔡 代 的 接 入 技术 。 印 载 解决 方案 是 完全 构建 在 IPv6 功 
能 之 上 的 。 描 述 了 基于 DHCPv6 的 和 基于 NDP 的 解决 方案 方法 。 对 于 基于 NDP 的 解决 方 
案 ， 也 描述 和 分 析 了 如 何 扩展 外 载 ， 使 之 也 可 处 理 IPv4 流量 。 这 些 解决 方案 利用 3CPP 接 
入 ， 作 为 印 载 策略 的 可 信 信 道 ， 这 些 策略 是 由 运营 商 推送 到 UE 的 。 所 有 这 些 解决 方案 有 
某 个 挑战 、 问 题 集 ， 是 有 可 能 的 多 个 提供 域 〈 作 为 一 个 提供 域 ) 产生 的 。 

第 二 项 增强 技术 是 有 关 演 进 3GPP 载波 模型 的 。 我 们 的 简陋 尝试 是 ， 定 义 一 种 后 向 
兼容 方法 ， 实 现 一 种 新 格调 的 3CPP 演进 载波 ， 文 持 多 IPv6 HARA PPE Ha LA 
下 一 跳 路 由 右 意 味 着 为 浏览 取得 局 部 外 发 的 可 能 性 ， 并 使 UE 中 的 地 址 选择 做 出 要 将 分 
组 发 送 到 哪里 的 决策 ， 其 中 依据 的 是 路 由 器 优先 级 和 从 网 络 中 接收 到 的 比较 具体 的 路 
由 。 也 给 出 了 演进 载波 对 现 有 3GPP AEH ae o 

下 一 个 专题 涉及 驻地 家 庭 网 络 ， 它 们 大 量 利用 到 IPv6。 对 这 个 专题 的 动机 是 ， 所 展 
望 的 发 展 态势 ， 其 中 蜂 耸 连接 最 终 会 蔡 换 从 家 耕 网 络 到 其 CPE WARE, WAHE 
了 源 目 于 3GPP 连接 模型 和 当前 IPv6 地 址 管理 的 问题 。 讨 论 并 给 出 利用 3GPP 分 组 核心 
标准 化 功能 和 非 标 准 功能 特征 的 可 能 解决 方案 的 各 种 方法 。 

本 章 也 介绍 了 PCP， 当 前 处 在 IETF 标准 化 的 最 后 阶段 ， 而 且 已 经 建议 3GPP 采用 。 
PCP 也 许 在 未 来 3CPP 部 署 中 找到 突破 口 ， 因 为 在 3CPP 网 络 和 UE 中 的 发 展 态 势 正 准确 
地 成 为 PCP 的 主要 用 例 。NAT (NAT44 和 NAT64) 正 逐 渐进 入 3GPP 网 络 ， 同 时 一 类 
UE 正 被 用 作家 庭 CPE ， 且 手机 类 型 的 UE 在 节能 方面 正 投 入 巨大 力量 。PCP 可 在 两 种 
情形 中 有 所 帮助 : 对 于 CPE 类 型 的 UE, PCP 提供 将 家 庭 网 络 的 UPnP 和 NAT-PMP 协议 
转换 为 在 运营 商 网 络 处 可 由 NAT 理解 的 协议 的 设施 ， 和 对 于 手机 型 的 UE, PCP 提供 降 
低 保 活 信 令 并 因此 减少 能 耗 的 一 种 方式 。 但 是 ， 为 主机 控制 核心 网 元 而 设计 的 协议 历 
史 ， 至 今 还 没有 成 功 的。 仍然 有 待 验 证 的 是 ，PCP 是 否 将 在 大 规模 上 为 市 场所 采用 。 

本 章 还 讨论 了 预期 可 在 IoT 领域 发 生 的 强 增 长 ， 以 及 智能 物体 如 何 成 为 3GPP 网 络 
中 IPv6 的 主要 驱动 要 素 。3GPP 标准 和 网 络 需 要 更 新 ， 以 便 能 够 处 理 数 十 亿 个 新 的 UE 
连接 到 网 络 的 情形 ， 而 且 移 动手 机 将 在 一 些 情形 中 需要 更 新 ， 以 便 能 够 为 智能 物体 提 
供 互联 网 连接 能 力 ， 同 时 也 能 够 消费 由 智能 物体 提供 的 服务 。 一 些 UE 也 将 成 为 智能 物 
体 的 或 多 或 少 固定 式 的 网 关 ， 这 些 物体 正 使 用 低 功率 无 线 电 进行 互联 网 访问 。 我 们 也 
看 到 ,与 IT、M2M 和 MTC 有 关 的 标准 化 是 非常 活路 的 ， 且 可 能 继续 演进 这 个 领域 ， 
并 产生 也 会 影响 3CPP 接 人 的 标准 。IoT 对 新 商务 有 一 个 伟大 的 展望 ， 且 作者 们 正 热切 
地 期 待 看 到 这 个 领域 是 如 何 发 展 的 ， 以 及 在 这 个 方面 将 带 来 什么 样 的 未 来 。 
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附录 A ”本 书 术语 释义 


2G 和 GSM 2G (BR) 全 球 移动 通信 和 是 由 最 初 ETSI 开放 的 一 项 数字 无 线 电话 
技术 ， 自 1998 年 以 来 由 3GPP 维护 。2G 之 前 的 技术 ， 所 谓 的 “1G” 技 术 是 模拟 系统 。 

3G ”26G 的 直接 后 代 ，3GPP 完成 第 一 个 发 行 版 本 。 实 际 上 3G 在 速度 方面 带 来 改 
进 ， 同 样 为 2G 和 3G 引入 了 IPv6。 

4G 和 LTE 3GPP 发 行 版 本 8 引入 演进 的 分 组 系统 (EPS)， 由 长 期 演进 (LTE) 
无 线 电 和 演进 的 分 组 核心 (EPC) 网 络 核心 组 成 。 取 决 于 来 源 的 不 同 ， 整 个 系统 被 称 作 
4G 或 LTE。 

6bone 从 1996 年 开始 到 2006 年 间 运 行 的 一 个 全 球 IPv6 技术 测试 床 。6bone 网 络 
主要 是 运行 在 全 球 互 联网 基础 设施 之 上 的 一 个 虚拟 网 络 ， 它 连接 不 同 的 IPv6 测试 网 络 。 
这 项 试验 的 目的 是 测试 IPv6 技术 的 互 操作 能 力 和 过 渡 机 制 ， 并 收集 运营 经 验 。 从 开始 
时 就 将 这 个 试验 设计 为 临时 的 ， 它 在 互联 网 本 身 支 持 IPv6 时 会 被 蔡 换 掉 。 该 试验 官方 
的 终止 时 间 是 2006 年 6 月 6 日 (6.6.6)， 此 时 试验 地 址 的 路 由 已 经 不 再 工作 了 。 

A 资源 记录 包含 1 个 32bit IPv4 地 址 的 一 个 DNS 记录 类 型 ， 将 地 址 映射 到 一 个 主 
机 名 。 用 来 为 一 个 主机 名 寻找 一 个 IPv4 地 址 。 

AAAA 资源 记录 包含 1 个 128bit IPv6 地 址 的 一 个 DNS 记录 类 型 ， 将 地 址 映射 到 
一 个 主机 名 。 用 来 为 一 个 主机 名 寻找 一 个 IPv6 地 址 。 

接 入 点 名 称 (APN) ”3GPP 系统 中 一 个 接 人 点 的 名 称 。 该 APN 指 回 一 个 外 部 网 络 
MARS. APN 有 两 部 分 : 网 络 标识 符 和 运营 商标 识 符 。APN 的 结构 遵循 完全 合格 域名 
的 结构 ， 域 名 最 终 要 解析 到 一 个 GGSN 或 一 个 PGW 的 一 个 卫 地 址 。 一 个 APN 的 运营 商 
标识 符 部 分 通常 对 用 户 是 不 可 见 的 ， 如 果 没 有 该 部 分 ， 则 可 在 连接 建立 期 间 由 网 络 
(如 SGSN) 填充 。 

地 址 自动 配置 ”主机 可 以 以 无 状态 或 有 状态 的 方式 目 动 地 配置 Pv 地 址 。 无 状态 
地 址 自动 配置 (SLAAC) 是 这 样 工作 的 ， 主 机 在 路 由 器 通告 中 接收 一 个 或 多 个 IPv6 前 
级 ， 并 将 前 缀 与 接口 标识 符 组 合 ， 产 生 128bit 完整 的 IPv6 地 址 。 有 状态 的 自动 配置 是 
这 样 工作 的 ， 主 机 使 用 DHCPv6 从 一 台 DHCPv6 服务 器 请 求 并 接收 完整 的 128bit IPv6 
地 址 。 

地 址 格式 ”IPv6 地 址 在 其 中 总 有 某 种 格式 。 基 本 格式 指明 一 个 地 址 是 未 规范 的 、 
环 回 的 、 单 播 的 、 子 网 任意 播 的 ， 或 组 播 的 ， 链 路 本 地 的 或 全 局 的 ， 或 独特 的 或 本 地 
的 。 高 级 地 址 格式 在 地 址 内 部 能 人 附加 信息 ， 可 以 是 IPv4 地 址 、 端 口号 或 端口 范围 以 
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及 人 硬件 标识 符 。 

地 址 前 缀 一 个 IPw 地 址 的 高 位 比特 ， 确 定 地 址 所 属 的 子 网 。 一 条 个 体 链 路 典型 
地 有 一 个 64 比特 前 级 ， 表 示 为 /64， 而 网 络 运 营 商 被 分 配 一 个 较 短 的 前 级 ， 如 /32。 

地 址 范围 IPv6 地 址 可 以 是 链 路 本 地 的 或 全 局 范围 的 。 链 路 本 地 范围 的 地 址 仅 可 
用 于 链 路 上 的 通信 ， 而 全 局 地 址 可 用 于 任何 通信 。IPvw6 有 一 个 站 点 本 地 范围 ， 但 在 倾 
向 使 用 独特 本 地 地 址 (ULA) 的 情况 下 ， 这 种 站 点 本 地 范围 被 废弃 了 。ULA 可 被 看 作 
具有 全 局 范围 ， 即 使 它们 不 是 全 局 可 路 由 的 也 这 样 看 。 

任意 播 地 址 识别 一 组 接口 的 一 个 地 址 ， 这 些 接 口 典 型 地 在 不 同 节 点 上 。 设 置 为 
任意 播 地 址 的 一 个 IPv6 分 组 被 交付 到 因特网 路 由 系统 ， 交 付 到 一 个 任意 播 地 址 的 最 近 
实例 。 

WAR ”OSI 模型 中 的 层 7。 这 个 层 以 一 种 应 用 特定 的 方式 传输 应 用 特定 的 内 容 。 
这 种 协议 的 例子 包括 HTTP 和 SIP. 

基站 控制 器 (BSC) 控制 一 组 基站 ， 并 在 其 控制 之 下 处 理 接收 转发 基站 (BTS) 
之 间 的 移动 管理 。 

基站 系统 GPRS 协议 (BSSGP) 提供 BSC 和 SGSN 之 间 的 路 由 相关 信息 和 服务 质 
Ht (QoS) 相关 信息 。Gb 使 用 的 网 络 服务 是 帧 中 继 。 

接收 转发 器 基站 (BTS) 2G 无 线 电网 元 ， 直 接 在 空中 接口 上 与 移动 站 通信 。 

Bellhead 一 名 便 件 核心 电信 和 工程师， 他 吕 视 电路 交换 网 络 外 的 任何 事物 ， 或 除了 
可 管理 的 垂直 解决 方案 外 的 新 生 事 物 。 

控制 平面 ”处 理 网 络 中 的 信 令 ， 用 于 控制 网 络 和 移动 站 。 控 制 平面 传输 如 下 方面 
的 消息 ， 是 将 一 名 用 户 附 接 到 网 络 、 认 证 和 授权 用 户 、 打 开 和 关闭 连接 以 及 信 令 切换 所 
需 的 消息 。 

核心 网 络 无线电 接 入 网 络 和 中 转 网 络 之 间 的 因特网 服务 提供 商 的 网 络 。 在 4G 的 
情形 中 ， 核 心 指 演进 的 分 组 核心 (EPC) ， 并 包括 MME、SGW、PDN-GW 和 HSS。 在 2G 
和 3G 的 情形 中 ， 核 心 指 分 组 核心 ， 包括 SGSN, GGSN 和 HLR, 

域名 服务 (DNS) 全 局 名 字 到 地 址 以 及 地 址 到 名 字 转 换 服务 。DNS 使 人 类 可 读 
的 名 字 可 用 于 协议 和 用 户 界 面 ， 同 时 使 因特网 仍然 以 较 佳 的 计算 特征 采用 数字 发 挥 作 
FA. DNS 是 一 个 覆盖 整个 因特网 的 全 球 分 布 式 数 据 库 。 

域名 系统 安全 扩展 (DNSSEC) 是 这 样 的 扩展 ,支持 DNS 资源 记录 的 签名 和 DNS 
解析 需 的 验证 。 在 从 权威 名 字 服 务 器 到 解析 器 的 路 径 上 ， 防 护 记 录 的 欺骗 和 算 改 。 

重复 地 址 检测 (DAD) 是 这 样 的 过 程 ， 由 一 个 IPv6 节点 使 用 ， 确 保 它 为 一 个 网 
络 接口 配置 的 一 个 IPv6 地 址 ， 没 有 在 该 节点 所 附 接 的 链 路 上 已 经 在 用 。 

eNodeB LTE 基站 在 空中 接口 之 上 与 移动 站 直接 通信 。 但 是 ，eNodeB 也 包括 无 线 
电 资 源 控制 器 (2G 中 的 BSC 和 3G 中 的 RNC) 的 一 些 功能 。 

回 退 ”返回 使 用 某 个 事物 ， 作 为 一 项 优先 选择 的 一 种 替代 方法 。 在 本 书 中 ， 回 退 指 
使 用 一 个 地 址 族 来 替代 另 一 个 地 址 族 (例如 ， 如 果 IPv6 失败 的 话 ， 则 使 用 IPv4) ， 或 如 
果 多 个 优先 使 用 的 载波 都 不 能 工作 的 话 ， 使 用 不 太 优先 的 载波 (例如 ， 如 果 IPv4v6 
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PDP 语 境 确实 没有 打开 的 话 ， 使 用 并 行 的 IPv4 和 IPv6 PDP 语 境 )。 

分 段 和 重组 ”分 段 是 将 外 发 的 大 型 协议 数据 单元 分 片 成 这 样 的 数据 块 的 过 程 ， 这 
些 数据 块 可 在 IPv6 分 组 中 发 送 ， 其 中 IPv6 分 组 拟 合 到 路 径 的 MTU。 重 组 是 将 在 多 条 
IPv6 分 组 中 接收 到 的 数据 块 组 合成 原始 协议 数据 单元 的 过 程 。 

网 关 GPRS 支持 节点 (GGSN) GPRS 网 络 中 移动 管理 的 拓扑 锚 点 。 它 是 CPRS 网 
络 和 外 部 网 络 (如 因特网 ) 之 间 的 网 关 。 从 UE 的 IP 栈 观 点 看 ，GGSN 是 第 一 跳 路 
HH #8 o 

Gb 接口 BS 和 核心 网 之 间 的 接口 ， 所 以 ， 处 在 BSC 和 SGSN 之 间 。 这 个 接口 由 
控制 和 用 户 平面 部 分 组 成 。 

通用 分 组 无 线 服 务 (GPRS) GSM 网 络 的 分 组 数据 服务 。3G 使 用 同样 的 架构 ， 
所 以 2G 和 3G 经 党 被 称 作 GPRS, 

Gi 接口 将 GPRS 网 络 连 接 到 外 部 IP 网 络 的 接口 。 

GSM 无 线 电 协议 ”GSM 射频 (RF)、 媒 介 访 问 控制 ( MAC)、 无 线 电 链 路 控制 
(RLC) 和 逻辑 链 路 控制 (LLC) 提供 CSM 无 线 电 功 能 ， 包 括 加 密 、 可 靠 性 和 其 他 无 线 
电 规 程 。 

Gn/Gp 接口 SGSN 和 GGSN 之 间 的 接口 。 当 移动 站 (MS) 处 在 归属 网 络 中 时 ， 
使 用 Gn 接口 ， 而 当 用 户 漫游 在 另 一 个 网 络 中 时 ， 使 用 Gp O., HE, Gp 接口 是 两 个 
网 络 运 营 商 之 间 的 接口 。Gn 接口 也 用 在 SGSN 之 间 ， 此 时 处 在 一 次 切换 过 程 期 间 ， 交 
换 MS 相关 的 信息 ， 并 用 于 转发 用 户 分 组 。 

GPRS 移动 管理 和 会 话 管理 ”实施 移动 管理 功能 以 及 连接 激活 、 修 改 和 去 活 等 的 
协议 。 

GPRS 隧道 协议 (GTP) 负责 在 2G、3G 和 46G 核心 网 络 之 上 传输 用 户 的 全 分 组 ， 
并 控制 相关 联 的 隧道 。 在 用 户 平面 ，GTP 基本 功能 是 唯一 地 识别 用 户 分 组 所 属 的 GTP 
隧道 。GTP 隧道 直接 地 映射 到 PDP 语 境 或 EPS 载波 。 在 控制 平面 中 ，GTP 用 于 核心 网 
络 内 的 会 话 和 移动 管理 。 

Gr 接口 SGSN 和 HLR 之 间 的 接口 。 该 接口 基于 SS7 。 

GSM 见 2G 和 GSM 条 。 

归属 位 置 寄存 器 (HLR) 2G/3G 网 络 上 的 数据 库 ， 包 含 用 户 数 据 (包括 用 来 认 
证 用 户 的 认证 数据 ) 、 用 户 概要 (包括 用 户 订 阅 的 服务 ) 和 位 置 (用 户 当 前 所 处 的 )。 

归属 用 户 服务 器 (HSS) 归属 用 户 服务 器 是 AuC、HLR 和 支持 运营 商 服务 基础 设 
施 功能 ( 即 IMS) 的 一 个 组 合体 。 从 3GPP 发 行 版 本 5 开始 ，HSS 替换 7 了 HLR, 引入 了 
IMS。 在 EPS 中 替换 HLR, 

接口 ”接口 是 一 个 过 载 (overloaded) 术语 ， 带 有 由 语 境 确定 的 含义 。 在 3GPP 语 境 
中 ， 指 两 个 网 元 直接 的 整个 垂直 协议 栈 ， 有 时 也 称 作 一 个 参考 点 。 在 IP 语 境 中 ， 它 指 
一 个 卫 栈 的 网 络 连接 。 在 软件 架构 语 境 中 ， 它 指 两 个 软件 模块 之 间 确 定 的 交互 ， 且 有 
时 具体 而 言 ， 是 一 个 应 用 编程 接口 的 一 个 短 名 字 (缩写 ) 。 

接口 标识 符 (IID) ” 一 个 IPv6 地 址 的 主机 部 分 。 典 型 情况 下 ， 长度 为 64bit。IID 
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可 基于 一 个 硬件 地 址 ， 如 IEEE 802 MAC、 手 工 方法 或 算法 方式 产生 的 。 一 个 随机 ID 
产生 方法 ， 经 常用 于 隐私 目的 ， 防 止 基于 ID 的 跟踪 方法 。 

因特网 草案 ”个体 或 工作 组 对 IETF 的 贡献 ， 可 能 成 为 RFC， 在 后 续 版 本 之 间 可 能 
发 生 巨 大 变化 ， 且 如 果 没 有 更 新 的 话 ， 将 在 6 个 月 内 过 期 。 一 个 因特网 草案 仅 可 作为 
work-in-progress (工作 进行 中 ) 的 方式 加 以 引用 ， 因 为 从 任何 方式 看 它们 都 不 是 稳定 的 
文档 。 

因特网 控制 消息 协议 版 本 6 (ICMPv6) ”一 个 控制 协议 ， 用 于 邻居 发 现 、 路 由 上 需 发 
现 、 错 误 状 况 的 通知 、pinging、 组 播 侦 听 者 发 现 、 移 动 IPv6 RPL 和 组 播 路 由 器 发 现 。 

因特网 工程 任务 组 (IETF) 负责 主要 因特网 协议 (如 IP, TCP, UDP, DNS 和 
HTTP) 的 标准 化 组 织 。 

因特网 协议 版 本 4 (IPv4) 使 因特网 成 为 一 项 巨大 成 功 的 因特网 协议 ， 它 为 如 今 
几乎 所 有 的 因特网 提供 网 络 层 服务 。 遇 到 仅 有 32bit 地 址 空间 的 问题 ， 因 此 正 由 IPv6 加 
以 替换 。 

因特网 协议 版 本 6 (IPv6) 下 一 代 因 特 网 协议 ， 提 供 一 个 128bit 地 址 空间 和 其 他 
改进 。 

IoT、MTC、M2M 物 联 网 (IoT)、 机 器 类 型 的 通信 (MTC) 和 机 器 到 机 器 
(M2M) 都 指 这 样 的 概念 ， 其 中 支持 因特网 的 节点 〈 不 由 人 类 直接 操作 的 ) 与 其 他 节点 
通信 。IoT 特别 用 在 低 成 本 、 低 功率 、 智 能 物体 的 语 境 之 中 。M2M 通常 用 于 这 样 的 语 
境 ， 其 中 不 是 如 此 低 功 率 和 低 成 本 的 机 恬 与 其 他 机 器 通信 。MTC 特别 用 在 3GPP 中 ， 指 
代 M2M 类 型 的 通信 。 这 些 支 持 因特网 的 物体 可 以 是 智能 电表 、 心 率 传感器 、 自 动 贩卖 
机 、 街 灯 等 。 

IP 移动 性 ”允许 一 个 节点 在 一 个 网 络 内 部 (MAA) 或 网 络 之 间 (网 络 间 ) 改变 
其 附 接点 的 技术 ， 不 需要 IP 地 址 的 任何 改变 且 不 中 断 传输 层 会 话 。 关 键 协议 是 基于 主 
机 的 移动 IP 和 基于 网 络 的 代理 移动 IP。 

IP 安全 (IPsec) IPsec 指 提 供认 证 、 完 整 性 保护 、 抗 重 放 保 护 、 访 问 控 制 和 加 密 
的 IPv6 协议 功能 特征 。 这 些 是 采用 AH 和 ESP 首部 提供 的 。IPsec 不 指 代 IPv6 协议 的 通 
用 安全 。 

IPv6 ti ”IPv6 应 该 在 某 天 在 所 有 因特网 通信 中 替换 IPv4。 从 IPv4 因特网 到 IPv6 
因特网 的 路 径 是 一 条 困难 重重 的 和 非常 复杂 的 路 径 ， 要 求 标准 、 实 现 、 验 证 、 策 略 、 教 
育 、 监 管 、 部 署 、 心 甘 情 愿 、 资 金 和 精力 付出 。 从 IPv4 到 IPv6 的 这 条 路 径 一 般 被 称 作 
IPv6 过 渡 。 

IPv6 过 渡 工 具 帮助 带 有 纯 IPv4、IPv6 和 双 栈 访问 的 各 节点 相互 通信 的 协议 和 实 
践 ， 方 法 是 使 用 隧道 、 协 议 转 换 和 代理 技术 。 

链 路 层 ”0SI 模型 中 的 层 2 (第 2 层 )。 负 责 在 物理 层 之 上 传输 数据 、 检 测 错误 并 提 
供 物 理 层 寻 址 (如 WLAN 上 的 MAC 地 址 )。 以 太 网 和 PPP 是 链 路 层 协议 的 例子 。 

LTE 参见 4G 和 LTE。 

M2M 参见 IoT、MTC、M2M。 
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移动 管理 实体 (MME) 负责 4G MAP UE 的 移动 管理 、 认 证 和 授权 。 在 实践 
H, MME 是 非常 类 似 于 UMTS 中 SGSN 的 一 个 单元 。3G-SGSN Al MME 之 间 的 区 别 是 ， 
MME 仅 是 一 个 控制 平面 单元 ， 且 它 不 实施 任何 用 户 平面 功能 。 

移动 交换 中 心 (MSC) ， 局 部 交换 ， 负 责 在 一 个 地 理 区 域 中 一 组 基站 控制 项 和 那 
些 基站 下 各 移动 站 (MS) 。 实 施 认 证 和 移动 管理 ， 并 交换 用 户 呼 叫 。MSC 是 一 个 电路 
交换 网 络 实体 。 

MTC Ji loT, MTC, M2M, 

组 播 地 址 ”一 个 地 址 ， 识 别 通常 在 数 个 节点 上 的 数 个 接口 。 发 送 到 一 个 组 播 地 址 
的 一 条 IPv6 分 组 ， 被 交付 到 组 播 地 址 的 所 有 接收 者 。 

邻居 发 现在 同一 条 链 路 上 的 IPv6 节点 使 用 的 功能 ， 用 来 发 现 相 互 的 存在 、 何 时 确 
定 相互 的 链 路 层 地 址 、 寻 找 路 由 器 并 维护 可 达 性 信息 (是 有 关 到 活跃 邻居 的 路 径 的 )。 

网 络 地 址 转换 (NAT) 一 个 网 络 地 址 改变 为 男 一 个 地 址 的 过 程 。NAT 的 最 常见 
用 途 是 将 私有 IPv4 地 址 转换 为 公开 IPv4 地 址 。 转 换 也 被 称 作 NAPT， 如 果 发 生 传输 协 
议 端 口 转换 的 话 。 但 是 ， 由 于 端口 转换 在 IPv4 中 是 非常 常见 的 ， 所 以 术语 NAT 通常 也 
指 端口 转换 。 随 着 IPv6 转换 讨论 和 协议 转换 的 出 现 ， 术 语 NAT44 有 时 被 用 来 突出 正在 
发 送 的 是 IPv4 地 址 转换 。 类 似 地 ， 术 语 NAT66 指明 IPv6 地 址 转换 。 

网 络 层 ”0SI 模型 中 的 层 3。 负 责 在 一 系列 链 路 层 上 传输 数据 ， 包 括 路 由 、 错 误 检 
测 、 可 能 的 分 段 和 重组 ， 并 向 网 络 提供 逻辑 地 址 (如 IP Hott). IPv4 和 IPv6 是 网 络 层 
协议 的 例子 。 

NodeB 3G 无 线 电网 元 ， 直 接 在 空中 接口 上 与 UE 通信 。 

卸载 ”将 主机 的 流量 引导 经 过 某 个 其 他 网 络 ， 而 不 是 流量 过 去 一 直 在 发 送 的 那个 
网 络 。 

分 组 数据 汇聚 协议 (PDCP) 负责 在 3G 和 LTE 无 线 电 接 口上 传送 IP 分 组 ， 也 提 
供 首 部 压缩 。 用 户 分 组 的 分 段 和 重组 ， 将 PDP 语 境 映 射 到 无 线 电 载波 ， 是 由 低层 RLC 
提供 的 。 在 3G 中 ， 原 来 在 2G 中 SNDCP 中 的 功能 已 经 分 布 到 PDCP 和 RLC 协议 层 。 在 
4G 中 ，PDCP 被 进一步 扩展 ， 提 供用 户 流量 加 密 和 完整 性 保护 ， 并 按 顺 序 和 无 重复 的 情 
况 下 交付 分 组 。 = 

分 组 数据 网 络 (PDN) PDINAWE—-P+AMPRIN EM, RBA 
内 的 一 个 卫 网 络 ， 或 运营 商行 政 区 划 外 的 任何 IP 网 络 ， 如 因特网 。 

分 组 数据 网 络 网 关 (P-GW、PGW sk PDN-GW) EPS 和 外 部 IP 网 络 之 间 的 网 关 以 
及 EPS 移动 管理 的 锚 点 。 从 一 个 UE 的 IP RULE, PGW 是 第 一 跳 路 由 器 。 

路 径 最 大 传输 单元 (MTU) 发现 在 从 发 送 节 点 到 接收 节点 之 路 径 的 各 链 路 上 ， 
寻找 最 小 MTU 的 一 个 过 程 。 

指针 (PTR) 资源 记录 指向 一 个 主机 名 的 一 条 DNS 资源 记录 。 用 于 反 向 DNS 查 
询 一 一 寻找 哪个 名 字 映 射 到 一 个 地 址 。 

协议 转换 ”一 个 重要 的 IPv6 过 渡 工 具 是 协议 转换 ， 将 IPv6 分 组 转换 为 IPv4 
(NAT64) 或 IPv4 分 组 到 IPv6 (NAT46) 的 过 程 。 
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就 绪 提 供 ”以 访问 网 络 所 需 的 信息 对 主机 进行 自动 化 配置 ， 此 时 使 用 的 技术 和 
过 程 。 

无 线 电 接 入 网 络 ”从 核心 网 到 边缘 (如 到 主机 ) 的 “最 后 一 英里 ”连接 能 力 。 在 
3GPP 4G 中 ， 接 入 网 络 包括 eNodeB ， 在 3G 中 ， 它 包括 eNodeB 和 RNC， 而 在 2G 中 包括 
BTS 和 BSC。 在 2G 中 也 指 GERAN, Æ 3G 中 也 指 UTRAN, Æ 4G 中 也 指 E-UTRAN。 

无 线 电 接 入 网 络 应 用 部 分 (RANAP) ”携带 较 高 层 信 令 的 UMTS 协议 。 它 运行 在 7 
号 信 令 系统 (SS7) 协议 族 之 上 。 最 初 ，Iu 接口 规范 为 仅 可 在 ATM 之 上 传输 的 。 但 是 ， 
标准 已 被 更 新 ， 文 持 使 用 任何 传输 网 络 技术 。 

无 线 电网 络 控 制 器 (RNC) ”控制 一 组 NodeB， 并 处 理 在 其 控制 下 各 NodeB 之 间 的 
移动 管理 。 

请 求 评述 (RFC) 由 IETF 创建 的 永久 文档 。 代 表 IETF 一 致意 见 的 各 REC 被 分 
类 为 标准 跟踪 或 最 佳 当 前 实践 (BCP)。 一 个 标准 跟 踊 REC 通常 是 一 个 协议 规范 或 一 个 
协议 框架 。BCP 描述 实现 或 部 署 事物 的 当前 找到 的 最 佳 方式 。 男 外 ， 一 个 RFC 可 分 类 
为 试验 型 的 或 信息 型 的 。 试 验 型 RFC 仅 意 味 着 用 于 试验 ， 而 信息 型 REC 的 范围 则 从 规 
范 到 玩笑 都 有 。 

漫游 ” 当 一 个 移动 站 附 接 到 不 是 归属 网 络 组 成 部 分 的 一 个 3GPP 无 线 电 接 人 (W) 
时 ， 它 就 在 漫游 。 附 接 到 非 3GPP HA, UW WLAN, 不 认为 是 漫游 。 

路 由 器 发 现 各 主机 自动 地 寻找 链 路 上 存在 路 由 器 的 一 个 过 程 。 路 由 器 发 现 对 全 
球 通信 是 至 关 重 要 的 ， 因 为 在 没有 手工 配置 的 或 自动 发 现 路 由 器 的 条 件 下 ， 各 主机 只 
能 将 分 组 发 送 到 相同 链 路 上 的 其 他 主机 。 主 机 发 现 路 由 吉 的 方法 是 ， 发 送 路 由 器 请 求 
和 侦 听 路 由 器 通告 。 

路 由 涵盖 个 体 路 由 需 确 定 将 IPv6 分 组 转发 到 哪里 的 规则 和 决策 的 技术 。 它 也 指 
这 样 的 协议 ， 由 路 由 器 使 用 共享 有 关 路 径 [到 不 同 目的 地 的 〈 到 不 同 IPv6 网 络 的 ) | 
的 信息 。 

S1-MME 接口 ”连接 eNodeB 和 MME 的 控制 平面 接口 。 该 接口 使 用 SCTP 作为 传输 
协议 。 

S1-U 接口 ”连接 eNodeB 和 SGW 的 用 户 平面 接口 。 该 接口 基于 GTP, 

S4 服务 网 关 支 持 节点 (S4-SGSN) ”符合 3GPP 发 行 版 本 8 (RAE) 的 一 台 SG- 
SN ， 通 过 基于 新 发 行 版 本 8 GTP 的 S3/S4 接口 将 2G6/3G 无 线 电 接 入 网 络 连 接 到 EPC, 
并 使 用 一 个 基于 Diameter 的 S6d 接口 连接 到 一 台 HSS, 

S5/S8 接口 ”连接 SGW Al PGW 的 接口 。 在 归属 网 络 内 时 使 用 S5， 当 UE 漫游 时 S8 
是 漫游 接口 。 这 类 似 于 GPRS 中 的 Gn 接口 和 Gp 接口 。S5 接口 和 S8 接口 由 用 户 平 面 和 
控制 平面 组 成 。 

S6a 接口 ”连接 MME Al HSS 的 接口 。 该 接口 基于 Diameter, 

Sód 接口 ”连接 3GPP 发 行 版 本 8 -SGSN 和 一 个 HSS 的 接口 。 该 接口 基于 Diameter, 

服务 网 关 (SGW、S-GW) 46 网 络 中 用 于 eNodeB 间 移 动 性 的 移动 锚 点 。 它 在 无 
线 电 网 络 和 分 组 数据 网 络 网 关 (PGW) 之 间 路 由 用 户 流量 。 
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服务 网 关 支 持 节 点 (SGSN) 负责 GPRS 中 的 认证 、 授 权 和 移动 管理 。 男 外 ，SG- 
SN 收集 缴费 信息 ， 并 终结 UE 和 SGSN 之 间 的 无 线 电 协议 。 

SGi 接口 ”将 EPS 连接 到 外 部 IP 网 络 (如 因特网 ) 的 接口 。 

信 令 连接 控制 部 分 (SCCP) 用 于 SS7 协议 族 中 的 协议 。 

分 离 的 UE 一 个 UE 被 分 成 完全 独立 的 MT 和 TE 设备 (如 一 个 调制 解 调 器 和 一 台 
计算 机 ) ， 或 单个 设备 ， 它 内 部 架构 上 相互 分 离 MT A TE 部 件 。 

子 网 相关 汇聚 协议 (SNDCP) 在 2G GSM 无 线 电网 络 之 上 传输 IP 分 组 。SNDCP fi 
责 在 UE 和 SGSN 之 间 复 用 多 个 PDP 语 境 ， 实 施 首 部 压缩 、 分 组 分 段 和 重组 以 及 内 容 压缩 。 

栓 链 法 ”是 这 样 一 个 过 程 ， 其 中 一 台 移 动 站 将 蜂窝 上 行 链 路 因特网 连接 共享 给 一 
个 局 域 网 中 的 各 设备 ， 典 型 地 使 用 WLAN 或 USB 技术 。 

中 转 网 络 ”将 不 同 因特网 服务 运营 商 连接 在 一 起 的 因特网 部 分 。 

传输 控制 协议 (TCP) 以 可 靠 的 和 有 序 的 方式 传输 一 个 数据 流 的 传输 层 协 议 。 
TCP 实施 错误 检测 、 重 传 、 流 控 和 拥塞 控制 。 

传输 层 ” 0SI 模型 中 的 层 4。 负 责 在 网 络 之 上 传输 数据 ， 如 果 需 要 ， 则 提供 有 序 交 
付 、 流 控 、 重 传 和 复 用 (如 通过 端口 概念 ) TCP 和 UDP 是 最 常用 的 传输 层 协议 。 在 
3GPP 语 境 中 ， 传 输 层 也 指 用 来 传输 控制 平面 和 用 户 平面 协议 的 协议 。 

单 播 地 址 ”被 指派 到 单个 网 络 接口 的 一 个 地 址 。 发 送 到 一 个 单 播 地 址 的 一 条 分 组 
被 交付 到 单个 接收 者 。 

统一 移动 电信 系统 (UMTS) UMTS 陆地 无 线 电 接 人 网 络 (UTRAN) 是 一 个 通信 
网 络 ， 通 常 被 称 作 3G， 并 由 NodeB (3G 基站 ) 和 无 线 电网 络 控制 器 (RNC) 组 成 ， 这 
形成 UMTS 无 线 电 接 和 人 网络。UTRAN SF UE 和 核心 网 络 之 间 的 连通 性 。UTRAN 由 
WCDMA, HSPA 和 HSPA + 无 线 电 技术 组 成 。 

用 户 数 据 报 协议 (UDP) 简单 的 传输 层 协 议 ， 能 够 传输 数据 报 ， 为 复 用 不 同 流 
提供 端口 ， 并 为 错误 检测 提供 校 验 和 。UDP 不 保障 分 组 交付 或 分 组 按 序 交 付 。 

用 户 设 备 (UE) 或 移动 站 (MS) 在 蜂窝 网 络 连 接 用 户 侧 的 所 有 东西 。 传 统 上 指 
一 台 移 动手 机 ,但 如 今 也 涵盖 将 蜂窝 接 入 提供 给 计算 机 的 软件 狗 (如 通过 USB 或 
WLAN) 、 使 用 蜂 窒 接 人 作为 上 行 链 路 的 固定 家 庭 网 关 ， 甚 至 在 单条 蜂窝 连接 背后 的 一 
组 设备 。 

用 户 层 在 3CPP 域 ， 这 指 组 成 用 户 分 组 (包括 了 分 组 和 所 有 净 荷 ) 的 层 。 在 用 
户 层 上 的 寻 址 、 卫 版 本 和 流量 是 完全 独立 于 3GPP 网 络 传输 层 的 。 

用 户 平 面 处理 通过 网 络 的 端 用 户 分 组 传输 。 

LTE 上 的 话音 (VoLTE) VoLTE 是 基于 IMS 的 一 种 解决 方案 ,在 LTE 接 人 技术 
之 上 提供 基于 IP 的 话音 和 短 消息 服务 。 它 也 是 3GPP 用 来 在 LTE 网 络 中 替换 电路 交换 
话音 服务 的 解决 方案 。 

TRAR (WLAN) 在 IEEE 802.11 标准 族 中 定义 的 无 线 短 距离 无 线 电 标 准 。 
非常 普遍 地 用 于 家 庭 、 企 业 、 城 市 等 的 因特网 接 入 (方法 )。 得 到 所 有 智能 电话 的 支 
持 ， 如 今 也 得 到 多 功能 电话 的 支持 。 
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Access Point Name 
Asia-Pacific Network Information Center 
Association of Radio Industries and Businesses 
American Registry for Internet Numbers i 
Autonomous System 
ATtention 


Alliance for Telecommunications Industry Solu- 


tions 


Asynchronous Transfer Mode 


缩 略 语 中 英文 对 照 表 


OC pi 
第 2 代 (通信 系统 ) 
第 3 代 (通信 系统 ) 
第 3 代 伙 伴 项 目 
第 3 代 伙 伴 项 目 2 期 
第 4 代 (通信 系统 ) 


低 功 率 无 线 个 域 网 之 上 的 IPv6 


IPv4 基础 设施 之 上 的 IPw 快速 部 署 
P “A+ 

IPv6 在 没有 显 性 隧道 的 IPv4 上 传输 
通过 IPv4 云 的 IPw6 域 间 连接 
IPv4 地 址 记录 
认证 、 授权 和 计 费 
IPv6 地 址 记录 

访问 控制 列表 

区 域 引导 器 
非洲 网 络 信息 中 心 

地 址 族 转 换 路 由 器 

认证 首部 

应 用 层 网 关 

访问 网 络 发 现 和 选择 功能 
应 用 编程 接口 

接 人 点 名 字 
亚太 网 络 信 息 中 心 

无 线 电 产 业 和 商业 联盟 
美国 因特网 号 码 注 册 处 
自治 系统 

注意 命令 


电信 产业 解决 方案 联盟 
异步 传递 模式 


CALIPSO 


CAMEL 


CCSA 
ccTLD 
CDF 
CDR 
CER 
CGA 
CGF 
CGN 
CHAP 
CIDR 
CLAT 
CN 
CoA 
CoAP 
CP 
CPA 


英文 全 拼 
Authentication Center 
Attribute Value Pair 
Basic Bridging BroadBand 
Best Current Practice 
Border Gateway 
Border Gateway Protocol 
Bump-In-the-Host 
Broadcast Multicast Service Centre 
Basic Mapping Rule 
Border Relay 
Base Station Controller 
Base Station System 
Base Station System GPRS Protocol 


Base Transceiver Station 


Common Architecture Label [Pv6 Security Option 


Customized Applications for Mobile Network En- 


hanced Logic 


China Communications Standards Association 


country code Top Level Domain 
Charging Data Function 

Charging Data Record 

Customer Edge Router 
Cryptographically Generated Address 
Charging Gateway Function 
CarrierGraned NAT 


Challenge-Handshake Authentication Protocol 


Classless Inter-Domain Routing 
Client Side Translator 

Core Network 

Care-of Address 

Constrained Application Protocol 
Control Plane 


Certification Path Advertisement 


= 
a 
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( 续 ) 
中 文 释义 
认证 中 心 
属性 值 对 
基本 桥接 宽带 
最 佳 当 前 实践 
边界 网 关 
边界 网 关 协 议 
主机 中 的 隆 块 
广播 组 播 服务 中 心 
基本 映射 规则 
边界 中 继 
基站 控制 器 
基站 系统 
基站 系统 GPRS 协议 
Fe Bae ae 
通用 架构 标记 IPv6 安全 选项 


移动 网 络 增强 逻辑 的 定制 应 用 


中 国 通信 标准 学 会 
国家 代码 顶级 域 
缴费 数据 功能 
缴费 数据 记录 
客户 边缘 路 由 器 
以 密码 学 方式 产生 的 地 址 
缴费 网 关 功 能 
运营 商 授权 的 NAT 
挑战 握手 认证 协议 
无 类 域 间 路 由 
客户 端 侧 转换 器 
核心 网 

转交 地 址 

受 约束 的 应 用 协议 
控制 平面 
认证 路 径 通告 
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( 续 ) 
UAA 
DHCPv4 动态 主机 配置 协议 版 本 4 
aries DUID vendor-assigned unique identifier based on 基于 企业 号 码 的 DUID 厂商 指派 的 独特 
Enterprise Number 标识 各 
E-UTRAN 演进 的 UMTS 陆地 无 线 电 接 人 网 络 





7 
: 
= 
mr 
CMM/SM GPRS Mobility Management and Session Manage- 
ment 
GRX GPRS Roaming eXchange 
GSM Global System for Mobile Communications 
in 
= 
cma 
7 


中 文 释义 
A i Hot: 
可 扩展 的 认证 协议 
显 式 拥塞 通知 
设备 身份 注册 
演进 的 节点 B 
演进 的 分 组 核心 
演进 的 分 组 系统 
Ef Re KE ay 
欧洲 电信 标准 组 织 
光纤 分 布 数据 接口 
转发 映射 规则 
完全 合格 的 域名 
文件 传输 协议 
GSM/ 边 缘 无 线 电 接 入 网 络 
网 关 GPRS 支持 节点 


GPRS 移动 管理 和 会 话 管理 


通用 分 组 无 线 服 务 
通用 路 由 封装 
GPRS 路 由 交换 

全 球 移动 通信 系统 
GSM 联盟 

通用 顶级 域 

GPRS 隧道 协议 

GTP 控制 平面 
GTP 用 户 平面 

GPRS 隧道 协议 版 本 1 
GTP 控制 平面 版 本 1 
GPRS 隧道 协议 版 本 2 
GTP 控制 平面 版 本 2 
全 球 单 播 地 址 

家 乡 代理 

家 乡 位 置 注册 
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( 续 ) 
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英文 简写 


HNP 
HoA 
HPLMN 
HSDPA 
HSPA 
HSS 
HSUPA 
HTTP 
1-WLAN 
IAB 
IAID 
IANA 
[AOC 
IAPD 


ICANN 


ICMP 
ICMPv4 
ICMPv6 

IDN 
IE 

IEEE 

IESG 

IETF 

IFOM 

IGD 
IGF 
IGP 
IID 

IKEv2 

IMEI 

IMS 
IMSI 
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英文 全 拼 
Home Network Prefix 
Home Address 
Home PLMN 
High Speed Downlink Packet Access 
High Speed Packet Access 
Home Subscriber Server 
High Speed Uplink Packet Access 
HyperText Transfer Protocol 
Interworking-WLAN 
Internet Architecture Board 
Identity Association IDentifier 
Internet Assigned Number 
IETF Administrative Oversight Committee 
Identity Association for Prefix Delegation 


Internet Corporation for Assigned Names and Num- 


a 


TH lh 


Internet Control Message Protocol 

Internet Control Message Protocol version 4 
Internet Control Message Protocol version 6 
Internationalized Domain Name 

Information Element 

Institute of Electrical and Electronics Engineers 
Internet Engineering Steering Group 

Internet Engineering Task Force 

IP Flow Mobility and Seamless WLAN Offload 
Internet Gateway Device 

Internet Governance Forum 

Interior Gateway Protocol 

Interface Identifier 

Internet Key Exchange version 2 

International Mobile Equipment Identity 

IP Muitimedia Subsystem 


International Mobile Subscriber Identity 


中 文 释义 
RS WS UR 
家 乡 地 址 
归属 PLMN 
高 速 下 行 链 路 分 组 接 入 
高 速 分 组 接 入 
归属 用 户 服 务 器 
高 速 上 行 链 路 分 组 接 人 
超 文 本 传输 协议 
互联 WLAN 
因特网 架构 委员 会 
身份 关联 标识 符 
因特网 指派 的 号 码 
IETF 行政 监督 委员 会 
前 缀 委派 的 身份 关联 


指派 名 字 和 号 码 的 因特网 协调 


因特网 控制 消息 协议 


因特网 控制 消息 协议 版 本 4 
因特网 控制 消息 协议 版 本 6 


国际 化 域名 

信息 元 素 

电子 与 电气 工程 师 学 会 
因特网 工程 指导 组 
因特网 工程 任务 组 


IP 流 移动 性 和 无 缝 WLAN HER 


因特网 网 关 设备 
因特网 治理 论坛 

内 部 网 关 协 议 

接口 标识 符 
因特网 密 钥 交换 版 本 2 
国际 移动 设备 身份 
IP 多 媒体 子 系统 
国际 移动 用 户 身份 


( 续 ) 


英文 简写 英文 全 拼 
IoT Internet of Things 


Ip Internet Protocol 

IPCP Internet Protocol Control Protocol 

IPIP IP in IP tunneling 

IPsec Internet Protocol security 

IPTV Internet Protocol Television 

IPv4 Internet Protocol version 4 

IPv6 Internet Protocol version 6 
IPv6CP IPv6 Control Protocol 

IPX IP Packet eXchange-evolved GRX 

IS-IS Intermediate System to Intermediate System 
ISATAP Intra-Site Automatic Tunnel Addressing Protocol 

ISC Internet Systems Consortium 

ISP Internet Service Provider 

L2TP Layer 2 Tunneling Protocol 
L2TPv3 Layer 2 Tunneling Protocol version 3 

L2TP Access Concentrator 


Latin America and Caribbean Network Information 


Center 
LAN Local Area Network 
LCP Link Control Protocol 
LI Legal Interception 
LIPA Local IP Access 
LIR Local Internet Registry 
LLC Logical Link Control 
LMA Local Mobility Anchor 
LNS L2TP Network Server 
LTE Long Term Evolution 
M2M Machine-to-Machine 
MAC Media Access Control 
MAG Mobile Access Gateway 
MANET Mobile Ad hoc NET working 


Mapping of Address and Port with Encapsulation 


= 
> 
az 


3 


or Translation 


中 文 释义 
物 联网 
因特网 协议 
因特网 协议 控制 协议 
IP 隧道 中 的 人 P 
因特网 协议 安全 
因特网 协议 电视 (IP 电视 ) 
因特网 协议 版 本 4 
因特网 协议 版 本 6 
IPv6 控制 协议 
IP 分 组 交换 一 一 演进 的 GRX 
中 间 系 统 到 中 间 系 统 
内 部 站 点 自动 隧道 寻 址 协议 
因特网 系统 联盟 
因特网 服务 提供 商 
层 2 隧道 协议 
层 2 隧道 协议 版 本 3 
L2TP 接 人 集线器 


拉丁 美洲 和 加 勒 比 海信 息 中 心 


局 域 网 

链 路 控制 协议 
合法 截获 

局 部 IP BA 

本 地 因特网 注册 机 构 
逻辑 链 路 控制 

本 地 移动 性 销 点 
L2TP 网 络 服务 器 
长 期 演进 

机 器 到 机 器 (通信 ) 
媒介 访问 控制 
移动 接 人 网 关 
移动 自 组 织 网 络 
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( 续 ) 


采用 封装 或 转换 的 地 址 和 端口 映射 
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( 续 ) 
NAT46 从 IPv4 到 IPw6 的 网 络 地 址 转换 


| 附 R 315 
( 续 ) 
tale —" for Economie Co-operation and De- | 全 作 和 开发 组 织 
OSPFv3 开放 最 短路 径 优先 版 本 3 


316 3GPP 网 络 中 的 IPv6 部 署 : 从 2G MH LTE 及 未 来 移动 宽带 的 演进 


英文 简写 英文 全 拼 
PLAT Provider Side Translator 
PLMN Public Land Mobile Network 
PMIP Proxy Mobile IP 
PMIPv6 Proxy Mobile IPv6 
PMTUD Path MTU Discovery 
PNAT Prefix NAT 
POSIX Portable Operating System Interface for uniX 
PPP Point to Point Protocol 
PS Packet Switched 
PSID Port-set Identifier 
PSTN Public Switched Telephony Network 
PTB Packet Too Big 
PTR Pointer Record 
QoS Quality of Service 
RAB Radio Access Bearer 
Remote Authentication Dial In User Service 
RAN Radio Access Network 
RANAP Radio Access Network Application Part 
RAT Radio Access Technology 
RAU Routing Area Update 
RDNSS Recursive DNS Server 
REST REpresentational State Transfer 
RF Radio Frequency 
RFC Request For Comments 
RHO Type 0 Routing Header 
RIO Route Information Option 
RIP Routing Information Protocol 
RIPE-NCC Réseaux IP Européens Network Coordination Centre 
RIPng Routing Information Protocol next generation 
RIR Regional Internet Registry 
RLC Radio Link Control 


= 
J 
= 
cn 


RNC Radio Network Controller 


中 文 释义 


提供 商 侧 转换 器 
公众 陆地 移动 网 络 
代理 移动 IP 

代理 移动 IPv6 
路 径 MTU 发 现 


前 级 NAT 


( 续 ) 


用 于 UNIX 的 可 移植 操作 系统 接口 


点 到 点 协议 
分 组 交换 

端口 设置 的 标识 符 
公众 交换 电话 网 
分 组 太 大 

指针 记录 

服务 质量 

无 线 接 入 载波 

远程 认证 拨 和 信用 户 服 务 
无 线 接 人 网 络 

无 线 接 入 网 络 应 用 部 分 
无 线 接 人 技术 

路 由 区 域 更 新 

递归 DNS 服务 器 

可 表示 状态 转移 
无 线 电 频 率 (射频) 
请 求 评述 

类 型 0 路 由 首部 

路 由 信息 选项 

路 由 信息 协议 
欧洲 网 络 资讯 中 心 
下 一 代 路 由 信息 协议 
地 区 因特网 注册 机 构 
无 线 链 路 控制 

无 线 电网 络 控制 器 
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( 续 ) 


英文 简写 英文 全 拼 中 文 释义 


RPL Routing Protocol for Low-Power and Lossy Net- 低 功率 和 有 损 网 络 的 路 由 协议 


works 


T apa 
S4-SGSN 带 有 S4 接口 的 服务 网 管 支持 节点 


S2a Mobility based on GTP and WLAN access 基于 GTP All WLAN #2 A Zl] EPC 的 S2a 移 
to EPC 动 性 


SSID Service Set Identifier 服务 集 标识 符 
SSM Source-Specific Multicast 源 特定 组 播 


SaMOG 
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( 续 ) 
区 mavs 


英文 简写 英文 全 拼 

VPN Virtual Private Network 

WAN Wide Area Network 

WCDMA Wideband Code Division Multiple Access 

WG Working Group 

WKP Well-Known Prefix 

WLAN Wireless Local Area Network 

XML eXtended Markup Language 


= 
ra 


oF OC BR NL 

虚拟 专用 网 

广域网 络 
宽带 码 分 多 址 

工作 组 
众所周知 的 前 绥 
无 线 局 域 网 

扩展 标记 语言 
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( 续 ) 


国际 电气 工程 先进 技术 译 从 


《 3GPP 网 络 中 的 IPv6 部 署 : 从 2G 向 LTE 及 未 来 移动 宽带 的 演进 》 
《 MIMO 无 线 网 络 手册 》 

《 可 重 构 无 线 电 系统 的 网 络 架 构 和 标准 》 

《 声学 显微镜 与 超 分 辨 率 成 像 理论 及 应 用 》 

《构建 基于 IPv6 和 移动 |Pv6 的 物 联 网 : 向 M2M 通 信 的 演进 》 

《 虚拟 网 络 一 一 下 一 代 互 联网 的 多 元 化 方法 》 

《 下 一 代 融 合 网 络 理论 与 实践 》 

《 认 知 视角 下 的 无 线 传 感 器 网 络 》 

《 移动 云 计算 : 无 线 、 移 动 及 社交 网 络 中 分 布 式 资源 的 开发 利用 》 
《Android 系 统 安全 与 攻防 》 

《 内容 分 发 网 络 》 

《 计算 机 网 络 仿真 OPNET 实 用 指南 》 

《 移动 无 线 信道 》 ( 原 书 第 2 版 ) 

《LTE-Advanced: 面向 IMT-Advanced 的 3GPP 解 决 方案 》 
《 声学 成 像 技 术 及 工程 应 用 》 

《LTE/SAE 网 络 部 署 实用 指南 》 

《 认 知 无 线 电 通 信和 与 组 网 : 原理 与 应 用 》 

《 网 络 性 能 分 析 原 理 与 应 用 》 

《 云 连 接 与 说 入 式 传 感 系统 》 

《1P 地 址 管理 原理 与 实践 》 

( 自 组 织 网 络 : GSM,UMTS 和 LTE 的 自 规 划 、 自 优化 和 自 念 合 》 
《实现 吉 比 特 传输 的 60GHz 无 线 通 信 技 术 》 

《LTE 自 组 织 网 络 (SON): 高 效 的 网 络 管理 自动 化 》 
《UMTS 中 的 LTE: 向 LTE-Advanced 演 进 》 ( 原 书 第 2 版 ) 
《UMTS 中 的 WCDMA - HSPA 演 进 及 LTE ( 原 书 第 5 版 ) 

《无 线 传感器 及 执行 器 网 络 》 

《 认 知 无 线 电网 络 》 

《 网 络 融 合 一 一 服务 、 应 用 、 传 输 和 运营 支撑 》 
《UMTS 中 的 LTE: 基 于 OFDMA 和 SC-FDMA 的 无 线 接 入 》 

( 吉 规 模 集 成 电路 互 连 工 艺 及 设计 》 


《 高 性 能 微 处 理 器 电路 设计 》 
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